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RESUMO

A transformacdo digital mundial impde & Administragdo Plblica a
necessidade de ampliar a utilizacdo de documentos eletronicos,
assinaturas digitais e sistemas informatizados, trazendo beneficios
para a eficiéncia administrativa, mas também desafios relacionados a
integridade documental, a seguranca da informacdo e a conformidade
regulatoria. Este estudo tem como objetivo analisar como os controles
internos, a gestdo de riscos, a ciberseguranca e a cultura organizacional
contribuem para a reducdo de vulnerabilidades e para o fortalecimento
da seguranca juridica nos processos administrativos. A pesquisa
caracteriza-se como aplicada, de abordagem qualitativa, com objetivos
descritivos e exploratdrios, desenvolvida por meio de pesquisa
bibliografica e documental, fundamentada em legislagéo, referenciais
téenicos e literatura especializada. Conforme pesquisas na literatura, as
falhas na autenticidade documental e no uso inadequado de assinaturas
eletrdnicas geram retrabalho, atrasos na tramitagdo processual e aumento
dos riscos administrativos. Evidenciou-se, ainda, que a adocdo de
controles internos, mecanismos de validagdo de assinaturas eletronicas,
gestdo de riscos e programas de capacitacdo continua fortalece a
conformidade administrativa, reduz vulnerabilidades operacionais e
aumenta a confiabilidade dos processos. Conclui-se que a efetividade da
transformacéo digital depende da integracdo entre tecnologia, governanca
e desenvolvimento de uma cultura organizacional voltada a prevencéo de
riscos e a melhoria continua da gestéo publica.

Palavras-chave: Conformidade. Retrabalho. Ciberseguranca. Digital. Riscos.
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INTRODUCAQ

A transformacao digital na Administragdo Publica brasileira
tem se consolidado como um vetor fundamental para a promogéao
da eficiéncia, da transparéncia e da desburocratizag@o dos servigos
prestados a sociedade. O esforgo institucional para migrar processos
fisicos para o ecossistema digital visa, primordialmente, atender ao
Principio da Eficiéncia, previsto no artigo 37 da Constituicdo Federal
de 1988 (Brasil, 1988, art. 37). Contudo, a transigao para o ambiente
digital impde desafios complexos no que tange a garantia da segu-
rancga juridica, a integridade dos atos administrativos e a observancia
das normas regulatdrias.

No contexto das organizagdes publicas dotadas de poder
administrativo e de regulacéo, a celeridade processual depende dire-
tamente da exatiddo dos atos praticados pelos requerentes. A con-
formidade documental ndo se limita ao preenchimento de requisitos
formais; hoje, abrange de forma indissociavel a protecao de dados
sensiveis e a verificagdo inequivoca da identidade dos envolvidos.
Quando ha desconhecimento por parte dos usudrios — sejam eles
internos ou externos — acerca das normas de segurancga da informa-
cao, surgem vulnerabilidades criticas que comprometem a integri-
dade de todo o fluxo de trabalho institucional.

Na esfera publica, o poder de policia administrativa repre-
senta a prerrogativa que o Estado possui de limitar, disciplinar ou
regular o exercicio de direitos, atividades ou o uso de bens por parte
dos cidaddos, em beneficio do interesse publico, manifestando-se
frequentemente na concessao de licengas, alvards e autorizagdes.
Nesse cenario, o principal gargalo identificado na tramitagédo de
processos administrativos digitais reside na falta de autenticidade
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documental e na inadequagéo as diretrizes da Lei Geral de Protegao
de Dados (LGPD). Falhas na tramitacdo de documentos e assinatu-
ras, decorrentes da auséncia de uma cultura digital integrada, geram
recorrentes pendéncias administrativas. Esse retrabalho sistemaético
estende os prazos de andlise e de aprovacao e, consequentemente,
adia a emissdao da documentagéo solicitada, resultando em periodos
que podem ultrapassar 30 dias de morosidade.

Longe de configurar um entrave burocratico da institui¢ao,
a triagem rigorosa constitui um mecanismo de salvaguarda indis-
pensdvel para mitigar fraudes e garantir a seguranca juridica do pro-
cesso. Trata-se do principio da Eficiéncia que garante a estabilidade
das leis e dos atos administrativos, assegurando que o procedimento
seja robusto e imune a fraudes, protegendo simultaneamente o cida-
déo administrado e o Estado.

Diante desse cendrio, este artigo propde uma abordagem
educativa e preventiva, analisando de que forma a disseminagao
de conceitos de ciberseguranca e auditoria pode mitigar riscos nos
tramites publicos. O objetivo geral é demonstrar que a seguranga
da informacéo e a conformidade (compliance) nao representam obs-
taculos a eficiéncia e a eficacia, mas sim os pilares que viabilizam
a verdadeira eficiéncia administrativa. Com o intuito de viabilizar
essa celeridade, questiona-se: de que forma a integridade docu-
mental e os controles internos podem contribuir para a mitigagao de
riscos administrativos?

O presente estudo caracteriza-se como uma pesquisa de
natureza aplicada, com abordagem qualitativa e objetivo descritivo-
-exploratério, voltada a andlise da importancia da integridade docu-
mental, da ciberseguranga e dos controles internos na administragcao
publica contemporanea.
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A abordagem qualitativa foi adotada por possibilitar interpre-
tacdo mais aprofundada dos fendmenos relacionados a seguranga
da informagao, a conformidade administrativa e a gestdo documen-
tal no setor publico.

Quanto aos objetivos, a pesquisa possui carater descritivo,
por apresentar conceitos relacionados a autenticidade documental,
ciberseguranga, governanca e controles internos, além do caré-
ter exploratério, uma vez que busca ampliar a compreensao sobre
os desafios enfrentados pela administragdo publica, diante da
transformacao digital e do aumento das exigéncias relacionadas a
seguranga da informagao.

Os procedimentos metodoldgicos adotados basearam-se
em pesquisa bibliogréfica e documental. J& a pesquisa documental
concentrou-se na andlise de dispositivos legais e normativos que
regulamentam o uso de assinaturas eletrdnicas, protecdo de dados
pessoais e controles administrativos no contexto brasileiro.

Entre os principais referenciais normativos analisados desta-
cam-se a Medida Proviséria n° 2.200-2/2001 (Brasil, 2001), respon-
savel pela criagdo da Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), a Lei n° 14.063/2020 (Brasil, 2020), que dispde sobre
o uso de assinaturas eletronicas em interagdes com entes publicos,
e a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018
(Brasil, 2018)), que estabelece diretrizes relacionadas a protegdo e ao
tratamento de dados pessoais.

A anadlise dos conteldos foi realizada de forma interpretativa,
buscando identificar relagdes entre transformacéo digital, segurancga
documental, conformidade administrativa e eficiéncia dos processos
publicos, a luz do referencial tedrico e normativo selecionado.

154



DISCUSSAOQ TEORICA

FUNDAMENTAGAO TEGRICA:
0 PILAR DA AUDITORIA E 0 PROCESSO CULTURAL
DE CONFORMIDADE (COMPLIANCE) NO SETOR PUBLICO

O termo compliance, originado do verbo em inglés to comply
(agir de acordo com uma regra, pedido ou comando), possui suas
raizes no ambiente corporativo privado, historicamente associado a
necessidade de mitigar riscos operacionais e evitar sangoes legais.
Contudo, esse conceito, no dmbito da Administragcdo Publica, é
frequentemente denominado integridade ou conformidade publica
e ganhou contornos fundamentais nas Ultimas décadas. No setor
publico, a cultura de conformidade nao visa o lucro ou a protegao de
mercado, mas sim a garantia de que o interesse coletivo e a legali-
dade estrita guiem integralmente cada ato administrativo.

A conformidade na esfera publica traduz-se no alinhamento
continuo das atividades da instituicdo com as leis, decretos, porta-
rias, normas e regulamentos que regem a sua atuacdo. No ambito
de érgdos de controle interno e fiscalizadores, onde o cumprimento
de requisitos documentais rigidos é obrigatdrio por lei, a auditoria
interna atua como uma ferramenta de protecgéo estratégica. Ela asse-
gura que os processos de autorizagdo e licenciamento ndo sejam
maculados por fraudes, falsificagdes ou desvios procedimentais.
Assim, a conformidade documental deixa de ser um mero forma-
lismo e passa a ser entendida como um pilar de sustentacéo da inte-
gridade institucional. Quando o cidaddo submete uma solicitagdo
e 0 agente publico a analisa, ambos estdo operando dentro de um
ecossistema normativo que visa salvaguardar a sociedade e preser-
var o interesse comum.
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GESTAQ DE RISCOS ADMINISTRATIVOS
EOIMPACTO DO RETRABALHO

O risco é um elemento inerente a qualquer atividade orga-
nizacional. No contexto administrativo publico, a gestdo de riscos
envolve identificar, avaliar e mitigar eventos que possam comprome-
ter a eficiéncia ou a legalidade dos processos. Um dos riscos mais
frequentes e de alto impacto operacional na triagem de documentos
é a desconformidade de assinaturas e a recepgdo de dados inade-
guados. Quando um requerimento é submetido com falhas graves
de autenticidade, o processo ndo pode prosseguir; a consequéncia
direta é a abertura de uma pendéncia administrativa e a notifica-
¢ao do usuério para a emissdao de um novo documento, o que dé
inicio a outra andlise.

Esse ciclo gera o fendbmeno do retrabalho. Na engenharia
de processos, o retrabalho é considerado um dos maiores desper-
dicios de recursos, pois exige que o agente publico analise vérias
vezes 0 mesmo objeto, aumentando o tempo médio de atendimento
e criando gargalos temporais que atrasam a prestagdo do servigo.
Segundo a Teoria das Filas, aplicavel ao estudo dos pontos de estran-
gulamento e dos tempos de espera na administracdo, a maior parte
dos problemas operacionais situa-se precisamente nesses gargalos
de fluxo. Conforme aponta Chiavenato (2004), essa teoria dedica-se
a analisar os atrasos verificados em determinados pontos de servico
devido a descompassos na capacidade de processamento. Esse
ciclo é sintetizado na Figura 1.
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Figura 1 - Fluxograma comparativo do impacto do retrabalho
na andlise documental publica

Fonte: elaborado pela autora (2026), com base em Chiavenato (2004).

Nota: 0 fluxo destaca o atraso gerado pela abertura de pendéncias administrativas, que pode estender o prazo
de resolugdo em até 20 dias.

Portanto, a exigéncia de conformidade rigorosa no protocolo
de entrada do processo nao reflete uma escolha burocratica, mas
uma estratégia proativa de gestado de risco. A entrada de um docu-
mento invalido fragiliza o ato administrativo, pode suscitar ques-
tionamentos juridicos futuros e gerar um custo consideravelmente
maior para o Estado e para o cidaddo. Sobre o papel da eficiéncia
nas organizagdes, Chiavenato (2004, p. 155) esclarece:
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A eficiéncia preocupa-se com 0s meios, com 0s méto-
dos e procedimentos mais indicados que precisam ser
devidamente planejados e organizados a fim de assegu-
rar a otimizagdo da utilizagdo dos recursos disponiveis.
A eficiéncia ndo se preocupa com os fins, mas simples-
mente com os meios. O alcance dos objetivos visados
nao entra na esfera de competéncia da eficiéncia; é um
assunto ligado a eficacia.

No contexto analisado, o retrabalho decorrente de inconsis-
téncias documentais compromete diretamente a eficiéncia adminis-
trativa ao exigir reprocessamentos, corregdes e novas tramitagdes,
impactando negativamente o desempenho do fluxo de assinatura
eletronica. Diante disso, a busca pela celeridade no processamento
das demandas administrativas ndo pode ocorrer em detrimento da
seguranca juridica e da legalidade. Existe uma tensao natural entre o
desejo do usuério de obter uma licenca imediata e o dever do Estado
de auditar minuciosamente as informagdes prestadas. Em servigos
que envolvem produtos regulados ou autorizagdes especiais, a cele-
ridade sem critérios técnicos pode resultar na concessao indevida de
direitos, gerando riscos graves a sociedade.

A verdadeira eficiéncia, sob a ética da auditoria moderna,
reside em educar os requerentes para que 0S Processos sejam
protocolados e admitidos. Ao eliminar os erros na origem por
meio da educacgédo digital, a velocidade processual é maximizada
sem desconsiderar a seguranga juridica. Como aponta a evolugéo
do pensamento administrativo compilada por Chiavenato (2004,
p. 153), a abordagem moderna considera os meios na busca da
eficiéncia, mas sem perder de vista os fins e os resultados para o
alcance da eficécia.
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ANALISE DE DADOS

0 PILAR DA CIBERSEGURANGA E DA LEGISLAGAO
NA INTEGRIDADE DOCUMENTAL PUBLICA

A transformacgéo digital na administragdo publica trouxe
avancos significativos para a tramitagao de documentos, otimizagao
de processos e ampliagao da eficiéncia administrativa. Entretanto, o
aumento da dependéncia de sistemas eletrénicos ampliou os riscos
relacionados a segurancga da informacao, a autenticidade documen-
tal e a protegdo de dados institucionais e pessoais. Nesse cenério,
a ciberseguranca passa a ocupar posigao estratégica dentro dos
drgaos publicos, deixando de ser uma questdo tecnoldgica para
tornar-se uma ferramenta essencial da governanca e da confor-
midade administrativa.

Tabela 1 - Sintese comparativa dos principais indicadores de incidentes cibernéticos
na Administracdo Pdblica

Indicador CTIR Gov (2026) Hackmageddon (2026)

2.539 notificagdes de incidentes 1.748 ataques cibernéticos
cibernéticos divulgados mundialmente

Total de incidentes registrados

Um dos setores mais impactados pelas  Entre os setores mais visados

Administragdo Piblica notificagdes e alertas de seguranca por ataques direcionados

Exploracdo de vulnerabilidades Exploracdo de vulnerabilidades
Software vulnerdvel em sistemas e aplicacdes entre as conhecidas como um dos

principais causas dos incidentes principais vetores de ataque
Més de maior incidéncia Marco Outubro

Fonte: adaptado de CTIR Gov (2026) e Hackmageddon (2026); adaptacéo da autora (2026).

Os indicadores apresentados na Tabela 1 demonstram que a
Administracéo Publica permanece exposta a incidentes cibernéticos,
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capazes de comprometer a disponibilidade, a confidencialidade e a
integridade das informacgdes institucionais. Nesse contexto, a adogao
de mecanismos que assegurem a autenticidade documental torna-se
elemento indispensdvel para a mitigacdo desses riscos. Entre tais
mecanismos, destacam-se as assinaturas eletrOnicas baseadas na
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), que garan-
tem rastreabilidade, autoria e integridade dos documentos digitais
nos processos administrativos.

A utilizagdo de assinaturas eletrdnicas, plataformas digitais
e sistemas integrados de gestdo documental exige mecanismos
capazes de assegurar a integridade, autenticidade e rastreabilidade
das informagdes. A auséncia de controles adequados pode resul-
tar em fraudes documentais, vazamento de dados, adulteragdes e
comprometimento da confiabilidade dos processos administrati-
vos. Dessa forma, os controles internos associados a seguranca
digital tornam-se instrumentos indispensaveis para a mitigagdo de
riscos institucionais.

No contexto brasileiro, a modernizagdo administrativa foi
acompanhada pela criagcdo de dispositivos legais voltados a regu-
lamentagao do ambiente digital. Entre eles, destaca-se a Lei n°
14.063/2020 (Brasil, 2020), responséavel por disciplinar o uso de assi-
naturas eletrénicas em interagdes com entes publicos, estabelecendo
niveis de confiabilidade e mecanismos de validagdo documental.
A legislagao contribuiu para ampliar a seguranga juridica das transa-
coes eletrdnicas e fortalecer a legitimidade dos documentos digitais.

Além disso, a Lei Geral de Protegdo de Dados Pessoais
(LGPD), instituida pela Lei n° 13.709/2018 (Brasil, 2018), reforcou a
necessidade de protegdo das informagdes tratadas pelos érgdos
publicos. A legislagao estabeleceu principios relacionados a segu-
ranga, transparéncia e responsabilizacdo no tratamento de dados
pessoais, exigindo das instituicdes publicas maior rigor.
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Outro aspecto relevante refere-se a necessidade de desen-
volvimento de uma cultura organizacional voltada & seguranca da
informagao. Embora ferramentas tecnoldgicas sejam fundamentais,
a atuagao humana continua sendo um dos principais fatores associa-
dos as falhas de seguranca. Procedimentos inadequados, comparti-
lhamento indevido de acessos, auséncia de verificagdo documental
e desconhecimento das normas internas podem comprometer a
integridade dos processos administrativos.

Nesse sentido, a conscientizagdo dos servidores e a imple-
mentacdo de praticas educativas tornam-se medidas importantes
para o fortalecimento da conformidade institucional. A promogéo de
capacitagao, treinamentos, atualizagcdo continua e disseminacao de
boas praticas contribuem para reduzir vulnerabilidades operacionais
e aumentar a confiabilidade dos sistemas administrativos.

Portanto, a integragdo entre ciberseguranca, legislagéo e
controles internos representa um dos pilares para a preservagao
da integridade documental na administracdo publica. Mais do que
garantir protecdo tecnoldgica, trata-se de assegurar transparéncia,
confiabilidade e legitimidade aos processos administrativos.

Sob a perspectiva da Teoria Geral dos Sistemas, a
Administragdo Publica pode ser compreendida como um sistema
aberto, que recebe entradas, processa informacgdes e gera respostas
ao ambiente externo. Conforme ensina Chiavenato (2004), as orga-
nizagdes operam sob dois processos opostos e complementares: a
homeostasia, que garante a tendéncia do sistema em permanecer
em equilibrio mantendo seu status quo interno; e a adaptabilidade,
que representa a mudancga estrutural necesséria para ajustar-se
aos novos padrdes exigidos pelo ambiente. No processo de digi-
talizagdo, a falta de adaptabilidade normativa e cultural gera dis-
funcdes e fragilidades.
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O marco da ciberseguranga estruturada no Brasil ganhou
impulso, notadamente a partir de diagndsticos realizados pelo
Tribunal de Contas da Unido (TCU) em sua “Lista de Alto Risco da
Administracdo Publica Federal, que evidenciou vulnerabilidades
relativas a seguranga cibernética no setor publico. Em resposta a
esse panorama, o Decreto Presidencial n° 11.856 instituiu a Politica
Nacional de Ciberseguranca e o Comité Nacional de Ciberseguranga
(CNCiber), visando proteger o ciberespago nacional e articular res-
postas a incidentes governamentais. Graficos e estatisticas mapea-
dos por centros de resposta a incidentes cibernéticos (como o CTIR
Gov) revelam um cendrio de ataques mensais, ressaltando a urgén-
cia de ferramentas de mitigagao robustas.

INFRAESTRUTURA DE CHAVES PUBLICAS
E CATEGORIAS DE ASSINATURAS

Para estruturar e viabilizar a seguranga nessas operagdes
digitais, o ordenamento brasileiro baseia-se na Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil). No gerenciamento eletrénico
de documentos, as assinaturas sao subdivididas em 3 (trés) catego-
rias legais, conforme o nivel de complexidade e seguranca exigido:

1. Simples: permite a identificacdo bésica do signatério por
meio de cruzamento de dados elementares (como endereco
de IP e e-mail), sendo indicada para interagdes de baixo risco;

2, Avancada: associa-se de modo univoco ao signatario, utilizando
chaves criptogréficas ou biometria, garantindo validade juri-
dica para a maior parte dos atos e contratos administrativos; e

3. Qualificada: possui o nivel méximo de seguranca e presun-
¢ao de legalidade, é gerada obrigatoriamente a partir de um
certificado digital emitido pela ICP-Brasil e tem equivaléncia
legal a assinatura manuscrita com firma reconhecida em car-
tério (Brasil, 2020).
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O ciclo de vida de uma assinatura qualificada compreende
as etapas de criagao (cifragdo com a chave privada do signatario),
verificagdo (validagdo por meio da chave publica contida no certi-
ficado digital), armazenamento (preservagdo em midias atualiza-
das) e revalidagédo (por meio de novas assinaturas ou carimbos do
tempo para combater a expiragdo de algoritmos). O fluxo de vali-
dacdo da integridade do documento assinado eletronicamente é
apresentado na Figura 2.

Figura 2 - Fluxo de validacdo da integridade de documento
assinado eletronicamente

Fonte: elaborado pela autora (2026), com base no Instituto Nacional
de Tecnologia da Informagéo (2026a).

O processo criptografico opera por meio de fungdes de hash
criptogréfico, que funcionam como uma "impresséo digital” matema-
tica de tamanho fixo para qualquer volume de dados. Na criacéo, o
hash do documento é cifrado com a chave privada do signatario. Na
validagao, realizada em servigos como o portal oficial validar.itigov.
br, o sistema decifra a assinatura com a chave publica e recalcula
0 hash. Se os valores forem idénticos, a integridade e a autoria do
documento eletrénico restam comprovadas.
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E importante destacar que, conforme as diretrizes do Governo
Digital (2026), a impresséo fisica de um documento assinado eletro-
nicamente ndo preserva a validade juridica da assinatura digital, uma
vez que os metadados criptograficos e os certificados nao sao pas-
siveis de validagdo em suporte de papel. A desatengao a esse fator
pelos requerentes constitui uma das principais causas de rejeicdo
e geracao de pendéncias administrativas nos érgaos fiscalizadores.

No contexto das organizagdes, a seguranga cibernética
consolida-se como um conjunto de ferramentas, politicas, salva-
guardas e praticas de gerenciamento de riscos destinadas a prote-
ger o ecossistema digital. A auséncia desse conhecimento técnico
e de controles internos adequados resulta na paralisagdo dos flu-
xos administrativos, trazendo prejuizos tanto para o Estado quanto
para os administrados.

CONTROLES INTERNOS E MIT,IGACI\U DE RISCOS
NA GESTAO DOCUMENTAL PUBLICA

Os controles internos desempenham papel essencial na
manutengdo da integridade documental e na prevencao de falhas
administrativas dentro das organizac¢des publicas. Sua funcédo esté
relacionada a criagdo de mecanismos capazes de assegurar maior
confiabilidade aos processos, reduzir vulnerabilidades operacio-
nais e fortalecer a conformidade institucional diante das exigéncias
legais e administrativas.

Na administracdo publica, os controles internos nado se
limitam a fiscalizacdo financeira ou contdbil, abrangendo também
procedimentos relacionados a tramitagdo documental, validagao de
informagdes, autenticagao de registros eletrénicos e monitoramento
das atividades executadas pelos agentes publicos. Dessa forma, tais
mecanismos contribuem para a redugéo de inconsisténcias, fraudes
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documentais e erros operacionais que possam comprometer a
eficiéncia do processo.

A crescente digitalizacdo dos servigos publicos ampliou a
necessidade de controles mais estruturados e integrados aos siste-
mas eletronicos utilizados pelas instituigdes. Nesse cenario, praticas
como segregacao de fungdes, controle de acessos, rastreabilidade
das acOes realizadas em plataformas digitais, auditorias internas e
monitoramento continuo passaram a representar ferramentas de
mitigacado de riscos institucionais.

A auséncia de controles eficientes pode favorecer a ocorrén-
cia de falhas na submissdo de documentos, utilizagdo indevida de
credenciais institucionais, compartilhamento inadequado de infor-
magdes e comprometimento da autenticidade documental. Tais situ-
acOes geram impactos administrativos relevantes, incluindo retraba-
lho, atrasos processuais, inseguranca juridica e prejuizos a credibili-
dade institucional perante os cidaddos e érgaos fiscalizadores.

Além dos aspectos tecnoldgicos, a efetividade dos contro-
les internos depende diretamente da atuagdo humana e da cultura
organizacional existente na instituicdo. A falta de capacitagdo dos
servidores, o desconhecimento sobre procedimentos de seguranca
e a baixa conscientizagdo quanto a importancia da conformidade
documental podem enfraquecer os mecanismos de controle.

Nesse contexto, a gestao de riscos assume fungéo estraté-
gica ao permitir a identificacdo de vulnerabilidades capazes de afetar
a integridade dos processos administrativos. A adogédo de medidas
preventivas, associada ao fortalecimento da cultura de seguranga e
conformidade, possibilita maior protecdo as informagdes institucio-
nais e contribui para a construgdo de ambientes administrativos mais
seguros, transparentes e eficientes.
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Portanto, os controles internos devem ser compreendidos
como instrumentos para a governanca publica contemporénea,
especialmente diante dos desafios impostos pela transformagao
digital e pelo aumento da circulagao de documentos eletrénicos nos
processos administrativos. Conforme orienta o referencial técnico do
Tribunal de Contas da Unido (2018):

Art. 6° Além dos controles internos da gestao, os 6rgaos e
entidades do Poder Executivo federal podem estabelecer
instancias de segunda linha (ou camada) de defesa, para
supervisdo e monitoramento desses controles internos.
Assim, comités, diretorias ou assessorias especificas para
tratar de riscos, controles internos, integridade e com-
pliance, por exemplo, podem se constituir em instancias
de supervisdo de controles internos.

O Quadro 1 relaciona riscos documentais, consequéncias
administrativas, controles internos e beneficios esperados.

Quadro 1- Relacdo entre riscos documentais, controles internos e beneficios
para a Administragao Publica

Risco Documental | Consequéncia Administrativa | Controle Interno Aplicado Beneficio Gerado
Assinatura invlida Pendéncia administrativa Validacdo eletronica Reducdo de retrabalho
Documento incompleto | Retrabalho processual Checklist documental Maior eficiéncia operacional
Dados divergentes Atraso processual Conferéncia cadastral Maior seguranca juridica
Falha de autenticagdo | Fraude documental Certificado ICP-Brasil Preservacdo da integridade documental

Fonte: Elaborado pela autora (2026), com base em Idalberto Chiavenato (2003), nas diretrizes
do Tribunal de Contas da Unido (2018) e na legislacdo sobre assinaturas eletronicas.

O Quadro 2 sintetiza as linhas de defesa aplicadas a
gestdo documental.
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Quadro 2 - Linhas de defesa aplicadas a gestao documental

SEGREGACAO DE DEVERES: LINHAS DE DEFESA
Visdo geral do modelo organizacional

12 Linha: Gestdo e Controles Operacionais

22 Linha: Supervisdo e Integridade (Comités)

Execucdo e Fluxo de Processos — Controles embutidos nas
atividades didrias

Supervisdo Independente — Verificagdo da eficdcia dos
controles

Gerenciamento de Riscos — Gestdo operacional integrada

Avaliagdo de Riscos — Avaliagdo de riscos

Conformidade Operacional — Garantia de conformidade

Relatdrios e Conselhos — Estrutura de reporte e governanga

na execucdo

Comité — Orgdo de apoio e supervisio

Fonte: elaborado pela autora (2026), com base nos pardmetros do Referencial Técnico
de Controle Interno do TCU (2018).

Nota: Destaca a segregacdo entre os controles operacionais da gestéo (12 linha) e a supervisdo dos comités
de integridade (22 linha).

CULTURA ORGANIZACIONAL, CONSCIENTIZACAO
E CONFORMIDADE ADMINISTRATIVA

A efetividade das politicas de seguranga da informagado
e dos controles internos esta relacionada a cultura organizacional
presente nas instituicdes publicas. Embora recursos tecnoldgicos
e instrumentos normativos sejam indispensdveis para a protegao
documental, a atuagdo humana continua sendo um dos fatores na
prevencao de falhas, inconformidades e vulnerabilidades nos pro-
cessos administrativos.

A cultura organizacional pode ser compreendida como o
conjunto de valores, praticas, comportamentos e padroes adotados
por uma instituicdo ao longo de suas atividades. No contexto da
administragdo publica, uma cultura voltada a seguranca e a con-
formidade contribui para fortalecer a responsabilidade funcional,
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estimular boas praticas administrativas e reduzir condutas que pos-
sam comprometer a autenticidade documental e a confiabilidade
das informagdes institucionais.

A auséncia de conscientizacdo dos agentes publicos repre-
senta um dos principais desafios relacionados a seguranca docu-
mental. Em muitos casos, falhas operacionais decorrem nao apenas
de limitagdes tecnoldgicas, mas também da falta de treinamento, do
desconhecimento dos procedimentos institucionais e da utilizagdo
inadequada de sistemas eletronicos. Situagdes como compartilha-
mento indevido de credenciais, submissao incorreta de documentos,
armazenamento inadequado de informagdes e descumprimento de
protocolos internos podem gerar impactos a administragéo publica.

Nesse cendrio, programas de capacitagdo continua tornam-
-se necessarios para fortalecer a cultura de seguranca organizacio-
nal. A realizagdo de treinamentos periddicos, campanhas educativas
e orientagbes voltadas a protegdo da informagéo contribui para
ampliar o nivel de conscientizagdo dos servidores e reduzir riscos
relacionados ao fator humano nos processos administrativos.

Além da conscientizagdo, a conformidade administrativa
assume papel estratégico na consolidacdo de praticas institucionais
mais seguras e transparentes. O conceito de conformidade esté
associado ao cumprimento de normas legais, regulamentos internos
e procedimentos internos, garantindo que as atividades administra-
tivas sejam executadas de forma ética, padronizada e alinhada aos
principios da administragao publica.

A adogado de praticas de conformidade fortalece a gover-
nanga institucional ao assegurar a confiabilidade dos fluxos docu-
mentais, ampliar a rastreabilidade das operagdes realizadas e
aumentar a confiabilidade aos atos administrativos. Dessa maneira,
a integragao entre cultura organizacional, seguranca da informagao
e conformidade administrativa possibilita a construgdo de ambientes
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institucionais mais resilientes diante dos desafios impostos pela
transformacao digital.

Como sistemas abertos, as organizagdes possuem a capa-
cidade intrinseca de enfrentar e superar perturbagdes provoca-
das pelo meio externo sem que se comprometa seu potencial de
auto-organizagao. Essa capacidade de absorcado é definida na teo-
ria administrativa como resiliéncia. Conforme salienta Chiavenato
(2004, p. 481), a resiliéncia determina o grau de defesa ou de vulne-
rabilidade de um sistema frente as pressdes externas. Instituicoes
com elevada resiliéncia em seus modelos tradicionais e burocréaticos
podem apresentar forte resisténcia cultural ao avango da inovagao,
tornando imperiosa a sensibilizagdo continua dos agentes para que
a transicao digital ocorra de forma segura e colaborativa.

IMPACTOS DAS FALHAS DOCUMENTAIS
NOS PROCESSOS ADMINISTRATIVOS

A integridade documental representa elemento essencial
para o funcionamento adequado da administragédo publica, especial-
mente em um cendrio marcado pela evolugdo da digitalizagdo dos
servigos prestados a sociedade e pela utilizagdo intensiva de siste-
mas eletrdnicos nos fluxos administrativos. Nesse contexto, falhas
relacionadas a autenticidade, validagdo ou submissdo inadequada
de documentos podem gerar impactos na eficiéncia operacional, na
seguranca institucional e na confiabilidade dos processos publicos.

Os processos administrativos dependem da veracidade e
consisténcia das informagdes apresentadas pelo solicitante para
gue decisdes sejam tomadas de maneira segura e conforme os prin-
cipios legais da administragdo publica. Quando documentos apre-
sentam inconsisténcias, auséncia de autenticidade comprovada ou
irregularidades em sua tramitagé@o, ocorre o comprometimento da
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confiabilidade processual, favorecendo retrabalho, atrasos operacio-
nais e aumento da burocracia administrativa.

As falhas documentais geram impactos sobre a eficiéncia
administrativa, destacando-se a necessidade de reandlise dos pro-
cedimentos, a interrupgdo dos fluxos de trabalho, a devolugdo de
processos para corregdo e a ampliagdo do tempo requerido para a
conclusdo das demandas institucionais. Essas situagdes também
podem comprometer a prestacéo de servigos publicos a sociedade.

Além dos prejuizos operacionais, falhas na integridade docu-
mental também podem gerar consequéncias juridicas e institucio-
nais. A utilizagado inadequada de assinaturas eletrénicas, o envio de
documentos sem validagéo apropriada ou a fragilidade nos mecanis-
mos de controle interno podem resultar em questionamentos admi-
nistrativos, responsabilizagdes funcionais e vulnerabilidades durante
auditorias e processos de fiscalizagao.

No ambito da governanga publica, a ocorréncia frequente
de inconsisténcias documentais tende a reduzir a credibilidade ins-
titucional e enfraquecer a confianga da sociedade nos processos
administrativos. A transparéncia e a confiabilidade das informagdes
publicas constituem pilares da legitimidade institucional, o que torna
indispensével a adogdo de préaticas destinadas a protegdo da auten-
ticidade documental e a mitigagéo dos riscos cibernéticos decorren-
tes da manipulagdo inadequada de documentos eletronicos.

A auséncia de politicas eficientes de seguranca da informa-
cdo pode favorecer acessos indevidos, alteragdes nao autorizadas,
vazamento de dados e utilizagdo fraudulenta de credenciais insti-
tucionais. Tais vulnerabilidades ampliam a exposi¢cdo da adminis-
tracdo publica a incidentes de seguranca capazes de comprome-
ter tanto a continuidade operacional quanto a protegédo das infor-
macdes institucionais.
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O estudo desses mecanismos de controle e retroagéao encon-
tra forte fundamentacdo na Cibernética, ciéncia interdisciplinar vol-
tada aos sistemas de processamento de informagdes e regulagéo.
Citando a perspectiva sistémica classica, Chiavenato (2004, p. 416-417)
aponta que a Cibernética se configura como uma teoria dos sis-
temas de controle baseada na comunicagdo e na transferéncia de
dados entre o sistema e 0 meio, operando por meio de mecanismos
de retroacao (feedback) para ajustar o funcionamento do todo em
relagao as demandas externas. Na gestdo documental digital, o fluxo
de validacéo serve como esse canal de retroagdo para corrigir des-
conformidades antes que afetem o ato final.

Diante desse cenario, torna-se evidente que a prevengao de
falhas documentais depende da integracdo entre tecnologia, con-
troles internos, capacitagdo dos agentes publicos e fortalecimento
da cultura organizacional voltada a conformidade e a seguranga da
informacgéo. A adogdo de medidas preventivas contribui ndo apenas
para a redugdo de riscos administrativos, mas também para o apri-
moramento da governanga publica e da eficiéncia institucional.

Portanto, garantir a autenticidade e a integridade dos docu-
mentos publicos ultrapassa a dimenséo operacional, configurando-
-se como requisito essencial a seguranca juridica, a confiabilidade
administrativa e a efetividade dos processos publicos.

CONSIDERACOES FINAIS

A transformacao digital promovida na administragdo publica
proporcionou avangos na tramitagdo de processos, no acesso
as informagdes e na modernizagdo dos servigos institucionais. A
adocdo de documentos eletronicos, assinaturas digitais e sistemas
integrados contribuiu para maior agilidade administrativa, reducdo
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de custos operacionais e aumento da eficiéncia na gestédo publica.
Entretanto, esse novo cendrio também trouxe desafios relacionados
a seguranga da informagao, autenticidade documental e confor-
midade administrativa.

Ao longo deste estudo, verificou-se que a integridade docu-
mental representa um elemento fundamental para a confiabilidade
dos processos administrativos e para a preservacdo da seguranga
juridica nas atividades desempenhadas pela administragédo publica.
A autenticidade dos documentos nado depende exclusivamente de
recursos tecnoldgicos, mas também da existéncia de controles inter-
nos eficientes, politicas institucionais adequadas e conscientizagdo
dos agentes publicos quanto a relevancia da protecdo das infor-
macdes institucionais.

Observou-se, ainda, que a ciberseguranga passou a ocupar
posicdo estratégica dentro da governanga publica contemporanea,
especialmente diante do aumento da circulagdo de documentos
eletronicos e da ampliagao dos riscos cibernéticos. Nesse contexto,
mecanismos como assinaturas eletronicas, controle de acessos,
rastreabilidade das operagdes e gestdo de riscos tornam-se essen-
ciais para a mitigacédo de vulnerabilidades e consolidagao da confor-
midade organizacional.

Além dos aspectos tecnoldgicos, o estudo evidenciou que
a cultura organizacional exerce influéncia na efetividade das prati-
cas de seguranga da informagao e de conformidade administrativa.
Verificou-se que a auséncia de capacitagédo continua, o desconhe-
cimento dos procedimentos institucionais e a insuficiente conscien-
tizacdo dos servidores comprometem a integridade documental,
aumentam a vulnerabilidade dos processos administrativos e favo-
recem a ocorréncia de falhas operacionais.

Dessa forma, conclui-se que a protecdo da autentici-
dade documental deve ser compreendida como responsabilidade
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compartilhada entre tecnologia, gestdo institucional e atuagdo
humana. O fortalecimento dos controles internos, aliado ao inves-
timento em capacitacdo e cultura de seguranga, contribui para
a construgcdo de ambientes administrativos mais seguros, trans-
parentes e eficientes,

Por fim, destaca-se que o desenvolvimento de préticas vol-
tadas a conformidade e a integridade documental tende a fortalecer
a governanga publica e aprimorar a confiabilidade dos processos
administrativos, tornando-se um fator para a continua evolugao res-
ponsdvel da administragdo publica contemporanea.
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