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RESUMO:

Atualmente cada vez mais se tem falado em Big Data, ou seja, 0s
grandes volumes de dados, estruturados ou ndo, em alta velocidade e
variedade, que buscam extrair informacdes relevantes, sendo certo que no
ordenamento juridico nacional seu impacto é cada vez mais expressivo. Na
seara do Direito, tal ferramenta pode ser aplicada na gestao de pessoas,
na andlise preditiva, no compliance e investigacdo e ainda em politicas
publicas. Entretanto, em que pese sua importancia, hd muitos desafios
a serem enfrentados, sobretudo em questdes ligadas a transparéncia e
ética, protecdo de dados pessoais, seguranca da informacéo e conflitos
com os direitos fundamentais. Neste contexto, o presente artigo busca
delinear aspectos desta importante inovagéo tecnoldgica, em beneficio
da coletividade, utilizando-se, para tanto, de metodologia de pesquisa
bibliogréafica e abordagem qualitativa, com base na anlise da doutrina, da
legislacdo e de estudos sobre o tema.

Palavras-chave: big data; volume de dados; desafios; transparéncia;
ética; protecdo; seguranca da informacao; direitos fundamentais.
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ABSTRACT:

Nowadays, there is increasing discussion about Big Data, that is, large
volumes of data, structured or unstructured, with high velocity and variety,
which aim to extract relevant information. It is evident that, within the
national legal framework, its impact is becoming increasingly significant.
In the field of Law, such a tool can be applied in human resources
management, predictive analysis, compliance and investigation, as well as
in public policies. However, despite its importance, many challenges remain,
especially regarding transparency and ethics, personal data protection,
information security, and conflicts with fundamental rights. In this context,
the present article aims to outline aspects of this important technological
innovation for the benefit of society, using, for this purpose, a bibliographic
research methodology and a qualitative approach, based on the analysis of
doctrine, legislation, and studies on the subject,

Keywords: big data; data volume; challenges; transparency, ethics,
protection; information security; fundamental rights.
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INTRODUCAQ

A contemporaneidade é inequivocamente moldada por avan-
cos tecnoldgicos exponenciais, algando o Big Data e a Inteligéncia
Artificial (IA), protagonistas de uma nova era, frequentemente deno-
minada Quarta Revolugdo Industrial. Tal fendbmeno néo se restringe
a meras inovagoes técnicas, mas desencadeia uma transformagao
digital profunda e abrangente, impactando de forma indelével todas
as esferas da sociedade, desde a economia, a cultura e as relagdes
sociais, até o préprio universo juridico, conforme destacado por
Hoffmann-Riem (2020).

Referido fendmeno permite a emergéncia de sistemas ciber-
fisicos para novos processos de produgao em rede e automatizados,
altera a forma como as pessoas vivem as suas vidas e propicia a cria-
cao e utilizagdo de redes sociais, além de fomentar novos servicos de
comunicagao e novos sistemas de vigilancia por empresas privadas
e agéncias governamentais (Hoffmann-Riem, 2020).

Neste sentido, o Direito, enquanto fato social dindmico e
instrumento de controle social, vé-se desafiado a interpretar, regu-
lamentar e, por vezes, redefinir-se para dar conta dessa nova reali-
dade, que, embora promissora em termos de otimizagao e eficiéncia,
apresenta uma série complexa de dilemas éticos e juridicos, exigindo
do sistema legal uma revisdo fundamental (Hoffmann-Riem, 2020).

Especificamente quanto ao Big Data, este refere-se a uma
das manifestagdes mais significativas da era digital, caracterizan-
do-se pela coleta, processamento e interpretagdo de quantidades
massivas de dados, sejam eles estruturados ou nao, em velocidade
e escala inigualdvel. Nesta seara, o crescimento acelerado das capa-
cidades tecnoldgicas de armazenamento e andlise informacional
repercute de maneira ampla em diferentes esferas da vida social,
incluindo o setor juridico.
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Segundo preceituam Museti e Finoto (2023, p. 24):

O Big Data pode ser considerado a coleta de um grande
volume de dados, que vai desde o mais simples, como o
nome e e-mail, até os mais complexos, como o enderego
e etnia. Esses dados sdo coletados substancialmente por
meio da internet, sendo armazenados e utilizados, muitas
vezes, para direcionar contelidos, anuncios, sites, entre
outros, de acordo com o gosto pessoal de cada individuo.

J& para Douglas Eduardo Basso (2020), de uma forma mais
simplificada, podemos dizer que Big Data é um conjunto de dados
mais complexo e maior, utilizando uma gama de novas fontes, sendo
que esses conjuntos de dados possuem grande volume, algo que
softwares tradicionais de processamento de dados simplesmente
nao conseguem gerenciar.

Quanto a seara juridica, o Big Data contribui para a otimi-
zagdo da gestdo administrativa e processual, por meio do emprego
de técnicas de andlise preditiva, jurimetria e sistemas de inteligéncia
artificial aplicados a pratica forense. Entretanto, hd também inime-
ros desafios, como a garantia da privacidade, a prote¢cdo de dados
pessoais, a salvaguarda da autodeterminacéo informativa e a mitiga-
cao de eventuais vieses discriminatérios embutidos em algoritmos.

Nesta conjectura, no Brasil estdo em vigor algumas Leis
importantes, como a Lei n° 13.,709/2018 (Lei Geral de Protegéo de
Dados - LGPD), que disciplina principios e limites no tratamento de
dados pessoais, e a Lei n° 12.965/2014 (Marco Civil da Internet), que
busca assegurar a protecao da privacidade e a liberdade de expres-
sdo no ambiente digital.

Ainda, impende considerar que se debate com frequéncia
a compatibilidade da utilizagdo massiva de dados com a protegdo
dos direitos fundamentais inseridos expressa ou tacitamente na
Constituicao Federal de 1988, principalmente os principios da dig-
nidade da pessoa humana e da inviolabilidade da intimidade e da
vida privada.
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Ante o exposto, a andlise das consequéncias juridicas do
Big Data e sua utilizagdo pela Inteligéncia Artificial exige um olhar
técnico e também uma avaliagdo critica de natureza normativa e
axioldgica, a fim de garantir que o avanco tecnoldgico se desenvolva
em harmonia com os principios constitucionais, sobretudo o da inte-
gridade da pessoa humana, em beneficio da sociedade.

Para esse fim, o presente estudo adota procedimentos meto-
doldgicos de pesquisa bibliogréfica e abordagem qualitativa, funda-
mentando-se na analise da doutrina especializada, da legislagdo perti-
nente e de estudos contemporaneos sobre o tema. Essa metodologia
permite uma compreensdo aprofundada das implicagdes juridicas,
éticas e sociais da convergéncia entre Big Data e Inteligéncia Artificial,
bem como a identificagdo de lacunas e desafios emergentes para o
ordenamento juridico.

O estudo, desenvolvido a partir dessa perspectiva, propoe-
-se a adentrar essa complexa intersecgao, investigando os multiplos
impactos da convergéncia entre Big Data e IA no cendrio juridico, a
partir da analise de livros e artigos cientificos contemporaneos que
abordam o tema. Serd dada especial atencdo aos desafios emer-
gentes no que concerne a discriminagédo algoritmica, a protegao
da privacidade e dos dados pessoais em um ambiente de coleta
massiva de informagdes, a necessidade premente de transparéncia
e accountability dos sistemas decisérios algoritmicos e a crescente
concentragdo de poder no ecossistema digital. Ao fazé-lo, busca-se
identificar as insuficiéncias do Direito tradicional face a essas inova-
¢Oes disruptivas, reafirmando que a Constituicdo permanece como
um porto seguro para o jurista (Azevedo; Jahn, 2020).

BIG DATA E O DIREITO

Para compreender os desafios juridicos, € essencial definir
Big Data e IA e suas interconexdes. Big Data se refere a conjuntos
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de dados tdo volumosos e complexos que exigem novas ferra-
mentas para processamento e anélise, caracterizados por Volume,
Velocidade, Variedade, Veracidade e Valor (Hoffmann-Riem, 2020).

A Inteligéncia Artificial, por sua vez, é constituida por maqui-
nas autbnomas que percebem e raciocinam, frequentemente utili-
zando machine learning, que é o aprendizado por experiéncia e deep
learning, caracterizado pelo aprendizado autdbnomo (Azevedo; Jahn,
2020, Hoffmann-Riem, 2020).

A sinergia entre Big Data e |A ndo apenas otimiza a anélise
de grandes volumes de informagdes, mas também cria um novo
tipo de inteligéncia capaz de processar e aprender de formas sem
precedentes, redefinindo as bases da interagdo humana e, conse-
quentemente, do Direito.

A caracteristica mais distintiva das tecnologias de Big Data
e Inteligéncia Artificial, e uma das que mais profundamente impacta
o Direito é sua operacéo intrinseca baseada na Idgica indutiva, em
contraste com a légica dedutiva que historicamente fundamentou o
pensamento juridico e cientifico ocidental. Pugliesi e Brandao (2015)
oferecem uma analise detalhada dessa distingado: enquanto a ldgica
dedutiva, conforme a tradicéo cartesiana, busca a certeza na qual
a verdade das premissas garante a verdade da concluséo, a légica
indutiva trabalha com a nogao de probabilidade e correlagoes.

Em um argumento dedutivamente vélido, as assergdes de
ordem factual estdo encerradas nas premissas, tornando impossi-
vel uma concluséo falsa se as premissas sdo verdadeiras (Pugliesi;
Brandao, 2015). Assim, conclusdo nao extravasa o que estad contido
nas premissas.

Por outro lado, a ldgica indutiva, central para o Big Data, lida
com a probabilidade indutiva, no qual as premissas oferecem algum
apoio para a conclusdo, mas ndo a asseguram completamente. A con-
clus@o, nesse caso, extravasa as assergoes contidas nas premissas,
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permitindo a previsdo e a descoberta de fatos novos a partir de
dados conhecidos, mesmo com o risco de erro. Com isso, a capaci-
dade de encontrar pequenos padrdes ou correlagdes em um oceano
de complexidade de dados, com a finalidade de extrair informagdes
lteis, é o ponto nevralgico do Big Data (Pugliesi; Brandao, 2015).

A répida evolugdo das tecnologias digitais tem conduzido
os algoritmos de Big Data a operarem com algoritmos indutivos, no
qual aindugéo, nas ciéncias da computagao, frequentemente diz res-
peito a aplicagdo do principio da recorréncia a graficos. Essa légica
indutiva de dados inverte certos pardmetros da ldgica dedutiva de
dados, resultando em premissas como esquecer mais dados para
mais possibilidades e procurar por singularidades e desconhecidos
(Pugliesi; Brandao, 2015).

Ainda, a andlise de grandes volumes de dados prioriza a
velocidade em detrimento da certeza, pois, como apontam Pugliesi
e Brandéo (2015), uma informacgéao correta, ainda que arriscada no
momento, é preferivel a outra totalmente confidvel tempos depois,
especialmente na contemporaneidade, em que cada segundo
conta no mercado da vida.

Essa transigdo paradigmatica para uma ldgica indutiva de
dados desafia as prdprias bases do Direito. Se o sistema legal se
estrutura em torno de principios de causalidade, previsibilidade e
certeza juridica, a ldgica indutiva, com sua énfase em correlagdes
e probabilidades, introduz uma imperfeicdo e um dinamismo que o
Direito deve absorver (Pugliesi; Brandao, 2015).

A capacidade de prever o futuro e de guiar agdes a partir
de padrdes, mesmo imperfeitos, exige do Direito uma nova postura,
guestionando se as regras juridicas tradicionais sdo adequadas para
fazer justica a problemética da situagdo em transformagédo e para
implementar novos valores-alvo sob as novas condi¢des. Neste sen-
tido, a aplicagdo do Big Data e da IA gera desafios que exigem uma
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profunda reavaliagéo do Direito, pois essas tecnologias influenciam
decisbes e comportamentos de formas que o arcabougo juridico
tradicional ndo conseguiria sequer imaginar (Hoffmann-Riem, 2020).

DESAFIOS JURI'DICQS NA ERA DO BIG
DATA E DA INTELIGENCIA ARTIFICIAL

A aplicacdo generalizada de Big Data e Inteligéncia Atrtificial
nas mais diversas esferas da vida social e econdmica tem gerado um
conjunto de desafios juridicos fundamentais, que exigem uma reava-
liagcéo profunda dos institutos e principios que historicamente pauta-
ram o Direito. Tais desafios emergem da capacidade sem preceden-
tes dessas tecnologias de coletar, processar e analisar informagdes
em escala massiva, influenciando decisdes e comportamentos de
maneiras que o arcabougo juridico tradicional, como j& cedigo, ndo foi
concebido para abarcar eficaz e plenamente (Hoffmann-Riem, 2020).

A utilizacdo de sistemas de IA e Big Data em processos de
decisdo automatizada, como o recrutamento e selegdo de pessoal,
embora justificada pela busca de eficiéncia, introduz um risco latente
e complexo de discriminagao algoritmica. Azevedo e Jahn (2020)
destacam que tais ferramentas possuem um potencial consideravel
de promover atos discriminatérios, demandando uma atengéao redo-
brada por parte do jurista.

0 Cendrio da Discriminagéo Pré-Contratual no Ambito Laboral

A discriminagao, em sua acepgao juridica, é conceitualmente
definida por Azevedo e Jahn (2020) como todas as diferenciagdes,
exclusdes ou restricdes vivenciadas por alguns grupos que tenham
por fim, ou por efeito, impedir ou dificultar o reconhecimento, o
desfrute ou o exercicio de direitos usuais da vida em sociedade, em
igualdade de condi¢des com terceiro.
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As normas de Direito da Antidiscriminagdo buscam evitar
gue certas caracteristicas pessoais, frequentemente associadas a
qualidades de inferioridade social, venham a ensejar uma considera-
vel reducdo das possibilidades de exercicio das suas potencialidades
sociais (Azevedo; Jahn, 2020).

O ordenamento juridico brasileiro é robusto nesse combate,
pois a Constituicdo Federal de 1988 elenca a rejeicédo a discrimina-
¢do como um objetivo fundamental da Republica (art. 3¢, inc. IV),
consagra o principio da igualdade (art. 5°, caput) e prevé a punigao
de qualquer discriminagao atentatdria dos direitos e liberdades fun-
damentais (art. 5°, inc. XLI).

No ambito juslaboral, essa protecdo também é reforcada,
uma vez que o art. 7° da Constituicdo Federal, em seus incisos XXX,
XXXI e XXXII, veda expressamente a diferenca de salarios, de exerci-
cio de fungdes e de critérios de admissao baseados em deficiéncia,
sexo, idade, cor ou estado civil, bem como a distin¢do entre fungdes
ou profissdes (Azevedo; Jahn, 2020). J& a Consolidacado das Leis do
Trabalho, desde seu texto original, estabelece o principio da igual-
dade salarial (art. 5°).

A Lei n. 9.029/1995 proibiu a exigéncia de atestado de
estado gravidico ou esterilizagéo e vedou a dispensa discriminatdria,
com a Sdmula n. 443 do Tribunal Superior do Trabalho, presumin-
do-a em casos de doengas que suscitem estigma ou preconceito
(Azevedo; Jahn, 2020).

Mais tarde, a Lei n. 9.799/1999, ao incluir o art. 373-A a CLT,
arrolou uma série de vedagdes, como a proibicdo de anuncios de
emprego com referéncias discriminatérias ou a recusa de emprego
baseada em caracteristicas protegidas, salvo exce¢oes estritamente
ligadas a natureza da atividade (Azevedo; Jahn, 2020). Embora essa
legislacéo seja abrangente, Azevedo e Jahn (2020) apontam que a
discriminagao é mais recorrente na fase pré-contratual, momento em
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gue o empregador exerce o poder de escolha, e nesta fase o traba-
Ihador se encontra em estagio de grande vulnerabilidade.

A Reprodugo de Vieses Através da Publicidade
Direcionaaa e dos Algoritmos de Triagem

Nesta seara, a preocupagao com a discriminagao algoritmica
reside na capacidade das novas tecnologias de reproduzir e até
amplificar vieses humanos existentes, muitas vezes de forma sutil
e indireta. Azevedo e Jahn (2020), baseando-se em Pauline Kim,
apontam dois mecanismos principais nos processos de admissdo
de novos empregados gque sdo suscetiveis a isso, sendo o primeiro
deles, a publicidade direcionada de vagas em redes sociais.

Embora as midias sociais possuam um vasto rol de dados
sobre seus usuarios, permitindo uma segmentacgao precisa, o risco é
gue empregadores podem usar essas ferramentas para deliberada-
mente excluir ou atingir determinados grupos (Azevedo; Jahn, 2020).

A segmentacao pode ocorrer de forma indireta, por meio de
dados como localizagao, preferéncias, curtidas ou comunidades, que
podem indicar, por exemplo, 0 género, etnia, faixa etaria ou estado
gravidico do usudrio, burlando as proibigdes legais do art. 373-A da
CLT (Azevedo; Jahn, 2020).

O segundo mecanismo é constituido por algoritmos de tria-
gem e pontuacgéo de curriculos, que sdo utilizados para prever quais
candidatos terdo melhor desempenho no trabalho, operando de
modo a buscar correlagbes estatisticas entre varidveis e utilizando
experiéncias passadas para construir padroes (Azevedo; Jahn, 2020).

Contudo, a utilizagdo desse mecanismo, segundo Azevedo e
Jahn (2020), pode resultar em erros ou vieses significativos, podendo
vir a ocorrer perda de oportunidades de emprego por razdes absoluta-
mente arbitrarias. Pode-se citar, como exemplo, a discriminagao étnica
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que pode ocorrer indiretamente pelo Cddigo de Enderecamento Postal
(CEP), em que algoritmos, ao analisarem dados sociodemogréficos de
determinadas localidades, podem inferir caracteristicas que levam a
discriminagdo de uma comunidade vulneravel, mesmo que o CEP em
si ndo contenha juizo de valor (Azevedo; Jahn, 2020).

A suposta neutralidade das maquinas, frequentemente
defendida, é desmistificada, pois as maquinas ndo estariam sujeitas
as imperfeigdes humanas e toda a parcialidade decorrente das expe-
riéncias de vida. Todavia, a ciéncia dos algoritmos tem o objetivo de
detectar padrdes nos dados para fazer previsdes futuras que nem
sempre representam a realidade. A versao criada pelo algoritmo
inclui possiveis vieses humanos e preconceitos refletidos nos dados,
no algoritmo ou no modelo aprendido (Azevedo; Jahn, 2020).

Dessa forma, um algoritmo treinado com dados de contra-
tacOes passadas de uma empresa que privilegiava um determinado
perfil tendera a reproduzir os vieses anteriormente existentes, perpe-
tuando a exclusdo de grupos (Azevedo; Jahn, 2020). Esse fendmeno
evidencia como decisdes automatizadas podem reforgar desigual-
dades sociais, mesmo quando ndo hd intengao explicita de discrimi-
nagéo por parte da organizagao.

0 Desafio aa Fiscalizagdo na Nova Realidade Algoritmica

A forma como a discriminagao ocorre na era digital torna sua
fiscalizagao consideravelmente mais complexa do que no passado.
Azevedo e Jahn (2020) pontuam que, se no modelo tradicional, um
anuncio discriminatério em um jornal permitia que o grupo preju-
dicado tomasse ciéncia e buscasse as medidas cabiveis, na publi-
cidade digital direcionada, a fiscalizagao da pratica discriminatdria
provocada através de algoritmos é dificultada, pois o grupo excluido
nem sequer terd acesso ao anuncio, pois a estes a publicacdo ndo
serd direcionada. Essa invisibilidade impede a dentncia e a atuagéo
de érgaos de fiscalizagdo, como o Ministério Publico do Trabalho.
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Além disso, a capacidade de machine learning, que em tese
permitiria aos algoritmos corrigir eventuais falhas, mostra-se limitada
no contexto das relagdes de emprego. Isso ocorre porque o feedback
necessario para o aprendizado do modelo nem sempre se materia-
liza. Se um algoritmo classifica candidatos como nao qualificados de
forma equivocada, esses individuos ndo serdo contratados e o empre-
gador dificilmente serd constatado de que houve um erro, resultando
na perpetuacao dos erros e vieses no modelo (Azevedo; Jahn, 2020).

Por tais razdes, a implementacédo da inteligéncia artificial
e big data para a contratacdo de empregados demanda atencéo e
cuidado, com as mesmas preocupagdes que ensejaram a edigdo
das normas de Direito da Antidiscriminagéo (Azevedo; Jahn, 2020),
exigindo uma constante revisao e atualizagdo da abordagem juridica.

A PROTEGAO DA PRIVACIDADE E DOS DADOS PESSOAIS:
DO CONSENTIMENTO A ILUSAO DE CONTROLE

A privacidade, um direito fundamental e um valor inaliendvel
em qualquer sociedade democrética, consagrado no art. 5°, inciso X,
da Constituigdo Federal, enfrenta um desafio sem precedentes com
0 avancgo e a proliferacdo do Big Data. Pugliese e Brandao (2015)
destacam que, embora a preocupagao com a invasao da privacidade
nao seja um fendmeno novo, remetendo a figuras como Warren e
Brandeis no final do século XIX, a sociedade de informagéo e con-
trole atual exacerba dramaticamente o problema, marcada por um
constante controle de informagéo e a geragdo de volumes massivos
de dados, com mais de 2,4 bilhdes de usuarios de internet no mundo
(Pugliesi; Brandao, 2015).

O arcaboucgo legal da protecdo de dados, exemplificado
pelo Regulamento Geral de Protecdo de Dados (GDPR) da Unido
Europeia, que serviu de inspiragdo para a Lei Geral de Protegéo
de Dados (LGPD) no Brasil, se estrutura fundamentalmente sobre
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o conceito de consentimento como base legal para o tratamento
de dados pessoais.

O art. 49, n. 11, do GDPR define consentimento como uma
manifestacdo de vontade, livre, especifica, informada e explicita,
aceita pelo titular dos dados mediante declaracdo ou ato positivo
inequivoco (Hoffmann-Riem, 2020). A efetividade desse consenti-
mento é profundamente questionada.

Hoffmann-Riem (2020) problematiza a voluntariedade do
consentimento (art. 7°, n° 4, GDPR), especialmente quando a exe-
cucéo de um servigco estéd condicionada a aceitagdo de termos que
incluem o tratamento de dados néo essenciais para a prestagao do
servigo principal. Ele argumenta que, em cendrios nos quais deter-
minados servigos sao indispensaveis aos usuarios, seja por razdes
profissionais ou pessoais importantes e quando ndo houver ofertas
concorrentes de qualidade compardvel, este publico se desloca para
uma posi¢cdo em que ndo ha outra alternativa sendo dar o seu con-
sentimento (Hoffmann-Riem, 2020). Referida situacédo configura uma
notéria auséncia de paridade contratual, em que o consentimento,
embora formalmente dado, carece de genuina voluntariedade.

0s Principios de Protecdo de Dados

Os principios basilares da prote¢cdo de dados, como a limi-
tacdo da finalidade e a minimizagdo de dados (art. 5°, paragrafo 1,
GDPR), que visam restringir a coleta e o uso de dados ao estrita-
mente necessario para propdsitos especificos, enfrentam sérias difi-
culdades de aplicagdo no contexto do Big Data.

Hoffmann-Riem (2020) explica que, para dados agregados, é
comum que as informacdes de origem sejam utilizadas para varios
fins e que nem sempre & possivel, no momento do consentimento
do titular dos dados, identificar que informagao deve ser gerada pelo
tratamento no dominio dos grandes volumes de dados e qual o seu
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significado. Além disso, os objetivos da utilizagdo subsequente dos
dados frequentemente ndo séo claros, o que esvazia a exigéncia da
finalidade pretendida.

A natureza do Big Data, que opera com a premissa de que
guanto mais dados de diferentes tipos estiverem disponiveis, mais
bem-sucedida é, em principio, a andlise de Big Data, contradiz dire-
tamente o principio da minimizagéo. Isso conduz as empresas a
criticarem a relevancia desses principios para as aplicagdes de Big
Data, argumentando que eles seriam um obstaculo e uma inibicéo
da inovagao (Hoffmann-Riem, 2020). No entanto, a doutrina ressalta
gue o abandono desses principios ndo se justifica, pois eles sdo
essenciais para a protecdo de interesses juridicos fundamentais e
para a observancia da proporcionalidade.

Neste sentido, a protecdo ndo pode limitar-se apenas aos
dados pessoais, mas deve se estender a dados industriais e a outras
consequéncias sociais da digitalizagao, pois o Regulamento Geral de
Protecdo de Dados, por exemplo, é considerado insuficiente nesse
aspecto (Hoffmann-Riem, 2020).

A profundidade dos impactos do Big Data sobre a privaci-
dade e a autonomia individual é revelada pelos trés paradoxos do Big
Data. Segundo Pugliesi e Branddo (2015), o primeiro é o paradoxo da
transparéncia, no qual o Big Data promete conhecer mais 0 mundo,
deixd-lo mais transparente, mas, promove coletas invisiveis, utili-
zando ferramentas opacas, rodeadas de mistério. A questdo funda-
mental que emerge é: Se big data traz o fim da privacidade, porque
a revolucdo de big data estd acontecendo em sua maior parte em
segredo? (Pugliesi; Brandao, 2015).

A conclusdo que se extrai é que a falta de visibilidade impede o
controle e a responsabilizagao, tornando a fiscalizagao extremamente
dificil (Hoffmann-Riem, 2020). Ainda, ao mesmo tempo em que busca
identificar, por meio do paradoxo da identidade, o Big Data ameaga a
identidade individual. Isto porque, em democracias liberais, hd o direito
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de escolha sobre identidade, mas a combinagdo de vastos dados
(telefonicos, histérico de internet, compras, redes sociais) permite que
a IA construa perfis tdo precisos que a escolha de identidade se torne
uma imposicao. O eu sou se torna vocé é, e o eu gosto se torna vocé
gosta, transformando a identidade de uma construgdo pessoal para
uma determinacéo algoritmica (Pugliesi; Brandéo, 2015).

Hoffmann-Riem (2020) aduz que o paradoxo da identidade
atribuida ao Big Data levanta preocupacdes sobre a autonomia e a
autodeterminacao, pois os individuos podem ser tratados com base
em caracteristicas atribuidas a um determinado grupo sem que
tenham sido efetuadas inquiricdes a este respeito, afetando areas
como saude, recursos financeiros ou até mesmo orientagéo sexual.

Por ultimo, o Big Data é apresentado como uma tecnologia
gue beneficia a todos, mas, na realidade, aumenta o poder de orga-
nizagdes sobre os individuos, que tém seus dados constantemente
minerados, analisados e agrupados, desaguando no que Pugliesi e
Brandao (2015) denominam de paradoxo de poder.

A dindmica instaurada pelo Big Data cria um incerto estado
de coisas que nao é sauddavel para ninguém e deixa direitos dos indi-
viduos em erosdo e nossa democracia diminuida. Os riscos incluem
profiling, tracking, discriminagao, excluséo e vigilancia governamen-
tal, com consequente perda de controle por parte dos individuos. A
penumbra da tecnologia, sem claras limitagdes legais e opacas limi-
tagdes técnicas (Pugliesi; Brandao, 2015), faz com que individuos e
instituicoes operem em terreno movedigo, sem controle efetivo sobre
as consequéncias do uso massivo de dados.

TRANSPARENCIA E ACCOUNTABILITY ALGORITMICA

A complexidade inerente e a natureza frequentemente opaca
dos sistemas algoritmicos, especialmente aqueles que se baseiam
em técnicas de machine learning e deep learning, criam ainda um
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desafio significativo para a transparéncia e a accountability. A inca-
pacidade de compreender os critérios e a légica envolvida nas deci-
sOes automatizadas impede o controle efetivo, seja por parte dos
individuos afetados, das autoridades reguladoras ou do publico em
geral (Hoffmann-Riem, 2020).

Tanto a Lei Geral de Prote¢do de Dados (LGPD) no Brasil (art.
20, § 1°) quanto o Regulamento Geral de Protecdo de Dados (GDPR)
na Europa (art. 13, 14 e 22) tentam enderecar o problema da opaci-
dade algoritmica ao prever o direito de explicagdo. Com isso, o direito
de explicagéo permite que o titular dos dados exija informagdes sobre
os critérios e procedimentos utilizados em decisdes automatizadas
gue o afetem, servindo como um mecanismo crucial para a fiscali-
zacao de potenciais vieses discriminatérios (Azevedo; Jahn, 2020).

Ao discutir o direito de explicagdo em face de decisdes auto-
matizadas, Azevedo e Jahn (2020) enfatizam sua legitimidade quando
ha suspeita de o algoritmo estar se valendo de informagdes proibidas
para tomar suas decisdes, como no caso hipotético de considerar
a etnia do candidato para decidir sobre o seu acesso ao emprego.
Nesse caso, o empregador ou fornecedor da tecnologia teria o 6nus
de provar que o modelo é vélido e que as caracteristicas considera-
das sao substantivamente significativas, ndo bastando uma alegagao
genérica de relagdo com o trabalho (Azevedo; Jahn, 2020).

No entanto, Hoffmann-Riem (2020) aponta falhas no direito
de explicagao, aferindo que os usudrios ficam sobrecarregados com
montanhas de dados, que, alids, contém muitas abreviaturas e ter-
mos que sao amplamente desconhecidos, de modo que informagdes
significativas s6 podem ser obtidas, de fato, por especialistas. As
proprias autoridades de protegdo de dados, por sua vez, também
enfrentam problemas de informacgdo consideraveis para fiscalizar
como as empresas usam Big Data e sua andlise.

Com isso, temos que a falta de transparéncia é, em grande
parte, uma escolha estratégica de muitas empresas do setor de TI.

35



Hoffmann-Riem (2020) observa que varias empresas evitam tanto
guanto possivel a transparéncia, excluem em grande medida a possi-
bilidade de terceiros reproduzirem os procedimentos e, assim, impe-
dem oportunidades para um controle externo eficaz. Essa postura
corporativa é frequentemente justificada pela protegado de segredos
comerciais, 0 que, embora legitimo, ndo pode ser um escudo abso-
luto contra a fiscalizagéo de préaticas que possam prejudicar interes-
ses juridicos fundamentais ou o interesse publico.

A situagdo se agrava ainda mais com os algoritmos de
aprendizado (como deep learning), nos quais mesmo os desenvolve-
dores e programadores podem perder a transparéncia dos proces-
sos, gerando um problema da falta de controlabilidade humana do
desenvolvimento autodirigido dos programas, no qual as possibilida-
des de supervisdo humana ou mesmo de contrariar acontecimentos
ou catdstrofes indesejaveis sdo dificultadas ou mesmo eliminadas
(Hoffmann-Riem, 2020).

A perda de controle no que concerne a transparéncia dos
processos, que ndo se restringe apenas a superficie da comunica-
¢do, mas abrange o conhecimento do funcionamento dos algorit-
mos, compromete a base para a responsabilizagdo por decisdes
automatizadas de alto impacto.

Hoffmann-Riem (2020) enfatiza que a transparéncia é um
pré-requisito para garantir, em particular, a responsabilizagdo. A
auséncia dessa transparéncia eficaz resulta em um déficit de accou-
ntability, no qual a atribuicdo de culpa e a corre¢éo de erros se tornam
nebulosas, gerando preocupagdes sobre as decisdes institucionais
tomadas com o auxilio de Big Data (Pugliesi; Brandao, 2015).

BIG DATA, INTELIGENCIA ARTIFICIAL E A VIGILANCIA ESTATAL

O uso de Big Data e Inteligéncia Artificial ndo se restringe
ao setor privado, sendo cada vez mais empregado por autoridades
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publicas para fins de vigilancia, seguranca e controle, levantando
questdes juridicas complexas sobre o equilibrio entre a seguranca
coletiva e as liberdades individuais. As medidas de vigilancia estatal,
por exemplo, pela policia ou pelos servigos de informacodes, séo tam-
bém controladas por algoritmos (Hoffmann-Riem, 2020).

A doutrina destaca a aplicagao proativa e reativa de Big Data
na vigilancia estatal, como no conceito de policiamento preditivo.
Isso ocorre pela capacidade de coletar e analisar vastos volumes
de dados para registrar tendéncias de desenvolvimento e permitir
novos tipos de produgao e distribuicao, bem como tarefas do Estado
(Hoffmann-Riem, 2020).

No contexto europeu, embora ndo seja diretamente apli-
cével ao Big Data de forma abrangente, a Diretiva (UE) 2016/680
trata da protecéo de dados pessoais pelas autoridades competentes
para fins de prevencéao e repressado de infragdes penais. No entanto,
Hoffmann-Riem (2020) ressalta que essa diretiva e sua transposigao
excluem os problemas regulamentares especiais com os megada-
dos, mesmo que esses sejam utilizados em seguranga.

Os problemas de falta de transparéncia e accountability, ja
observados no setor privado, também se manifestam no campo do
direito publico. Assim, ainda que a vigilancia estatal seja dependente
do sigilo, ndo ha isen¢do das obrigagdes legais para o Poder Publico.
Hoffmann-Riem (2020) defende a importancia de se construir dispo-
si¢coes eficazes de controle pelos tribunais, parlamentos e o publico,
especialmente porque a protecao judicial pode ser limitada ou con-
fiada a organismos de controle especificos.

Ainda, o desenvolvimento da digitalizagdo e o uso de Big
Data estdo associados a riscos que podem colocar em perigo a
cibersegurancga, como a funcionalidade dos sistemas de Tl e, crucial-
mente, das infraestruturas criticas, as quais podemos citar os hos-
pitais, energia e transporte. Tais riscos incluem vulnerabilidades em
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hardware e software e ciberataques direcionados, que podem visar
desde a desinformagéo e manipulagéo (exemplo, de eleicoes), até a
sabotagem (Hoffmann-Riem, 2020).

Paradoxalmente, a doutrina aponta a natureza bilateral do
Big Data e da IA. Neste sentido, embora possam ser ferramentas
para ataques, oferecem também um ponto de partida para melhorar
a seguranca das prdprias tecnologias de informacdo. A andlise de
Big Data, por exemplo, permite a detec¢cdo e combate de um ata-
que a sistemas de Tl ou processos de comunicagao individuais e a
identificacdo de padrdes de atividade que representam uma ameaga
(Hoffmann-Riem, 2020).

A Diretiva (UE) 2016/1148 (Diretiva NIS) é um exemplo de
esforgo regulatério para garantir um alto nivel comum de seguranga
das redes e sistemas informéticos na Unido Europeia, impondo
obrigagdes aos Estados-Membros e aos operadores de servigos
essenciais. No entanto, a ciberseguranga nado é apenas um pro-
blema nacional, mas um desafio transnacional e internacional
(Hoffmann-Riem, 2020).

E crucial, contudo, que o aumento das capacidades de vigi-
lancia e seguranca do Estado seja acompanhado de um controle
rigoroso. Hoffmann-Riem (2020) argumenta que a efetividade da
vigilancia nao justifica a auséncia de obrigagdes legais e de controle.
A expansao da protegéo contra a vigilancia do Estado é fundamen-
tal, especialmente no que se refere ao policiamento preditivo e deve
incluir sangodes para infragdes.

A anélise desenvolvida demonstra que o avango do Big Data
e da Inteligéncia Artificial inaugura um ambiente em que os institutos
juridicos tradicionais j& ndo oferecem respostas plenamente adequa-
das. Assim, a l6gica probabilistica que orienta essas tecnologias ten-
siona nogdes classicas como previsibilidade, causalidade e estabili-
dade normativa, ao mesmo tempo em que gera efeitos concretos em
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diversas frentes: amplifica riscos de discriminagao algoritmica nos
processos seletivos, enfraquece a autonomia e a privacidade diante
da coleta massiva e pouco transparente de dados, dificulta o exerci-
cio da transparéncia e da responsabilizagdo e amplia as capacidades
estatais de vigilancia sem garantias democraticas proporcionais.

Diante desse panorama, impde-se ao Direito a tarefa de
desenvolver solugdes regulatérias mais sofisticadas e coerentes
com a realidade digital, capazes de equilibrar inovagao, protegao de
direitos fundamentais e mecanismos de controle efetivo, sob pena de
permitir que a transformacéao tecnoldgica aprofunde desigualdades
e fragilize a prépria ordem democratica.

DESAFIOS: A
AQUESTAD DA FTICA E TRANSPARENCIA
£ 05 DIREITOS FUNDAVEENTAIS

O Big Data configura-se como uma ferramenta promissora
para a pesquisa e a inovagao, possibilitando novas descobertas e
solugdes em diferentes dreas do conhecimento. Contudo, o proces-
samento de um volume massivo de dados pode gerar instabilida-
des significativas, especialmente no que se refere a seguranca da
informagao, a confiabilidade dos resultados e a protegao da priva-
cidade dos individuos.

Florea e Florea (2020) destacam que, embora o Big Data ofe-
rega uma promessa valiosa para a pesquisa e inovacao, ele também
representa um risco consideravel a privacidade, exigindo uma revi-
sdo das politicas e préticas atuais de prote¢do de dados. Atualmente,
observa-se um grande impacto decorrente do crescente volume de
dados coletados, resultado da intensa circulagdo de informagdes
adquiridas por empresas e 6rgados publicos. Muitas vezes, porém,
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ndo ha transparéncia quanto a forma como esses dados sdo utili-
zados, 0 que gera incertezas e preocupagdes quanto a protegao da
privacidade e ao respeito aos direitos fundamentais.

PROTECAQ DE DADOS PESSOAIS

A protecdo de dados pessoais configura-se como um dos
principais desafios da sociedade digital, especialmente diante do
volume crescente de informacgdes coletadas por empresas e 6rgaos
publicos. A Lei Geral de Protecédo de Dados (LGPD) estabelece prin-
cipios como finalidade, adequacéo e necessidade, delimitando os
limites para o tratamento de informagdes.

Assim, a protecdo de dados deve ser entendida como uma
garantia fundamental, vinculada diretamente a preservacao da dig-
nidade da pessoa humana e ao exercicio pleno da cidadania. Nesse
contexto, é importante destacar que a prépria LGPD, em seu artigo
6°, estabelece que o tratamento de dados deve observar principios
como afinalidade especifica, a necessidade da coleta, a transparéncia
e a seguranga, de modo a assegurar ndo apenas o uso legitimo das
informagdes, mas também a protegéo contra abusos. Tais diretrizes
reforcam a compreensao de que a privacidade e a autodeterminacédo
informativa ndo se configuram apenas como interesses individuais,
mas como direitos fundamentais indispensaveis a consolidagdo do
Estado Democrético de Direito.

TRANSPARENCIA ETICA

A utilizagdo de algoritmos em processos de tomada de deci-
sdo demanda ainda uma abordagem ética pautada pela transparén-
cia. A auséncia de clareza quanto aos critérios utilizados em sistemas
automatizados pode resultar em decisdes discriminatdrias e de dificil
contestagao, prejudicando a confianga dos cidadaos.
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A legislacéo ja prevé o direito de revisao de decisdes automa-
tizadas, demonstrando a preocupag¢do em assegurar que a inovagao
tecnoldgica ndo comprometa a igualdade de tratamento e a justica
social. Essa previsdo normativa permite que individuos afetados por
decisdes algoritmicas contestem resultados, garantindo transparén-
cia, accountability e mitigando riscos de discriminagdo inadvertida.

Conforme mencionado por Braga (2019), a inovagao tec-
nolégica deve possuir dois componentes: (1) seu desenvolvimento,
implantagdo e uso devem respeitar os direitos e regulamentos apli-
cdveis, bem como principios e valores fundamentais, assegurando
um “propdsito ético’, e (2) deve ser tecnicamente robusta e confiavel
visto que, mesmo com boas inteng¢des ou propdsitos, a falta de domi-
nio tecnoldgico pode gerar danos néo intencionais.

Portanto, a construcéo de sistemas de IA éticos e responsa-
veis requer a integragao de principios de transparéncia e responsa-
bilidade, assegurando que a tecnologia sirva ao bem comum e res-
peite os direitos fundamentais dos individuos. Além disso, é impres-
cindivel que esses sistemas sejam acompanhados por mecanismos
de supervisdo humana e enquadrados em normas juridicas claras,
garantindo que decisdes automatizadas possam ser monitoradas,
avaliadas e corrigidas quando necessario.

SEGURANGA DA INFORMACAO

O armazenamento e o tratamento de dados em larga escala
tornam as bases de informagao potenciais alvos de ataques ciberné-
ticos. Esse cenario evidencia a necessidade de medidas robustas de
protecdo, envolvendo tanto ferramentas técnicas quanto praticas de
governanga. Conforme dispde Oliveira (2025), seguranga da informa-
cao deixou de ser apenas uma responsabilidade técnica ou departa-
mental e passou a integrar o ndcleo estratégico da governanga.
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Ainda cabe mencionar que a LGPD impde o dever de ado-
¢do de medidas de seguranca capazes de mitigar riscos, de modo a
assegurar a integridade, a confidencialidade e a disponibilidade das
informacgdes. A seguranga da informacgéo, portanto, € um elemento
central para a construcdo da confianga no ambiente digital.

CONFLITO COM DIREITOS FUNDAMENTAIS

O monitoramento em larga escala, quando utilizado sem
critérios claros e mecanismos de controle, pode ameacar tanto os
direitos fundamentais assegurados pela Constituicdo Federal, como
a privacidade, a igualdade e o devido processo legal. O risco da
vigilancia indiscriminada revela que a prote¢do de dados ndo deve
ser tratada apenas como um tema técnico, mas como um aspecto
diretamente relacionado a protecdo da democracia e a efetividade
das garantias constitucionais.

Como assinalado por Cometti (2025), a crescente capaci-
dade de monitorar e analisar comportamentos humanos em larga
escala levanta questdes significativas sobre direitos fundamentais,
privacidade e regulamentagdo, um alerta que reforca a urgéncia de
normativas que articulem tecnologia, ética e justica.

Diante disso, é necessario reconhecer que a regulagdo das
tecnologias de monitoramento deve ir além de preocupacdes mera-
mente operacionais, assumindo cardter normativo e constitucional.
Somente a partir da definicdo de limites claros e da implementagao
de salvaguardas juridicas adequadas serd possivel compatibilizar o
avanco tecnoldgico com a preservacéo das liberdades individuais e
a consolidagdo do Estado Democrético de Direito.

O avango do Big Data e da Inteligéncia Artificial traz benefi-
cios relevantes, mas também desafios que afetam diretamente direi-
tos fundamentais, como privacidade, igualdade e seguranca. Assim,
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a protecao de dados, a transparéncia dos algoritmos e a adogao de
medidas eficazes de seguranca tornam-se exigéncias essenciais
para evitar abusos e garantir confianga no ambiente digital, ficando
evidente que o desenvolvimento tecnoldgico precisa ser acompa-
nhado de responsabilidade, ética e regulacdes claras, para que a ino-
vagdo ocorra sem comprometer direitos e principios fundamentais
do Estado Democrético de Direito.

PROJECOES FUTURAS

Conforme delineado, a era digital trouxe consigo um volume
sem precedentes de dados, fendmeno que passou a ser denominado
Big Data. Esse processo envolve ndo apenas a coleta massiva de
informagdes, mas também sua anélise e processamento em escala
inédita. No campo juridico, o Big Data representa tanto uma pro-
messa de maior eficiéncia e previsibilidade quanto um risco para a
protecdo da privacidade e a preservagao dos direitos fundamentais.

Segundo Souza (2024), o debate ético sobre o uso de Big
Data encontra-se no centro das discussdes contemporaneas, espe-
cialmente no que diz respeito a privacidade, a dignidade humana
e a responsabilidade das instituigdes. Entretanto, é preciso avangar
além das discussoes atuais e projetar como o Direito serd impactado
nas préximas décadas.

Neste contexto, surge a seguinte questao-problema: quais as
projecOes futuras para o uso do Big Data no Direito, considerando
aspectos éticos, regulatdrios e sociais. De acordo com Sagiroglu e
Sinanc (2013), o Big Data caracteriza-se pelos Vs: volume, variedade,
velocidade e veracidade, aos quais autores posteriores acrescenta-
ram o valor. No contexto juridico, essas caracteristicas se traduzem
em desafios para tribunais, érgaos de controle e advogados, que
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passam a lidar com informagdes cada vez mais dindmicas, comple-
xas e dificeis de auditar.

Souza (2024) aponta que a coleta e o processamento de
dados séo téo eficazes que as abordagens tradicionais de protegao
da privacidade se mostram inadequadas. A reidentificacdo de dados
anonimizados e a vigilancia continua sdo exemplos de problemas
gue deverao se intensificar no futuro.

IMPACTOS JA IDENTIFICADOS NO DIREITO

Quanto a privacidade e protecdo de dados, o Regulamento
Europeu de Protegdo de Dados (GDPR) e a Lei Geral de Protecéo
de Dados brasileira (LGPD) representam marcos normativos que ja
impactam a prética juridica. Ambos estabelecem limites claros ao
tratamento de dados pessoais e introduzem conceitos como con-
sentimento informado, direito ao esquecimento e privacy by design.

Contudo, a implementagao ainda enfrenta desafios praticos,
como a assimetria de poder entre grandes corporagdes e individuos
e a dificuldade de garantir que o consentimento seja realmente livre
e informado. No que se refere as questdes éticas emergentes, o uso
de Big Data ja levanta preocupacoes relacionadas a discriminagao
algoritmica e a falta de transparéncia em sistemas de inteligéncia
artificial. Souza (2024) ressalta que a privacidade deve ser entendida
nao apenas como protegdo de dados, mas também como garantia
da autonomia e dignidade humana.

Desse modo, observa-se que, embora a GDPR e a LGPD
tenham estabelecido bases sdélidas para a protecdo de dados e para
a promogao de praticas mais responsaveis no uso de informagdes
pessoais, a realidade juridica ainda enfrenta obstaculos relevantes e,
nesta seara, a persisténcia de desequilibrios entre usudrios e gran-
des organizagdes, aliada aos riscos de discriminagao e opacidade
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nos sistemas algoritmicos, evidencia que a prote¢édo da privacidade
vai além do cumprimento formal da lei: envolve assegurar condigdes
reais de autonomia, dignidade e controle informacional.

Assim, 0s impactos ja visiveis na drea juridica demonstram a
necessidade continua de aprimoramento regulatério e de mecanis-
mos que tornem efetivos os principios éticos e juridicos que orientam
a sociedade digital. Ainda, é fundamental garantir a participagao ativa
da sociedade civil e a implementagéo de processos de fiscalizagao
transparentes, assegurando que as normas e diretrizes sejam efeti-
vamente cumpridas e adaptadas as novas realidades tecnoldgicas.

PROJECOES FUTURAS DO BIG DATA NO DIREITO

No tocante a justica preditiva e jurimetria, no futuro préximo
tribunais deverao utilizar algoritmos para analisar padrdes jurispru-
denciais e sugerir decisdes. O Supremo Tribunal Federal ja utiliza a
IA Victor para classificar recursos, e outros tribunais desenvolvem
ferramentas semelhantes. A tendéncia é que o uso da jurimetria evo-
lua para a decisao judicial preditiva, o que suscitard debates sobre
imparcialidade, vieses e legitimidade democratica.

J& no que se refere a regulacdo global e soberania digital,
projeta-se o fortalecimento de um Direito Internacional Digital, com
organismos multilaterais promovendo a harmonizagdo de normas.
A Unido Europeia lidera esse processo, mas paises como China e
EUA disputam o protagonismo regulatério. No futuro, o conceito de
soberania digital poderd implicar restricdes a fluxos de dados entre
nagdes e exigéncias de armazenamento local.

Ressalte-se que as projegdes para o futuro indicam uma
ampliacéo significativa da responsabilidade juridica decorrente do
uso do Big Data, com reflexos nas esferas civil, penal e adminis-
trativa. Tende a consolidar-se a responsabilizacdo de empresas e
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organizagdes por danos causados por decisdes automatizadas que
resultem em discriminacdo, exclusdo social ou prejuizos concretos
aos individuos. Isso abrange, por exemplo, a negativa de crédito
baseada em algoritmos enviesados ou a utilizagao de perfis compor-
tamentais que reforcem estigmas sociais.

O debate caminha para o reconhecimento de um dever de
diligéncia tecnolégica, impondo as corporagdes a obrigacdo de audi-
tar, corrigir e justificar os modelos algoritmicos que utilizam. Novas
figuras tipicas deverao surgir para lidar com condutas relacionadas a
manipulacdo massiva de dados, disseminagao de deepfakes, praticas
de vigilancia abusiva e perfis discriminatérios intencionais. O Direito
Penal sera chamado a atuar especialmente em situagdes que envol-
vam a fraude digital em larga escala, a manipulacédo informacional de
processos eleitorais e a violagdo dolosa da integridade dos sistemas
de dados. Discute-se, nesse contexto, a criagdo de um Direito Penal
da Informagao, adaptado a complexidade dos crimes algoritmicos.

Orgéos reguladores, como a Autoridade Nacional de Protecéo
de Dados (ANPD) no Brasil, deverao assumir papel cada vez mais
ativo na fiscalizagao preventiva e repressiva do uso de dados pes-
soais. O futuro aponta para um modelo regulatério mais robusto,
com poderes ampliados de investigacdo, imposicdo de sangdes
severas e exigéncia de relatérios de impacto algoritmico. Isso reforga
a tendéncia de fortalecimento do chamado Direito Administrativo
Sancionador Digital, voltado a tutela da privacidade, da transparén-
cia e da seguranga informacional.

Em sintese, a expansao da responsabilidade juridica no con-
texto do Big Data exigird ndo apenas novas categorias normativas,
mas também uma mudanga cultural, em que empresas, instituicoes
e individuos reconhecam a centralidade da ética da informacéo e da
accountability digital como fundamentos de um ordenamento juri-
dico voltado para a era dos algoritmos.
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INTEGRACAO COM BLOCKCHAIN E IDENTIDADES DIGITAIS.
DIREITO AMBIENTAL E MONITORAMENTO DIGITAL

O futuro aponta para a consolidagédo das identidades digitais
soberanas (Self-Sovereign Identity - SSI), em que individuos terdo maior
controle sobre seus dados, armazenando-os em redes blockchain
descentralizadas. Essa inovagdo podera redefinir conceitos juridicos
ligados a personalidade, a propriedade e ao consentimento informado.

Na 4rea socioambiental, especialmente no contexto amazo-
nico, o uso de Big Data permitira fiscalizagdo em tempo real de quei-
madas, desmatamento e pesca predatdria. Isso ampliara a eficiéncia
da tutela ambiental, mas exigira adaptagdes no Direito Ambiental e
Agrdrio, com maior uso de provas digitais e relatérios automatizados
em processos administrativos e judiciais.

Assim, denota-se que a adogdo de identidades digitais base-
adas em blockchain e o uso crescente de Big Data para monitora-
mento ambiental anunciam mudancas significativas para o campo
juridico. Essas tecnologias podem tanto ampliar o controle dos indi-
viduos sobre suas proprias informagdes quanto tornar mais agil e
precisa a fiscalizagdo de praticas lesivas ao meio ambiente.

Entretanto, tais avangos exigem ajustes nas estruturas nor-
mativas e nos métodos de produgdo de provas, de modo a garantir
seguranga juridica, respeito aos direitos fundamentais e efetividade
na protecdo ambiental em um contexto marcado pela digitaliza-
¢ao e pela automacao.

DESAFIOS ETICOS E FILOSOFICOS

As projecdes futuras ndo podem ser dissociadas de uma refle-
xa0 ética. Conforme Floridi (2014), é necesséario adotar uma ética da
informacéo, que coloque o individuo no centro da governanca digital.
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Sob uma perspectiva foucaultiana, o Big Data pode ser visto como um
novo dispositivo de poder-saber, no qual a vigilancia se torna difusa e
permanente. A tarefa do Direito serd equilibrar inovagao e liberdade,
evitando a consolidacdo de uma sociedade de vigilancia total.

As projecgoes futuras do Big Data no Direito apontam para
um campo de grandes oportunidades e graves riscos. De um lado, ha
a promessa de maior eficiéncia, transparéncia e previsibilidade; de
outro, a ameaca de vigilancia constante, discriminagdo algoritmica
e erosdo de direitos fundamentais. O futuro do Big Data no Direito
dependerd da capacidade de articulagdo entre regulacéo, ética e
inovagao tecnoldgica.

A construgdo de um ecossistema digital justo exige nao ape-
nas leis eficazes, como o GDPR e a LGPD, mas também uma cultura
juridica que valorize a dignidade humana diante da légica dos algo-
ritmos. Isso requer, ainda, a capacitacdo continua de profissionais
do Direito e de tecnologia, promovendo uma compreenséao ética e
critica do impacto das decisdes automatizadas sobre a sociedade.

CONSIDERAGOES FINAIS:
RUMO A UM DIREITO DIGITAL
RESPONSAVEL E HUMANOCENTRICO

A era do Big Data e da Inteligéncia Artificial impde ao Direito
uma reconfiguragédo profunda e urgente. Os desafios a discrimina-
cao, privacidade, transparéncia, poder e vigilancia exigem um novo
contrato social para a era digital. A insuficiéncia das abordagens
juridicas tradicionais demanda uma resposta multifacetada, combi-
nando legislagdes robustas, interpretacdes inovadoras dos direitos
fundamentais, supervisao eficaz e mecanismos de controle judicial
(Hoffmann-Riem, 2020).
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O desenvolvimento do Big Data e da IA inaugura uma fase
inédita na sociedade da informagao, caracterizada pela ampla cap-
tagao, tratamento e utilizagao estratégica de dados em larga escala,
sendo indubitdvel que esse fendbmeno abre caminhos promissores
para o crescimento econdémico, para a modernizagcdo da gestdo
publica e para o fomento da inovagao tecnoldgica.

Entretanto, também levanta questdes juridicas relevantes,
exigindo do ordenamento nacional respostas adequadas para asse-
gurar a privacidade, a transparéncia nas praticas de tratamento e a
efetividade dos direitos fundamentais. Ainda, impde a necessidade
de frameworks éticos que orientem a utilizagao desses dados, garan-
tindo que a inovacao tecnolégica esteja alinhada aos principios de
justica e protecéo dos cidadaos.

Conforme preceituam Orsini e Lara:

[..] infere-se que a assungdo pelo universo juridico das
anélises oriundas de processos de big data tem potencial
para a geragdo de uma nova onda de acesso material a
justica. Isto serd possivel por meio do ganho de eficién-
cia proporcionado pela légica algoritmal empregada em
grande escala e pela agdo conjunta dos atores oficiais
gue possuem a missdo institucional de dar respostas aos
conflitos sociais. Uma grande janela de oportunidades
para a adogado maciga do big data surge no Brasil com a
expansao do processo judicial eletronico e o alargamento
da base de dados computacionais sobre a litigiosidade.
Tal ganho, contudo, alerta para o risco de violagdes
da intimidade e da vida privada, quer pelas empresas,
quer pelo Estado, a partir dos rastros eletrénicos deixados
pelas préprias interagdes sociais. A discussdo sobre os
limites desta apropriacdo ganha novos contornos
na tematica do controle social e a criacdo de novos
instrumentos de protecdo se mostra necessaria. Uma
nova onda de acesso material a justica fundamentada
no big data deverd necessariamente obedecer alguns
pressupostos, principalmente no que tange ao controle
popular sobre a criagdo dos algoritmos computacionais.
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Novos desenhos institucionais deverédo ser criados com
o reconhecimento de grupos sociais e suas bandeiras
histéricas de luta, de modo a conferir legitimidade social
para as conquistas tecnoldgicas significativas do século
XXI (Orsini; Lara, 2017, p. 89, grifos nossos)

Nesse cendrio, a Lei Geral de Protegdo de Dados (LGPD)
surge como um marco regulatério de suma importéancia, ao bus-
car harmonizar os avangos tecnoldgicos com a seguranca juridica,
garantindo aos cidaddos protecdo contra abusos e incentivando o
uso ético e responsavel das informagdes.

Segundo Rank e Berberi (2022), em que pese a importancia
do Big Data e da IA, no que concerne a utilizagdo de dados pesso-
ais hd uma grande obscuridade no ambiente digital, pouco se tendo
conhecimento das implicagdes possiveis na captagdo, no armaze-
namento, no tratamento dos dados pessoais dos individuos quando
langados em redes digitais, sendo certo que a ma utilizagdo de dados
pessoais pode afetar ndo somente o direito fundamental a privaci-
dade, mas também o sistema de direito fundamental como um todo.

No mais, o dinamismo das transformacdes digitais impde
aos profissionais do Direito a necessidade de constante atualiza-
¢ao, e ao Estado a tarefa de aprimorar suas instituicdes, sob pena
de se tornar defasado diante das novas formas de manipulacédo de
dados. Para Cathy O'neil (2021), temos que explicitamente embutir
melhores valores em nossos algoritmos, criando modelos de Big
Data que seguem nossa conduta ética, sendo que o desafio para os
cientistas de dados é entender os ecossistemas para os quais estao
avancando e apresentar ndo apenas os problemas, mas também as
possiveis solugoes.

Nesta conjectura, a anélise desenvolvida ao longo deste
estudo permite observar que o Big Data e a Inteligéncia Artificial ndo
sdo apenas instrumentos tecnoldgicos, mas fatores que impactam de
forma profunda o ordenamento juridico, os direitos fundamentais e a
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governanga digital. O estudo evidencia que, embora existam marcos
regulatérios como a LGPD e o Marco Civil da Internet, o Direito tra-
dicional enfrenta dificuldades em lidar com decisdes automatizadas,
discriminagéo algoritmica e coleta massiva de dados. As praticas de
Big Data frequentemente extrapolam os limites previstos, revelando
lacunas de protecéo a privacidade, insuficiéncia de mecanismos de
accountability e desafios para a fiscalizagdo estatal e corporativa.
Esse resultado reforga a necessidade de adaptacédo normativa e cria-
¢ao de instrumentos juridicos mais sofisticados e flexiveis, capazes
de lidar com a complexidade e a velocidade das tecnologias digitais.

Outro aspecto relevante refere-se a promogado de uma viséo
humanocéntrica do Direito Digital. A pesquisa identifica que a inte-
gragao de principios de ética, transparéncia e prote¢do de dados nos
sistemas de IA e Big Data ndo é apenas desejdvel, mas essencial
para assegurar a dignidade humana, prevenir discriminagao e garan-
tir o exercicio pleno da cidadania. A andlise de casos envolvendo
vigilancia estatal, publicidade direcionada e algoritmos de triagem
evidencia a necessidade de implementagao de politicas publicas e
mecanismos regulatérios que promovam o uso responsavel, seguro
e transparente dos dados. Dessa forma, o estudo oferece subsidios
concretos para a formulagdo de normas, diretrizes e estratégias que
harmonizem inovacao tecnolégica com direitos fundamentais.

Em sintese, os resultados da pesquisa confirmam que o
avanco do Big Data representa tanto oportunidades quanto riscos.
As conclusdes indicam que o ordenamento juridico brasileiro, ao
integrar principios éticos, normas claras e mecanismos de fiscaliza-
cao eficientes, pode transformar os desafios identificados em opor-
tunidades para consolidar um Direito Digital robusto, responsavel e
alinhado aos valores constitucionais. Dessa forma, o estudo alcanca
seu objetivo de analisar criticamente os impactos juridicos do Big
Data e da Inteligéncia Atrtificial, evidenciando tanto suas potencia-
lidades quanto os desafios regulatérios e éticos que se impdem ao
ordenamento juridico contemporaneo.
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Assim, conclui-se que o Big Data e sua ampla utilizagao pela
inteligéncia Artificial representam, ao mesmo tempo, um desafio e
uma oportunidade para o ordenamento juridico nacional: o desafio
de acompanhar e regular praticas em continua evolugéo e a oportu-
nidade de consolidar a protecao de direitos fundamentais, o fortale-
cimento da democracia e a construgéao de uma relagé@o de confianga
entre sociedade e tecnologia na era digital.

O éxito juridico na era do Big Data/IA dependera do equili-
brio entre inovacédo e responsabilidade, para o bem da sociedade.
A tarefa do Direito ndo é frear a inovacdo, mas molda-la para que
sirva ao bem-estar individual e coletivo, reafirmando os valores cons-
titucionais de igualdade e dignidade em um mundo cada vez mais
mediado por algoritmos. O jurista, encontrando na Constituigdo um
porto seguro, deve ser protagonista na construgdo de uma sociedade
digital mais equitativa, transparente e humanocéntrica (Azevedo;
Jahn, 2020). Isso implica uma responsabilidade continua do Direito
em garantir que o poder transformador do Big Data e da IA seja dire-
cionado para o beneficio da humanidade, alinhado aos principios
éticos e aos direitos fundamentais e ndo para a sua subserviéncia.
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