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SUMARIO

APRESENTACAO

O presente livro é o resultado do “Semindrio Internacional
de Ciéncia, Tecnologia e Inovagdo em Seguranga Publica (SICTI),
em sua 62 edicdo, de 2023, realizado em Floriandpolis-SC, entre 20
e 22 de novembro, no Teatro Pedro Ivo na Rodovia SC 401, Km 15, n°
4600 - Saco Grande. O evento foi desenvolvido pelo Departamento
de Engenharia e Gestdo do Conhecimento (EGC), da Universidade
Federal de Santa Catarina (UFSC), em parceria com diversos 6rgaos
da Segurancga Publica, oportunizando um férum de discusséao global
para pesquisadores, comunidade académica, representantes de ins-
tituicdes e setores publicos.

A62edicdodo"Seminario Internacional de Ciéncia, Tecnologia
e Inovagdo em Seguranga Publica” (SICTI) foi marcada pela opor-
tunidade de estimular a integracdo e a pesquisa em seguranga
publica, entre as instituicdes envolvidas e a comunidade académica.
No evento, foi possivel compartilhar, debater e divulgar tematicas
relevantes e contemporéneas para a seguranca publica, a partir de
diferentes aplicacdes e cases de sucesso, como por exemplo, direcio-
nados a pesquisa e inovagdo corporativa, tecnologias e inteligéncia
artificial, governanga multinivel, gestdo do conhecimento aplicado
ao setor publico, tecnologias e perspectivas em policiamento, ciber-
seguranga aplicada, entre outros.

Esse livro consolida mais uma edicdo do SICTI de muito
éxito, refletindo o esforgo conjunto de todos os envolvidos com as
palestras, painéis e atividades diversas, compilando no presente
documento as respectivas discussoes, interpretacgoes, falas, relatos
e transcriges. Ressalte-se que o evento envolveu pesquisadores,
profissionais, representantes de empresas/setor publico, consi-
derados os players mais significativos, bem como foi organizado
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pela Universidade Federal de Santa Catarina (UFSC), por meio do
Departamento de Engenharia do conhecimento (EGC) e diversos
6rgdos de Segurancga Publica.

Nesta edig¢ao, o evento teve como objetivo estimular a integra-
¢ao e a pesquisa em “seguranca publica, ciéncia, tecnologia e inova-
¢ao’, entre as instituicdes responséaveis e a comunidade académica,
buscando o compartilhamento do conhecimento na coprodugéo
ensejada pelas vivéncias com as préticas da seguranga publica no
pais e no exterior, com base na realizagao de palestras e painéis, assim
organizados, ao longo do evento e, neste documento, com os res-
pectivos capitulos e titulos: 1) Apresentagao; 2) Inteligéncia de segu-
ranca publica: desafios da gestdo do conhecimento; 3) Tecnologias,
sistemas e perspectivas em policiamento e seguranca; 4) Pesquisa
e inovagdo corporativa em seguranga publica; 5) Tecnologias e inte-
ligéncia artificial na seguranga publica; 6) Os desafios da gestdo da
seguranca publica na era da complexidade; 7) Como compreender
e prevenir o falso reconhecimento de suspeitos; 8) Governanga
multinivel em seguranga publica; 9) Gestao do conhecimento apli-
cado ao setor publico; 10) Mecanismos de protecdo da constitui-
céo federal e do regime democratico; 11) Ciberseguranga aplicada
a seguranga publica; 12) A questao intergeracional e a Previdéncia
Social; 13) Atitudes empreendedoras e gestdo em seguranca publica;
14) Ordem publica - evolugdo PMSC 4.0; 15) Inquérito policial 4.0
e cadeia de custddia digital; 16) Integragdo em grandes eventos/
desastres; 17) Mecanismos de enfrentamento a crimes cibernéticos;
18) O sistema integrado de monitoramento de fronteiras - SISFRON;
19) Technological solutions from the forensic institute of the univer-
sity of zurich; 20) Mestrado interinstitucional: a experiéncia da parce-
ria MJSP e PPGEGC/UFSC.

A presente obra reflete o sucesso de um esforgo conjunto
dos stakeholders participantes, que tiveram o comprometimento
de buscar inovar e melhorar constantemente, compreendendo as
mudancas sociais, tecnoldgicas e préticas ao longo do tempo, para,
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com base nisso, apresentar palestras e painéis atualizados e inova-
dores. Dessa forma, cada capitulo desse livro reflete a transcri¢do de
falas, palestras, painéis, discussoes e interpretagdes de todos aque-
les que fizeram o VI SICTI acontecer.

Aos leitores, espera-se contribuir com “novos conhecimen-
tos’, por meio dessa compilagao de relatos técnicos/cientificos, gera-
dos a partir das palestras, painéis e interagdes do VI SICTI.

Os organizadores do livro.
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PREFACIO

A seguranga publica, como qualquer outro processo social,
passa por diversas transformagdes em determinados periodos de
tempo, o que exige dos seus operadores resiliéncia e atualizagao.
Séo vérios os fatores que fazem da seguranga publica uma érea
extremamente complexa e sensivel, tais como: tecnologia, legislagao,
politica, comportamentos geracionais, entre outros.

O panorama tecnoldgico é um dos mais transformacionais,
pois a mudanca tecnolégica vivida nos ultimos anos alterou verti-
ginosamente o cendrio da criminalidade, que passou de ser mera-
mente material para uma criminalidade virtual. Exemplo disso, sédo os
crimes patrimoniais que migraram para o ciberespago em detrimento
da redugéo das infragdes penais patrimoniais com uso de violéncia.

Acompanhando a questédo tecnoldgica, bem como o cena-
rio politico, o campo legal é marcado por constantes alteragdes
legislativas. Nos Ultimos anos, foram desde o denominado “Pacote
Anticrime’, que trouxe significativas alteragoes as legislagdes penal
e processual penal, a leis que transformaram em crime praticas vio-
lentas do ambiente escolar como o bullying, somado a alteragédo do
feminicidio como crime préprio e com a maior pena do ordenamento
juridico penal patrio atual.

Mais um exemplo, que ndo poderia deixar de ser mencio-
nado, que representa as mudangas tecnoldgicas e legais cotidianas,
foi a publicagdo da Lei n. 14155 de 2021, como resposta ao aumento
de furtos e estelionatos por meio virtual. Esta legislagao disciplinou
de forma especifica o furto mediante fraude eletrénica e o estelionato
mediante fraude eletrénica, ambos de forma qualificada.
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O panorama politico também impacta consideravelmente
os operadores da seguranga publica, pois, a depender de quem
governa, ha alteragdo das prioridades e do discurso, geralmente
consubstanciado de solugdes teratoldgicas, mas relapsas quanto
ao investimento concreto e substancial em equipamentos e de valo-
rizagdo dos policiais.

O comportamento geracional é pouco explorado, mas de
fundamental importéncia, pois as novas geragdes possuem compor-
tamentos distintos das anteriores, impactando o cendrio da crimina-
lidade e das praticas policiais.

Em relagdo ao cenério da criminalidade, por exemplo, hoje
em dia, infelizmente, passou a ser uma realidade no Brasil de préticas
até entdo noticiadas, em regra, em paises do norte, como ameagas
constantes de ataque e incitagdo de ataque a escola ou outro esta-
belecimento com grande aglomeragéo de pessoas; instiga¢éo, inci-
tagao ou auxilio a automutilagdo. Tais préticas se tornaram comuns
em nosso pais, sendo mais uma preocupacao dos érgaos e operado-
res da seguranga publica.

Tal cenério é derivado da mudanga de comportamento no
ciberespaco, em que temas que antes eram restritos a darkweb subi-
ram para a surfaceweb e, ao atingir um ndmero indeterminado de
pessoas, eclodiu em um tipo de violéncia que até entéo era insignifi-
cante no @mbito da criminalidade brasileira.

Assim, ao serem mencionados apenas alguns fatores em
poucos parégrafos, é possivel perceber a complexidade e dina-
mismo dos processos que permeiam a seguranga publica brasileira
e mundial. Por este motivo, discuti-los é fundamental e buscar solu-
¢Oes é imprescindivel!

A partir desta reflexao, é que encontros como o “VI Seminario
Internacional de Ciéncia, Tecnologia e Inovagdo em Seguranga
Publica” se destacam como espacos ideais para reflexdo e proposi¢édo
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de solugdes maduras quanto ao tema, visto que reuniu importantes
players da seguranga publica do Brasil e de outros importantes pai-
ses, entre policiais e pesquisadores, aliando conhecimentos que se
complementam em prol de um bem Unico, uma seguranca publica
moderna, inovadora e resolutiva.

Os curriculos dos organizadores, Gertrudes Aparecida
Dandolini, Jodo Artur de Souza, Edio Polacinski, Fldvia Silva Vieira
e André Luiz Bermudez Pereira, todos reconhecidos pela dedi-
cagdo académica e/ou profissional na area da seguranga publica,
transcendem nos temas escolhidos para o evento, nas palestras e
palestrantes selecionados, bem como na qualidade das exposigoes
e dos trabalhos escritos.

A profundidade e complexidade com que foram abordados
temas como ordem publica, inquérito policial, inteligéncia artificial,
cibercrime, ciberseguranga e governanga multinivel, por exemplo,
doravante nao ficam mais como lembrangas de quem teve o pri-
vilégio e oportunidade em participar do evento, mas imortalizadas
nas pdginas a seguir.

Sendo assim, a sintese das palestras e das mesas redondas
do “VI Semindrio Internacional de Ciéncia, Tecnologia e Inovagao
em Seguranga Publica” é a materializagdo deste importante evento
sediado em Floriandpolis, Santa Catarina, capaz de fomentar a ino-
vagao e praticas modernas de seguranca publica sob o viés da enge-
nharia e gestdo do conhecimento e da inovagéo no servigo publico.
Uma excelente leitura!!!

Dr. Gustavo Madeira da Silveira
Professor da Unisul e da ACADEPOL
Delegado de Policia/Diretor de Inteligéncia da PCSC
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DADOS SOBRE A PALESTRA:

Inteligéncia de Seguranca Pblica: Desafios da Gestao do Conhecimento,
20 de novembro de 2023, 9h45-10h50. Link: https://youtu.be/MOTV3Zx7rkl.

PALESTRANTE:

Romano José Carneiro da Cunha Costa. Diretor de Operagdes Integradas
e Inteligéncia da Senasp. Delegado de Policia no Estado de Pernambuco
- PE (RN). Graduado em Direito pela UNICAP (1996). Especializacdo em
Direito Publico na Escola da Magistratura de Pernambuco - ESMAPE/1998.
Especializacdo /ato sensu em Direito Publico com énfase em Direito
Processual Penal pela Universidade Potiguar/2007 Mestre em Ciéncias
Policiais: Criminologia e Investigacdo Policial pelo Instituto Superior de
Ciéncias Policiais e SegurancaInterna (ISCPSI), Lisboa - Portugal/2015/2016.
Curso de Altos Estudos em Politica e Estratégia da Escola Superior de
Guerra/MD/RJ/2009. Curso de Especializagdo em Politica e Estratégica
pelo Instituto COPPEAD de Administragdo da Universidade Federal do
RJ/2009. Especialista em Inteligéncia de Seguranga Publica e Crime
Organizado. Coordenador do Grupo de Trabalho do MJ/Senasp/2013 que
revisou a Doutrina Nacional de Inteligéncia de Seguranca Piblica/DNISP.
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SUMARIO

RESUMO:

0 palestrante teve por objetivo provocar a reflexdo sobre os desafios da
gestdo do conhecimento na inteligéncia de seguranca publica no Brasil.
Situa a Diretoria de Operacdes Integradas e de Inteligéncia na estrutura
institucional da Senasp, vinculada ao Ministério da Justica e, de forma
didatica, apresenta o conceito de Inteligéncia de Seguranca Piblica e a
forma de obtengdo do conhecimento. Apresenta a composicdo do SISP,
indagando sobre a atual eficécia do sistema, e quais seriam as perspectivas
de enfrentamento diante do cendrio das Organizagbes Criminosas
(OrCrims). Destaca a importancia da integracdo pessoal, institucional,
metodoldgica e informacional para a producdo de conhecimento e a
previsibilidade de futuros cendrios. Para tanto, ressalta a participagdo
de outros atores, permitindo uma visao sistémica para pensar o sistema
criminal como um todo, aliado a0 uso de tecnologia da informacdo, de
métodos de compartimentacdo entre a inteligéncia e a investigacdo,
além da integracao institucional e informacional dos 6rgaos publicos e
empresas privadas, mantenedoras de grande volume de informacdes.

Palavras-chave: Inteligéncia. Seguranca Publica. Gestdo do Conhecimento.
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DESENVOLVIMENTO DA PALESTRA

O palestrante utilizou recursos visuais para expor o contelido,
por meio de apresentacéo de slides (PPT). O titulo da apresentacédo
deixa claro o objetivo da palestra sobre a necessidade de reflexdes
da eficacia do sistema de inteligéncia de Seguranga Publica, e quais
seriam as perspectivas de enfrentamento da criminalidade diante do
cendrio das OrCrims. Inicia com a apresentagdo do organograma da
Secretaria Nacional de Seguranga Publica, vinculada ao Ministério
da Justica, situando a DIOPI na estrutura institucional. De forma dida-
tica, apresenta o conceito de Inteligéncia de Seguranga Publica (ISP)
e a forma de obtengédo do conhecimento, que é produto de agdes
especializadas que identificam, acompanham e avaliam ameacas
reais ou potenciais, com o emprego de metodologia, por meio de
planejamento, reunido de dados, processamento e difuséo, visando
assessorar o poder decisério para cenarios futuros.

Em razdo do dinamismo mundial e da velocidade das infor-
macdes, cujos reflexos também alcangam o crime organizado, enten-
de-se necessdrio agdes especializadas que, dentro da atividade de
inteligéncia, visem verificar, acompanhar e avaliar ameacas reais,
assim como antever potenciais ameacgas para gerar alertas, com o
objetivo de impedir determinadas situagdes na drea da seguranga
publica. Para tanto, destaca a importancia de manter os policiais, ndo
sé da drea de inteligéncia, mas todos os demais, no estado da arte da
seguranga publica por meio do conhecimento.

Cita que, na atividade de inteligéncia, a produgao do conhe-
cimento tem dois objetivos: o assessoramento de decisdes de dife-
rentes niveis (estratégico, operacional e tatico) e a contrainteligéncia
para a protecdo dos ativos informacionais. Salienta uma metodologia
prépria na produgao de conhecimento, criada pds-22 guerra mun-
dial e baseada no mundo académico, porém, com diferengas, em
razdo da celeridade necessaria para a produgao do conhecimento.
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Acrescenta que na doutrina nacional de seguranca publica a meto-
dologia tem 4 fases: o planejamento, que consiste em uma prepara-
¢ao para iniciar a produgao, a fase de Reunido de Dados, que consiste
nos levantamentos dos dados sobre o tema, nas bases (agdes poli-
ciais, investigacao, policiamento, sistemas, fontes abertas), proces-
samento destes dados, conforme planejamento prévio, seguida da
concluséo e ulterior difusdo do conhecimento.

Ressalta a importancia da necessidade de construgédo de
cenarios futuros para que a Seguranga Publica ndo seja apenas rea-
tiva, mas proativa, agindo nas demandas atuais. Em seguida, passa a
apresentar como funciona o Subsistema de Inteligéncia de Seguranga
Pdblica, informando que hd a Agéncia Central do Subsistema de
Inteligéncia, que é a prépria DIOPI/Senasp, e a participagéo de todos
os estados da federagao, por meio das forgas policiais, havendo uma
lacuna quanto a participagéo da Policia Penal e Guardas Municipais,
cuja inclusdo se faz necessaria na legislagao para que haja a reunido
de dados, processamento e produgéo do conhecimento, bem como
para entender o fendmeno da criminalidade.

Cita ainda a participagao de 6rgéos federais, como a Policia
Penal Federal, a Policia Rodoviaria Federal e Policia Federal e explica
gue o SISP estd inserido no Sistema Brasileiro de Inteligéncia
(SISBIN), recentemente modificado, criando niveis de agéncias de
assessoramento e o SINDE - Sistema de Inteligéncia de Defesa,
dentro do SISBIN, que tem pontos de intersecg¢do de producéo de
conhecimento com o sistema de seguranga publica.

Comenta sobre a existéncia de outros sistemas, como, por
exemplo, o Sistema Nacional de Inteligéncia Fiscal, das receitas
estaduais, destacando a importéncia da interlocugdo com o COAF,
gue é a unidade central de inteligéncia financeira do pais, e sobre a
necessidade de criagao de um subsistema de inteligéncia financeira,
devido a importancia da investigagédo financeira e patrimonial no
cendrio atual da criminalidade organizada.
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Em seguida, informa que, embora tenha ocorrido um avango
na drea de inteligéncia, nas Ultimas décadas, o crime organizado esta
se fortalecendo, sendo necesséria a reflexdo urgente sobre a tema-
tica. E preciso pensar seguranga publica com outro enfoque, ou seja,
como sendo uma questdo social e ndo sé coisa de policia. E pre-
ciso uma visao sistémica, com a participagdo do mundo académico,
do Poder Judiciario e do Ministério Publico para pensar o sistema
criminal como um todo.

Faz a mencéo de duas criminalidades: a criminalidade de
massa, que é menos organizada, violenta, porém sem processos
sofisticados ou complexos, empirica e que trabalha com o presente.
E, em oposigdo, tem-se a criminalidade organizada, que trabalha
de forma preparada, com visdo de processos macros, buscando
uma visdo nacional e internacional do crime e de processos para
obtencgao de lucro. Pontua a complexidade de ambas, a primeira pela
guantidade e diversidade, por ser difusa, e a segunda por ter méto-
dos diferenciados e pela engenharia em vérios estados e paises.

Destaca que os métodos tradicionais de investigacao utiliza-
dos na criminalidade de massa séo eficientes, mas para a criminali-
dade organizada nao séao eficazes, fato que pode ser observado pelo
atual cendrio das OrCrims devido ao explicito crescimento econd-
mico. Neste momento, faz uma critica ao modelo atual, expressando
gue o crime organizado trabalha de forma sintonizada enquanto os
drgaos publicos em ilhas.

Informa que as 27 policias dos Estados ndo possuem um
protocolo de comunicagao ou um fluxo de transmissdo de informa-
¢oes instituido. Embora todos os locais (Estados) tenham Unidades
Especializadas que investigam OrCrim, o conhecimento ainda é iso-
lado. Menciona a existéncia de uma competicdo entre as policias,
cujos reflexos atingem a eficiéncia no combate ao crime, permitindo
um enfraquecimento estatal.
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Destaca a importancia de entender o fenébmeno do crime
organizado nao sé na esfera juridica, mas também no operacional,
enfatizando que a Inteligéncia deve tratar o passado, o presente e
o futuro, tendo em vista que o conhecimento sobre o crime orga-
nizado ndo se encontra em manuais, mas nas experiéncias, motivo
pelo qual a importéncia da integracdo de instituigdes de outras
areas, a exemplo da salde e educagéo, para pensarmos de forma
coletiva o problema.

Para demonstrar a integragdo das organizagdes criminosas
utiliza uma fotografia de uma andlise de vinculo real, de 12 operagdes
ocorridas em Pernambuco, as quais ndo tinham, em tese, correla-
cao. Todas as investigagdes oriundas de delegacias distintas, sem
conhecimento entre si. No entanto, quando colhidos os dados de
lavagem de dinheiro, por meio de software de andlise de vinculos,
percebeu-se que tinham relacéo entre si.

Enfatiza que, para aperfeigoar o nosso enfrentamento ao
crime organizado, é preciso investimento em tecnologia da informa-
cao para possibilitar a andlise nas bases de dados, de informagdes
estruturadas e ndo estruturadas, para a obtengao de um raio X das
organizagdes criminosas. Para que, em seguida, seja possivel a
integragao (institucional e informacional) para, ulteriormente, a inteli-
géncia e investigagdo (métodos e compartimentagao), possam obter
resultados satisfatérios no combate a essa criminalidade, ressaltando
gue o compartilhamento deve ter métodos, protocolos institucionais
que sejam impessoais.

Como exemplo, menciona a operagdo escola segura, com
foco na prevencgao de ataques a escolas, em que houve a criagédo de
um “desconflito” e a padronizagdo de processos, em que foi neces-
saria a cooperagao entre os Estados, com ulterior capacitagdo de
policiais, sendo possivel, alertas de cenérios futuros, cujos resultados
estdo sendo observados.
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Posteriormente, faz referéncia ao ENFOC - Programa Nacional
de Enfrentamento das Organiza¢des Criminosas, citando os cinco
eixos: 1) Integracdo Institucional e Informacional; 2) Aumento da
Eficiéncia dos Orgdos Policiais; 3) Portos, Aeroportos, Fronteiras e
Divisas; 4) Aumento da Eficiéncia do Sistema Criminal e 5) Cooperagéo
entre os Entes.

Reforca-se para a necessidade de protocolos de integragao
nas fronteiras, portos e aeroportos e a importancia da investigagdo
patrimonial visando a recuperacéo de ativos das OrCrims, argumen-
tando sobre a importancia do olhar econdémico, politico e socioldgico
para que haja o entendimento do contexto do fenémeno do crime
organizado no Brasil. Conclui, comentando que o enfrentamento as
Organizacoes Criminosas pode ser uma oportunidade de cresci-
mento, motivo da necessidade de se dar as maos para a constru-
¢ao de uma nova fase.

Interatividade - Em razdo do tempo, houve a permissédo de
apenas uma pergunta: Tem Cel. Ferrari. PM/ES: O SISP é formado por
agéncias ligadas ao poder executivo, ha alguma integragdo e/ou par-
ticipagdo de 6rgdos de outros poderes, visando o aperfeicoamento da
seguranca publica, como exemplo, a comissao de Seguranga Publica
da camara dos deputados ou senadores para o aperfeicoamento das
leis, ou do poder judicidrio para a aplicagdo do cédigo Penal.

O palestrante responde que a atividade de inteligéncia, do
ponto de vista histérico, sempre existiu. No entanto, a visdo cons-
truida estd um pouco desarticulada com a atual necessidade das
instituigcdes. A visdo tem que ser ampliada, pois a grande parte da
informagao estd na mao de empresas privadas. Entende que a visdo
do executivo, de ter a inteligéncia somente dentro dela, estéa ultrapas-
sada. A integracdo ainda nao esté institucionalizada.
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CONSIDERAGOES FINAIS DO RELATOR

Diante de todo o exposto, observa-se que foi muito impor-
tante, para as instituicoes representadas no seminério, conhecer a
realidade do crime organizado e o cenério do sistema de inteligéncia
da seguranga publica no Brasil. Ficou claro que a inclusdo de outros
atores no sistema de inteligéncia de seguranga publica, a exemplo
das academias, poder judiciério e Ministério Publico, serd fundamen-
tal, assim como a necessidade da discussdo do problema ter um
enfoque sistémico, por meio de um olhar da economia, da politica e
da sociologia, para que seja possivel entender o contexto do feno-
meno do crime organizado. O assunto, além de importante, retrata
a realidade das policias e a necessidade de mudancgas imediatas na
metodologia da gestdo do conhecimento.
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Gustavo Madeira da Silveira

Delegado de Policia da Policia Civil de Santa Catarina
(PCSC)
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DADOS SOBRE A PALESTRA:

Tecnologias, sistemas e perspectivas de policiamento e seguranca, 20 de
novembro de 2023, 11h-12h, Link da Palestra: https://youtu.be/cH7G_T8W34w.

PALESTRANTE:

Charles Bolf, Graduado em Direito, Adido da Policia Nacional Francesa.
Informagdes sobre o vinculo institucional do palestrante. Policia
Nacional Francesa.
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RESUMO:

A palestra, buscou apresentar o funcionamento da adidancia da Franga no
Brasil e a cooperagdo com a Policia Federal e demais érgdos de seguranga
publica. O objetivo foi apresentar a estratégia francesa no enfrentamento
ao trafico de drogas, principalmente da cocaina. A finalidade da exposicao
oral foi desenvolvida através da apresentacdo de trés ferramentas
de inteligéncia e investigacdo utilizadas pela adidancia, quais sejam:
entregas controladas, abordagens de navios a luz do art. 17 §3°, da
Convencdo de Viena, e contratacao de informantes. Como metodologia, foi
utilizada exposicdo oral com uso de slides. Por fim, foi exaltado o trabalho
de cooperacdo para o enfrentamento do tréfico de drogas na Franca e na
Europa como um todo.

Palavras-chave: trafico de drogas, cocaina, adidancia.
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DESENVOLVIMENTO DA PALESTRA

O objetivo da palestra foi apresentar a estratégia francesa
no enfrentamento ao tréfico de drogas, principalmente a cocaina.
Primeiramente, foi explicado sobre a atividade de adidancia. A Franga
tem uma rede de adidos policiais em embaixadas que visam cumprir
a estratégia planejada pelo Ministério do Interior, em relagdo a trans-
nacionalidade do crime, ou seja, as relagdes do crime na Franga e
o pais da adidancia.

Cabe ressaltar que o Ministério do Interior possui ascendén-
cia hierdrquica a Policia Nacional francesa. O Brasil, em especial,
possui dois vinculos de transnacionalidade do crime com a Franca:
1) o trafico de drogas, via portudria ou por “mulas’, neste caso o
termo representa pessoas que transportam drogas individualmente
de um local a outro das mais variadas maneiras, inclusive dentro de
érgdos humanos; e, 2) o garimpo ilegal na fronteira entre 0 Amapa
e a Guiana Francesa.

Na atualidade, a Franga esta preocupada com trés questoes
relacionadas ao trafico de drogas no pais: a) o0 aumento do uso da
heroina, uma droga muito potente, que tem o seu consumo cres-
cente; b) os exames toxicoldgicos tém apontado maior pureza da
cocaina apreendida na Franga; e, ¢) mesmo com a venda de uma
cocaina mais pura, o valor do entorpecente estd mais barato.

Foi ressaltado, que o tréfico internacional de drogas é um dos
principais problemas de seguranga publica, ndo apenas na Franga,
mas na Europa como um todo, caracterizada pelo potencial mercado
consumidor. Apds esta explanacgao inicial, foram apresentadas algu-
mas ferramentas tecnoldgicas no enfrentamento a este problema,
sendo observado que a tecnologia sozinha ndo faz nada, ou seja,
ha necessidade sempre do apoio e da experiéncia humana policial.
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Sendo assim, o palestrante apresentou trés técnicas utilizadas pela
Policia Nacional francesa relacionadas a transnacionalidade do crime:

1) Entregas controladas - Esta técnica consiste quando héa
informagdo de que um contéiner estd contaminado com cocaina
ou qualquer outro tipo de entorpecente. A partir disso, é realizada
a abertura do container, em regra, pela Receita Federal e/ou pela
Policia Federal (PF). A maioria dessas ocorréncias ocorre no Porto
de Santos, por esse motivo a adidéncia criou uma célula especifica
para este tema no Consulado de Sdo Paulo. Uma vez recebida a
denlncia e o contéiner sendo aberto, sdo feitos registros fotograficos
e videos do local. Apds isso, a droga é retirada, instalado um ras-
treador e reconstituido o lacre da carga. Enquanto isso, a adidancia
tem trés semanas (o tempo que o cargueiro atravessa o Porto de
Santos até um porto francés). Durante todo o trajeto, as informacdes
oriundas do rastreamento sdo acompanhadas por uma unidade poli-
cial francesa. A unidade francesa de Servigo de Assisténcia Técnica
Interministerial (SIAT) - 6rgao responséavel pela formagao de agentes
infiltrados, assisténcia técnica as operagdes de infiltragcdo - cria em
trés semanas um simulacro da droga (reconstituicdo) com farinha de
trigo, a partir das imagens recebidas, com a finalidade de ludibriar
os traficantes. Ja foi detectado pela Policia Nacional que as facgdes
criminosas brasileiras Comando Vermelho e Primeiro Comando da
Capital tém representantes na Franca para recepcionar a droga.
Com a chegada do cargueiro a Franga, o contéiner é recuperado
e inserido o simulacro da cocaina falsa nele, bem como instalada
uma camera de monitoramento e novos lacres idénticos ao original.
Dessa forma, o container é reconstituido como se nunca tivesse sido
aberto. Além do monitoramento por cdmera, policiais fazem vigilan-
cia do lado externo do contéiner no aguardo dos criminosos que irdo
buscar a suposta droga, a fim de identifica-los e investigé-los;

2) Abordagem de navios a luz do Art. 17, §3°, da Convencgéo
de Viena - Esta abordagem consiste quando um pais tem moti-
VoS razodveis para abordar um navio com bandeira de outro pais,
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podendo atuar com autorizagdo prévia do Pais Pavilhdo. Além de
abordar e inspecionar o navio, se ficar comprovado o tréfico ilicito,
0 pais que abordou pode tomar as medidas cabiveis. Nesses casos,
na Franca, é feita a prisdo da tripulagao, apreensédo da droga e sua
diluicdo no oceano. Outros paises afundam navios, mas este ndo
€ o caso da Franca. A abordagem funciona da seguinte forma: a)
recebida e validada uma denuncia/informacéo, é verificado se ha
um navio da marinha francesa para fazer a abordagem; b) em caso
positivo, o adido é orientado para que avise a Coordenagado-Geral
de Repressao a Drogas e Entorpecentes (CGPRE), 6rgéo da PF; c)
com a autorizacdo deste setor, a abordagem é realizada; d) logo
apds a abordagem, é realizada a materializagdo administrativa desta
técnica, bem como a judicializagdo do procedimento. Foi ressaltado
também, o quanto é importante a integragdo com a CGPRE, pois ha
compartilhamento das informagdes de inteligéncia, o que permite a
PF do Brasil verificar se a abordagem pretendida tem vinculo com
alguma investigacdo em curso. Ainda, trouxe exemplos de aplicagao
desta técnica, como um caso no Golfo da Guiné em abril de 2022,
com a apreensao de 1,71 toneladas de cocaina, bem como outro caso
em dezembro de 2022, também no Golfo da Guiné, com a apreensao
de 4,6 toneladas de cocaina. Ainda, foi trazido o caso de setembro
de 2023 no Golfo da Guiné, com a apreensdo de 2,4 toneladas de
cocaina. Os trés exemplos sdo de casos de carga de cocaina oriunda
de portos brasileiros com destino a portos franceses;

3) Contratagao de informantes - Primeiramente, foi asseve-
rado sobre a importancia da fonte humana como objeto de infor-
macgao. Posteriormente, o palestrante mostrou alguns casos de
apreensdo de drogas com mulas oriundas do Brasil. Foi comentado
gue hé levantamento de que é possivel enviar até mulas por voo. Os
traficantes fazem isso, pois alguma mula acaba sendo interceptada,
mas as demais acabam passando pelo controle da alfdndega. Em
seguida, foi dado um exemplo, em que a Franga fez um teste em um
avido com 186 vagas, por meio do envio de uma mensagem dois dias
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antes do voo aos passageiros de que teria uma fiscalizagdo padrao.
Apds o anuncio, 15 passageiros desistiram imediatamente do voo.
No dia do embarque, no aeroporto, foram entrevistadas algumas
pessoas e foram expulsas do voo, pois ndo tinham motivo plausivel
para ir a Franga, ja que nao tinham mala, ndo falavam o idioma e ndo
eram turistas, ou seja, tudo indica que estavam transportando droga
em seus préprios érgdos. Neste exemplo ainda, mesmo com toda a
fiscalizagao feita, ainda encontraram duas pessoas com drogas nas
proprias vestes. Foi ressaltado que todas as mulas sdo entrevista-
das no intuito de passarem informagdes relevantes em colaboragao
ao enfrentamento ao trafico de drogas. Depois, o palestrante deu
um outro exemplo, um caso em que foi apreendida entorpecente
na mala de uma menina pela primeira vez e, uma vez entrevistada,
ela disse que tinham trocado a sua mala. Cinco meses depois, ela
foi pega novamente com droga ilicita na mala, sendo entrevistada
novamente, quando confessou que foi recrutada por um brasileiro
gue prometeu EU$ 5.000,00 para transportar a droga ilicita. A partir
da confissao, foi possivel identificar este homem e o chefe dele em
cooperagao com a PF. Ainda, foi comentado um outro caso em que
a mula estava sempre em contato com o proprietario da droga. Apds
alguns anos, ele confessou que ainda estava sendo monitorado pela
organizacgdo criminosa enquanto estava preso. Em outro exemplo,
uma mula contou que foi contratada por uma organizagdo criminosa
brasileira para colocar droga em cargueiros, tendo em vista ele ser
mergulhador profissional. O servigo foi contratado pela promessa de
EU$ 50.000,00 (cinquenta mil euros) em um circuito que compreen-
dia toda a América Latina. Esta mula teve receio em colaborar com a
policia, pois a organizagao enviou fotografia da esposa e da filha dele
e prometeu que a mataria. Assim sendo, ao expor sobre esta técnica
de contratagdo de informantes, foi possivel compreender, por meio
dos exemplos, como ¢ feita esta captagdo de fontes humanas das
mais variadas formas. Por fim, o palestrante comentou que 1 kg de
cocaina na Franga tem como valor EU$ 35.000,00.
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CONSIDERAGOES FINAIS DO RELATOR

A palestra ministrada trouxe visibilidade ao trabalho da adi-
déncia policial da Embaixada da Franga no Brasil. A partir do tema
da transnacionalidade do crime, com énfase no tréfico de drogas,
foi possivel compreender a relevancia do trabalho de cooperagéo
internacional entre as policias, articulado pela adidancia.

Além disso, o palestrante delimitou a sua exposicao em trés
técnicas de investigacao e inteligéncia (entregas controladas, abor-
dagens de navios e contratagéo de informantes) no enfrentamento
ao trafico de drogas transnacional, sendo demonstrado o quanto
essas técnicas sdo efetivas para esta criminalidade e para a coope-
ragao internacional entre agéncias policiais.

A técnica de entrega controlada ndo tem previséo legal no
Brasil, o que demonstra o quanto a legislagdo péatria pode evoluir
no combate ao trafico de drogas. Ainda, a palestra foi ilustrada
com muitos exemplos praticos das trés técnicas delimitadas, o que
ensejou uma compreensao integrativa entre a teoria (aspecto legal)
e pratica policial.

Sendo assim, conclui-se que a palestra cumpriu com o obje-
tivo do evento ao aliar um desafio de seguranca publica internacional
ao uso de técnicas com ativos de tecnologia e de fontes humanas, a
partir do compartilhamento de conhecimento por meio de coopera-
¢ao internacional incentivada pelo sistema de adidéncia da Franca
com érgaos brasileiros.

39



3

Solange Maria da Silva

Professora da Universidade Federal de Santa Catarina

PESQUISA E INOVACAD
CORPORATIVA EM
SEGURANCA PUBLICA



SUMARIO

DADOS DO PAINEL:

Pesquisa e inovagdo corporativa em seguranca publica, 20 de novembro
de 2023, 14h-16h. Link: https://youtu.be/vAzZwdMpeSQ

PAINELISTAS:

Carolina Taboada, Ma. (Coordenadora de Estudos e Pesquisas/DEP/Senasp)
Fabricio Colombo (Diretor da UniPRF/PRF)

André Luiz Bermudez Pereira (Diretor da Acadepol e Delegado da PCSC)

PM Fred Hilton Gongalves da Silva (Tenente Coronel da PMSC)

Perito Daniel Russo (Perito Criminal/PF)

Mario Sergio Salerno (Professor Sénior da Escola Politécnica da USP)

MODERADOR:

Jodo Artur de Souza, Dr, Professor da UFSC
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RESUMO:

0 painel destacou a importancia da pesquisa, educacdo e inovacio
para modernizar as politicas de seguranca no Brasil. Foram debatidas
estratégias como a atualizagdo de matrizes curriculares, capacitagdo
continuada de profissionais e integracdo entre universidades e
instituicdes policiais. A inovagéo tecnoldgica—como inteligéncia artificial,
cameras corporais e andlise de dados—foi apontada como essencial
para eficiéncia operacional. Também se enfatizou a necessidade de
abordar desafios contemporaneos, como crimes ambientais, violéncia
de género e seguranca em rodovias. Modelos colaborativos, parcerias
com universidades e fomento ao intraempreendedorismo surgiram como
caminhos para transformacdo. A Policia Federal, a PRF e as academias
de formacdo apresentaram iniciativas praticas, desde laboratérios de
inovagdo até mestrados profissionais. 0 evento reforcou que a seguranca
plblica deve ser construida com base em evidéncias, gestdo do
conhecimento e adaptacdo as demandas sociais, visando uma atuagao
mais eficaz e humanizada.

Palavras-chave: Parcerias, Academia de Policia, Pesquisa, Colaboragéo.
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DESENVOLVIMENTO DO PAINEL

O professor Jodo Artur de Souza deu abertura ao Semindrio
Internacional de Ciéncia, Tecnologia e Inovagcdo em Seguranga
Pdblica (VI_SICTI_2023), focando na pesquisa e inovagao dentro
das Universidades Corporativas e abordou sobre a importancia da
pesquisa colaborativa intra e interorganizacional.

A partir de sua fala, o Professor Jodo foi convidando cada
um dos palestrantes a fazer suas apresentagdes. A primeira pales-
trante no Painel de Pesquisa e Inovagdo Corporativa em Seguranga
Publica foi a Sra. Carolina Taboada, Ma. (Coordenadora de Estudos e
Pesquisas/DEP/Senasp).

A apresentacdo de Carolina aborda uma iniciativa funda-
mental do Ministério da Justica e Seguranca Publica, focada na
reformulacdo e implementacdo de estratégias educacionais para
profissionais de segurancga publica no Brasil. O objetivo é a valoriza-
¢ao, capacitagao e atualizagao continua desses profissionais através
de uma abordagem multidisciplinar e integrada, que engloba tanto a
formacao inicial quanto a continuada. Os principais aspectos desta-
cados na sua fala foram:

1. Reformulacdo da Matriz Curricular Nacional: Esta atuali-
zagdo busca incorporar praticas pedagdgicas modernas
e conteludos relevantes a realidade dos profissionais de
seguranca, enfatizando a necessidade de abordar questoes
como crimes ambientais, prote¢do dos povos indigenas e
comunidades tradicionais, além da centralidade dos profis-
sionais do Sistema Unico de Seguranca Publica (SUSP) na
defesa da democracia;
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Agendas Prioritarias para 2023: A Diretoria de Ensino e
Pesquisa (DEP) estabelece prioridades como a retomada do
Bolsa-Formacgéao, o incentivo ao uso legal e proporcional da
forca, a utilizagdo de cameras corporais, andlise criminal e
policiamento orientado por evidéncias, e o enfrentamento
das desigualdades de raga e género;

Metodologia de Implementagédo: A abordagem adotada
envolve a colaboragdo com instituigdes de ensino superior e
organizacgoes da sociedade civil para desenvolver pesquisas
aplicadas, cursos de capacitacéo (EaD, presencial e hibrido)
e programas de pds-graduagao (lato sensu e stricto sensu);

Objetivos Estratégicos: A iniciativa visa unir conhecimentos
académicos e préaticos para promover politicas de seguranga
publica mais eficientes, garantindo direitos para a populagéo
e valorizagao profissional por meio da educagéo continuada;

Oferta Educacional: H4 uma ampla gama de cursos previstos,
incluindo pds-graduagdes em éareas criticas como o enfren-
tamento as violéncias contra mulheres e meninas, crimes
ambientais, seguranga publica contemporanea, atendimento
a criangas e adolescentes em situagdo de violéncia, além de
MBAs em gestéo e governancga de seguranca publica e mes-
trados com énfase em seguranca publica;

Capacitagao Profissional: O ano de 2023 prevé 779 pro-
fissionais em capacitagdo e 1130 vagas para pés-gradu-
acdes, MBAs e mestrado, refletindo o compromisso com
a formacdo qualificada e especializada dos profissionais
de seguranca publica.

Esta apresentacdo reflete um esforgo significativo do

Ministério da Justica e Seguranga Publica em atualizar e ampliar
as capacidades e competéncias dos profissionais de seguranga
publica, alinhando-os as demandas contemporaneas e aos desafios
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da sociedade brasileira. A iniciativa destaca a importancia da educa-
¢do continuada e da pesquisa aplicada como pilares para o desen-
volvimento de uma seguranga publica mais eficaz e humanizada.

O segundo palestrante foi o PRF Fabricio Colombo (Diretor
da UniPRF). Sua apresentagao foi intitulada “A Policia Rodovidria
Federal na Pesquisa, Desenvolvimento e Inovagado da Seguranga
Publica’, oferece um panorama detalhado sobre as iniciativas e estra-
tégias de inovagao da Policia Rodovidria Federal (PRF) para forta-
lecer a seguranca publica por meio de pesquisas, desenvolvimento
e inovagao (P&D&l).

Os principais aspectos destacados na sua fala foram:

1. Apresentagdo da PRF, uma organizacdo destacada por
seu amplo efetivo com formacdo académica diversifi-
cada, incluindo especializagdes, mestrados e doutorados.
Ele afirma que a malha rodoviaria sob sua fiscalizagéo e a
UNIPRF sdo apresentadas como instituicdes-chave no
desenvolvimento de ciéncia, tecnologia e inovagao, reco-
nhecidas pela CAPES e com capacidade para participar de
editais de fomento a inovacao;

2. Objetivos da Pesquisa na PRF: impulsionar praticas de
melhoria continua, preparando a PRF para cendrios futuros
em CT&l, focando em assuntos de interesse;

3. Areas de Interesse em P&D&I: sdo identificadas varias 4reas
prioritarias para inovagao, incluindo comunicagao em areas
remotas, vigilancia aérea, atendimento pré-hospitalar, mobili-
dade sustentdvel, inteligéncia artificial, identificagao de subs-
tancias psicoativas, tecnologias nao letais, andlise informa-
cional, e ferramentas de fiscalizagdo adaptadas aos futuros
cendrios de carros autbnomos e rodovias inteligentes;
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4, Modelo de Atuacéo: o modelo proposto pela UNIPRF abrange
prospecgao tecnolégica, living labs, pré-incubagao, mento-
rias, desenvolvimento de pesquisas por meio de parcerias
estratégicas, participacdo em editais de financiamentos para
inovagao, transferéncia de tecnologia e gestdo de ativos de
propriedade intelectual;

5. Casos Préticos: Apresenta exemplos concretos das inicia-
tivas de inovagéo na PRF, como o desenvolvimento de um
novo uniforme, o projeto “Viatura 01" e a implementagéo
de caémeras corporais, demonstrando a aplicagdo pratica
dos esforgos de P&D&I.

Portanto, sua apresentagao evidencia o compromisso da PRF
com a inovagao como meio para avangar na segurancga publica. Através
de um robusto modelo de atuagdo em P&D&l, a PRF busca nao ape-
nas responder aos desafios contemporaneos, mas também antecipar
as necessidades futuras na drea de seguranca, demonstrando seu
papel como uma institui¢ao lider em inovagao dentro do setor publico.

O terceiro palestrante foi o Delegado André Bermudez
(Acadepol), que detalhou um conjunto de atividades de pesquisa e
desenvolvimento realizadas sob sua lideranca, visando aprimorar a for-
macgao/capacitagao no ambito da seguranga publica. O palestrante, que
ocupa o cargo de Delegado de Policia e Diretor da ACADEPOL, além
de ser doutorando em Gestdo do Conhecimento - UFSC, mestre em
Ciéncias Juridicas - UNIVALI e bacharel em Direito - UFPEL, tem um
histdrico significativo em iniciativas educacionais e de pesquisa na area.

Principais pontos abordados na apresentagao:

1 Evolugdo da Atividade de Pesquisa na ACADEPOL:
= 2017: Reestruturagdo da Geréncia de Pesquisa e Extensao;

= 2018: Recredenciamento pelo CEE/SC e langamento do Projeto
Universidade Corporativa em Rede em parceria com a UFSC;
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2019: Criagdo do Nucleo de Inteligéncia em Gestéo (NIG) e
cadastramento junto ao Diretdrio Geral de Pesquisa;

2020-2023: Langamento da Revista Cientifica “Ciéncias Policiais
em Revista’; estabelecimento de um convénio para Mestrado
profissional em Direito, e novo recredenciamento pelo CEE/SC;

Desenvolvimento Curricular:

Implementagédo da primeira turma de Pds-Graduagdo em Gestao
de Seguranca Publica e Investigagdo Criminal Aplicada (2017-
2018), evidenciando o compromisso com a formagdo continu-
ada e a especializagdo dos profissionais de segurancga publica;

Contribuicdes para a Segurancga Publica:

Por meio dessas iniciativas, André Bermudez e a equipe da
ACADEPOL visam fortalecer o papel da pesquisa e da edu-
cagdo na promogdo de praticas inovadoras e eficazes no
campo da seguranga publica. Isso inclui a criagdo de espagos
de formagdo que articulam conhecimento tedrico e prético,
essenciais para o desenvolvimento de estratégias de gestdo em
seguranga publica mais inteligentes e baseadas em evidéncias;

Reconhecimento e Certificagoes:

A obtengéo de recredenciamentos e a criagao de parcerias com
instituicdes de ensino superior destacam o reconhecimento da
qualidade e da importancia das atividades desenvolvidas, con-
tribuindo para a legitimagcdo da ACADEPOL como um centro
de exceléncia na formagédo em seguranga publica.

A apresentagdo sublinha a importancia da integracdo entre
ensino, pesquisa e pratica no aprimoramento das politicas de segu-
rancga publica, destacando o papel crucial da inovacéo e da gestdo
do conhecimento nesse processo.

O quarto palestrante foi o Ten. Cel. PM Fred Hilton Goncalves
da Silva. A apresentagao intitulada "Ensino como motor para inova-
cao: Reflexdes da Policia Militar de Santa Catarina” aborda o papel
critico do ensino e da pesquisa como impulsionadores da inovagao
dentro da Policia Militar de Santa Catarina (PMSC).
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Principais pontos abordados na apresentagao:

1. A Inovacao na Histdéria da PMSC: a apresentacdo comeca
com uma retrospectiva da inovagao na PMSC, destacando
como a instituicdo tem incorporado novas ideias e tecnolo-
gias para melhorar sua eficdcia operacional e contribuir para
a seguranca publica;

2, Ensino e Pesquisa Como Motores da Inovacao: enfatiza-se
a importancia da formagédo continua e da pesquisa para
fomentar a inovagao dentro da corporagdo. A Academia de
Policia Militar da Trindade é apresentada como um exemplo
de como a educagao pode servir como um caminho para a
inovagao, preparando os policiais para enfrentar os desafios
contemporaneos com solugdes inovadoras;

3. Caminho para Inovagdo: discute o processo de inovagéo
na PMSC, enfatizando a necessidade de um compromisso
continuo com a educacéo e pesquisa. A abordagem é vista
como fundamental para desenvolver capacidades internas
que possam responder de maneira proativa as exigéncias de
um ambiente de seguranca publica em constante mudanga;

4, Colaboracdo e Coprodugdo como pontos-chave para a
Segurancga Publica Efetiva: a colaboragdo com entidades
externas e a coproducéo de solugdes de segurancga sao des-
tacadas como elementos vitais para alcangar uma seguranca
publica eficaz. Isso inclui trabalhar com comunidades, outras
agéncias de seguranga, instituicoes académicas e o setor pri-
vado para desenvolver e implementar inovagdes para melho-
rar a seguranga e o bem-estar da populagao.

Portanto, a apresentacdo sublinha a convicgdo de que o
ensino e a pesquisa sdo fundamentais para impulsionar a inovagao
na PMSC, permitindo que a corporagdo nao s6 acompanhe as evolu-
¢oes tecnoldgicas e metodoldgicas, mas, também, se antecipe a elas.
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Essa abordagem proativa é considerada essencial para preservar a
ordem e proteger a vida dentro do contexto dindmico da seguranga
publica contemporanea.

O quinto palestrante foi Perito Daniel Russo (Perito Criminal
PF). Sua apresentagéo abordou a inovagao na Policia Federal, des-
tacando o compromisso da Policia Federal (PF) brasileira com a ino-
vagdo como uma ferramenta estratégica para enfrentar os desafios
contemporaneos da seguranca publica. Discutiu a implementagao
de uma gestdo da inovagao estruturada, abordando eixos e meios de
atuacdo especificos para fomentar uma cultura organizacional que
priorize ainovagao e o intraempreendedorismo. Aspectos destacados:

1. Gestéo da Inovagédo na PF:

= Foco na modernizagéo das préticas de governanga e inovagéo
permanente, abordando multiplas dimensdes organizacionais
para enfrentar novos desafios;

2. Eixos de Atuagao:

Intraempreendedorismo: Encorajamento da inovacéo interna
como meio para modernizar a instituigao;

= Inovagédo Aberta: Uso de concursos e desafios para solucionar
problemas, envolvendo a populagdo e o setor privado;

= Planejamento de Cenérios (Future Foresight) e Prospecgéo
Tecnolégica:  Planejamento  estratégico  para  cons-
truir a "Policia do Futuro” e estabelecer uma politica de
modernizagéao tecnoldgica;

3. Meios de Atuagéo:

= Criagao de um sistema corporativo de gestdo da inovagao, um
laboratdrio de inovagao, e estimulo a parcerias em diversos
niveis para promover a inovagao;

= Fomento a uma cultura de inovacéo por meio de cursos, semina-
rios e eventos, destacando a importancia da tolerancia ao erro;
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= Implementagdo de um "HUB PF" para impulsionar a gestdo da
inovagao e promover a comunicagao eficiente entre unidades;

4, Iniciativas e Reconhecimentos:

= A PF foi reconhecida no 27° Concurso de Inovagdo da ENAP,
com projetos premiados nas categorias de Inovagdo Ambiental
e Processos Organizacionais, evidenciando o sucesso das suas
iniciativas de inovagao;

= Proposta de criagdo de um Laboratério de Inovagdo como
ICT (Instituicdo de Ciéncia e Tecnologia) para projetos de
alto risco e incerteza, contando com apoio metodoldgico de
parceiros académicos e foco em inovagdo ASG (Ambiental,
Social e Governanga).

Esta abordagem multifacetada para a inovagao na PF reflete
um compromisso profundo com a modernizagao e a eficiéncia ope-
racional, buscando nao apenas adaptar-se as mudancgas tecnolé-
gicas e sociais, mas também antecipd-las e molda-las. Através da
implementacdo de estratégias de inovagao aberta, intraempreen-
dedorismo, e uma gestédo de inovagao robusta, a PF se posiciona
na vanguarda das forcas de seguranga publica, preparada para os
desafios do século 21.

O sexto palestrante foi Prof. Mario Sergio Salerno (Professor
Sénior da Escola Politécnica da USP). Sua apresentagdo traz uma
visdo detalhada sobre a implementacgao e gestdo de inovagao dentro
do contexto de seguranga publica, com foco na colaboragéo entre a
Policia Federal (PF) e o Laboratério de Gestdo da Inovagao da Escola
Politécnica da Universidade de Sado Paulo (LGI/EPUSP). Dentre os
aspectos abordados, destacam-se:

. Inovagdo Organizavel e Gerencidvel: Salerno destaca que
a inovagao pode ser estruturada e gerenciada dentro das
organizagoes, contrariando a nogdo de que inovagdo é um
processo aleatdrio ou exclusivamente criativo;
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. Colaboragdo PF e LGI/EPUSP: A parceria estabelecida visa
diagnosticar e sugerir melhorias na gestdo e organizagdo da
inovagdo dentro da PF, desenvolvendo cursos especificos e
acoes de apoio para fomentar uma cultura de inovagao;

. Desafios e Solugdes: A PF é descrita como uma entidade
com quadros bem formados e trabalho especializado, mas
enfrenta desafios tipicos de grandes organizagdes, como a
descentralizagdo e duplicagao de esforgos;

. Cultura de Resolucdo de Problemas: A cultura interna da PF
é destacada como alavanca para resolver problemas prati-
cos, onde os servidores desenvolvem sistemas e métodos
para atender as necessidades operacionais, sugerindo uma
predisposi¢do a inovagao;

. Modelo do InovaPF: O modelo proposto para a inovagédo cor-
porativa na PF, em adigdo aos esquemas ja existentes (como
o desenvolvimento de grandes sistemas pela DTI - Diretoria
de Tecnologia de Informacédo e Inovagao) é descrito como
um hub de inovagao estratégica descentralizada, que atua
como «cuidador» dos projetos, facilitando a geragdo de
oportunidades e a articulagdo tanto interna quanto externa;

. Visdo Compartilhada e “Anarquia Coordenada”. Enfatiza a
importancia de compartilhar uma visdo unificada sobre a
inovagéo, permitindo a liberagdo da criatividade em todos os
niveis da organizagao através de uma abordagem de “anar-
quia coordenada’ ou seja, inovagdo com as “pontas’; mas
articulada centralmente.

Esta palestra ilustra o compromisso e os esforgos da Policia
Federal em adotar praticas inovadoras para enfrentar os desafios
contemporéneos da seguranga publica. A colaboragdo com o LG/
EPUSP reflete a abertura da PF para revisar e aprimorar seus siste-
mas de gestdo e inovacdo, mirando uma melhoria continua e adap-
tativa de suas operagdes e estratégias.

SUMARIO 51




SUMARIO

CONSIDERAGOES FINAIS DA RELATORA

O SICTI foi um marco no campo da pesquisa e inovagao
corporativa em seguranga publica. Com a presenca de palestran-
tes renomados na drea de seguranga publica, o evento buscou
abordar e discutir as tendéncias, desafios e oportunidades na inte-
gragao entre as forcas de seguranga publica e a inovagdo tecno-
|6gica e educacional.

O principal objetivo do SICTI 2023 foi promover o debate e
a troca de conhecimentos sobre a pesquisa e inovagdo dentro das
universidades corporativas, com foco especial na importancia da
colaboragéo intra e interorganizacional. Sob a moderagéo do Prof. Dr.
Jodo Artur de Souza, o seminario enfatizou a valorizagdo da capaci-
tacao e atualizagdo continua dos profissionais de segurancga publica
por meio de abordagens multidisciplinares e integradas.

O semindrio adotou um formato que permitiu a cada
palestrante apresentar suas experiéncias e perspectivas por meio
de apresentagdes, seguidas de discussdes com o publico. Esse
método possibilitou uma ampla visdo das diversas iniciativas e
estratégias adotadas por diferentes instituicoes e setores envolvidos
na seguranga publica.

De forma resumida, cada um dos palestrantes teve como
foco principal: (i) Carolina Taboada Ma. (Coordenadora de Estudos
e Pesquisas/DEP/Senasp) destacou a importancia da reformulagao
da Matriz Curricular Nacional e a implementacéo de estratégias edu-
cacionais focadas na valorizagdo e capacitagao dos profissionais de
seguranca publica; (ii) PRF Fabricio Colombo (Diretor da UniPRF)
apresentou as iniciativas de pesquisa, desenvolvimento e inovagdo
da Policia Rodovidria Federal, sublinhando a importancia da inova-
¢ao para a melhoria continua e preparagao para cenarios futuros em
seguranca publica; (iii) Del. André Bermudez (Acadepol) enfatizou
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o papel da pesquisa e da educagao na promocgéao de préaticas ino-
vadoras e eficazes no campo da seguranga publica, destacando as
atividades desenvolvidas sob sua lideranca na ACADEPOL; (iv) Ten.
Cel. PM Fred Hilton Gongalves da Silva (PMSC) abordou como o
ensino e a pesquisa atuam como motores da inovagdo na Policia
Militar de Santa Catarina, preparando os policiais para enfrentar
desafios contemporéneos com solugdes inovadoras; (v) Perito
Daniel Russo (Perito Criminal PF) discutiu a gestédo da inovagao na
Policia Federal, focando em como a inovagao e o intraempreende-
dorismo sdo fundamentais para enfrentar desafios contemporaneos
da segurancga publica; (vi) Prof. Mario Sergio Salerno (Prof. Sénior
da Escola Politécnica da USP) apresentou uma visédo sobre a imple-
mentacéo e gestdo de inovagdo na seguranca publica, destacando
a colaboragdo entre a Policia Federal e o Laboratério de Gestao
da Inovagao da EPUSP.

De forma geral, o SICTI contribuiu significativamente para a
discusséo sobre a integragdo da inovagao e da educagdo nas estra-
tégias de seguranga publica. As apresentacdes e debates ressalta-
ram a necessidade de uma abordagem colaborativa e multidiscipli-
nar para enfrentar os desafios atuais e futuros da seguranca publica.
Este seminario ndo apenas proporcionou um espago para a troca
de conhecimentos e experiéncias, mas também destacou o papel
crucial da inovagéo e da pesquisa aplicada no desenvolvimento de
politicas e praticas de seguranca mais eficientes, humanizadas e
adaptadas as necessidades da sociedade.

Portanto, o SICTI 2023 reafirmou a importéancia da colabora-
cao entre as instituicdes de segurancga publica, académicas e civis,
na busca por solugdes inovadoras que possam contribuir para uma
sociedade mais segura e justa.
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DADOS SOBRE O PAINEL:

Tecnologias e inteligéncia artificial na seguranca publica, 20 de novembro
de 2023,16h30-18h. Link do painel: https://youtu.be/39n7Mxq472s

PAINELISTAS:
Gabriel Correa (Major da Policia Militar do Estado de Santa Catarina);

Gustavo Madeira (Delegado da Policia Civil do Estado de Santa Catarina, Diretor
de Inteligéncia da Policia Civil de Santa Catarina)

Andrea Alves Guimaraes Dresh (Perita Criminal do Instituto Geral de Pericias do
Estado de Santa Catarina);

Jeferson Tadeu de Souza (Policial Rodoviario Federal, Ex Diretor de Tecnologia
da Policia Rodoviaria Federal)

MODERADOR:

Vinicius Ramos, Dr. (Professor da Universidade Federal de Santa Catarina.
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RESUMO:

Painel abordou o tema “Tecnologias e Inteligéncia Artificial na Seguranca
Plblica” Discutiu-se o tema de Inteligéncia Artificial e suas aplicacdes na
area de Seguranca Plblica, desde a padronizacdo de dados para melhor
utilizagdo dos algoritmos de A até as dificuldades enfrentadas nessa area,
especialmente devido a falta de padronizagdo dos formuldrios.

Palavras-chave: Transformagao digital, Qualidade dos Dados, DeepFakes.
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DESENVOLVIMENTO DO PAINEL

Quanto a primeira apresentagado, ministrada pelo Major
Gabriel Correa da Policia Militar de SC, chefe do Centro de Inovagéo da
Policia Militar, teve como tema “Evolugao Institucional e Tecnoldgica’
O Major inicia falando da Constituicdo Federal Art. 144, e cita que
“As policias militares cabem a policia ostensiva e a preservagéo da
ordem publica’; o qual, pelo ponto de vista do palestrante, traduz-se
em "“Ser visto, e pela presenga, preservar a ordem publica" E ques-
tiona: qual a relagdo disso com a Inteligéncia Artificial? Um dos prin-
cipais objetivos da PM de SC é trabalhar para melhorar os dados e a
utilizagéo de analise mais adequada pelos algoritmos de inteligéncia
artificial. Isso tem acontecido com a padronizagdo de formulérios,
gue anteriormente eram realizadas em meio fisico e passaram por
um processo de transformagcao digital por meio do aplicativo "PMSC
Mobile; um sistema especialista com regras definidas, que facilita a
padronizagdo dos atendimentos e a coleta dos dados.

Esse sistema estd implantado em viaturas da PMSC, onde
todos os boletins de ocorréncia sao utilizados pelo aplicativo. Foram
criadas regras de amarragao - ao todo, mais de 3.000. Tais regras fazem
com que determinadas ocorréncias, que estdo categorizadas em
niveis, solicitem determinados padroes de atendimento e formulérios
especificos, conforme sua complexidade. Isso impede que o policial
finalize o registro, por exemplo, caso a ocorréncia exija pericia. Com
isso, tornou-se possivel a andlise de dados das diversas unidades
da Policia Militar de Santa Catarina. Pode-se, por exemplo, analisar
todas as ocorréncias e padrdes de crimes praticados no estado. Esse
sistema permite ainda a criacdo de indicadores para o comando da
PMSC, por meio de um painel de Big Data que possibilita consultar
as principais ocorréncias, o batalhdo com maior volume de registros,
entre outros dados relevantes. E, por fim, a integracdo dos sistemas
entre as policias Militar e Civil, por meio do SISP - Sistema Integrado,

57



SUMARIO

que permite integrar dados entre as duas corporagdes e viabiliza a
geracao de analises preditivas sobre os crimes.

Essa integracdo permite também aos cidadaos fazerem os
boletins por meio da Delegacia Virtual, e, como as bases sdo inte-
gradas, a informagao chega também para a Policia Militar, permi-
tindo sua atuagdo na prevencdo criminal. Foram desenvolvidos
sete algoritmos de anélise preditiva, os quais foram descontinuados
depois de trés anos de trabalho, uma vez que o volume de dados
e ocorréncias era insuficiente para realizar as predigdes. O Major
comentou que realizou vérios estudos sobre andlise preditiva e que,
em muitos casos, ela ndo foi eficaz, e concluiu que a IA ainda ndo
substitui o homem. A proposta atual envolve a andlise dos dados
do sistema, aliada a geracao de trajetdrias das guarnigdes e tempo
de resposta, andlise dos trabalhos repetitivos e a andlise comporta-
mental por meio de |A. E por que a |A ainda ndo estd sendo utilizada
na PM? Por algumas questdes como preco, continuidade (a depen-
déncia do software, custo e manutengao), burocracia (problema com
0 d6rgdo publico, dependendo de orgamento/licitagbes), além de
fatores humanos e culturais, como os desafios de mudanga em uma
instituicdo centendria.

Dando continuidade ao painel, o Delegado Gustavo Madeira,
da Policia Civil de SC, iniciou sua apresentagao retomando o ponto
abordado pelo Major, ao falar sobre o SISP, e sobre a realizagdo de um
teste com andlise preditiva, que ndo obteve sucesso devido a quali-
dade das informagdes disponiveis no sistema, e o problema de area
litordnea com o aumento significativo da populagéo durante as férias
de verdo. Na sequéncia, o delegado — que era aluno do Programa de
Pés-Graduagdo em Engenharia e Gestdo do Conhecimento (EGC)
— discorreu sobre um teste que ele e um colega da Policia Civil reali-
zaram com dados relacionados a lavagem de dinheiro. O trabalho foi
desenvolvido com base em algoritmos que estudaram na disciplina
de Inteligéncia Artificial do programa ministrada pelo professor Jodo
Artur de Souza. Ele ressaltou que um dos principais entraves para a
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eficacia da |A nesse contexto € a necessidade de uma base de dados
bem estruturada e categorizagédo dos dados.

O teste foi feito para identificar determinada tipologia de
lavagem de dinheiro chamada “smurfing”, descrita como peque-
nos depdsitos, para driblar os 6rgdos de controle. Verificou-se que
os algoritmos vao aprendendo e identificando padroes de seme-
lhanca. E “isso otimiza o tempo de nosso policial” O delegado relatou
gue uma das dificuldades das policias é a falta de efetivo (capital
humano) e a necessidade de um policial com um perfil mais anali-
tico. Foi citado o exemplo de uma visita a Israel, realizada para verifi-
car as tecnologias e area de inteligéncia, onde também se constatou
que um dos principais desafios era a falta de capital humano. Um
dos principais problemas enfrentados nas investigagdes - desde cri-
mes corriqueiros até a atual criminalidade de massa, como fraudes
financeiras - é o grande volume de dados. Por isso, & necessario o
uso de softwares que otimizem o trabalho policial. Um exemplo é o
setor de denuncias, que retne dados provenientes do canal “Disque
Denuncia” e do WhatsApp, em funcionamento desde 1998 e 2017,
respectivamente. No entanto, esse grande volume de informagdes
encontra-se pulverizado. Segundo o delegado, é fundamental conso-
lidar e organizar esses dados em uma base Unica, a fim de viabilizar
0 uso da inteligéncia artificial de forma eficaz.

Dessa forma, foi solicitada a integragao do canal de Denuncia
da Policia Civil (Sistema Unico de Dendincia), incluindo a transcri¢éo
das dentncias de voz para dados. Isso melhorou significativamente
a qualidade do servigo. Servigo esse que era 0 que mais ocupava
tempo do Policial Civil.

O aproveitamento das dendncias era muito baixo. Hoje, na
denldncia anénima, por meio de formuldrio, o aproveitamento é de
1 para 2 (antes era de 1 para 10). Isso evidencia que melhoru signifi-
cativamente, inclusive melhorou a qualidade da dendncia, segundo
o delegado. Atualmente, a Policia Civil, na geréncia de tecnologia,
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estad trabalhando na categorizagdo e na qualidade dos dados para
que se possa utilizar algoritmos de IA para auxilio nas investigagdes,
sendo que hoje ainda sdo realizadas por niveis de procedimentos.
Atualmente, a fabrica de software da PC estéd trabalhando no inqué-
rito digital para melhorar a qualidade dos dados.

Delegado encerrou destacando a importéncia destes tra-
balhos e desses debates para oferecer um servigo de qualidade a
sociedade e segurancga publica.

Na sequéncia, a Perita Criminal Andrea da Policia Cientifica de
SC, apresentou o case de "DeepFakes e seus desafios para a Pericia
Criminal Apresentou o caso com vestigios (tracos ou elementos)
do mundo concreto (criminalistica, medicina legal, etc.) e no mundo
digital a Ciéncia Digital Forense (vestigios digitais). Foi apresentada
a multimidia forense, que trabalha com audios e imagens, e atua na
aquisicdo e recuperacao de conteldos, anélise e interpretagao, exa-
mes biométricos e exames de autenticagdo. Um exemplo, foi de um
exame biométrico, com a andlise de locutores, comparando padrdes
e caracteristicas para verificar se € o mesmo locutor, com outro dudio
para chegar-se a um resultado se sdo os mesmos elementos.

Assim como comparagado de imagens, onde apresentaram-se
exemplos de alteragdes de imagens, apresentando-se técnicas para
verificar possiveis alteragdes. Esses exames sdo executados para
verificar-se a suspeita sobre modificagdo seméntica da cena, ten-
tando identificar a origem das informagdes, algo que tenha identi-
ficado o entendimento daquela cena, tudo isso é feito para verificar
os indicios. Foi apresentada uma imagem que é utilizada por um
software que identifica mudangas na imagem, como, por exemplo,
areas clonadas na imagem. Também foi apresentada a técnica de
andlise de compreensao de imagens, onde pode-se observar que 0s
coeficientes que compdem a imagem sao diferentes.
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Em um exame de verificagdo de edi¢do, sdo realizadas exaus-
tivas andlises que possam verificar as mudangas que ocorreram no
objeto, para identificar com assertividade a alteracéo. E utilizada a
&rea de "Deep Learning (DL), ramo de Aprendizado de Mé&quinas
(Algoritmos de IA) para processar grandes volumes de dados audio-
visuais em mudiltiplas camadas. Quando esse processo de DL é rea-
lizado em arquivos de dudio ou imagens para identificar alteragdes,
esse processo é chamado de “Deep Fake', que verifica elementos
dos dados, em que vérios fatores sdo analisados, como luz, compre-
ensdo dos dados e metadados (que consiste em inserir informagdes
dentro de imagens). Existem areas de estudos que consistem em
analisar esses conjuntos de metadados, tanto fisicos quanto acusti-
cos em dudios. A preocupacéo hoje da Pericia estéd na utilizagdo da
|A na geracado de Deep Fakes, onde imagens aleatdrias séo geradas,
causando transtornos e grandes repercussoes.

Para exemplificar, a perita apresentou reportagens em que
estudantes utilizaram |IA para gerar imagens indevidas. Mas a Perita
lembra que assim como a IA estd sendo utilizada para esses casos,
ela também é aplicada para auxiliar em analises especificas, triagens
de materiais e andlise em conjunto com outros érgdos da Seguranca
Pudblica, como o caso do algoritmo da Policia Federal para detec-
cao de troca de rosto. Os algoritmos de IA necessitam de dados e
padrdes para realizarem as andlises e ter maior assertividade.

O PRF Jeferson Tadeu de Souza apresentou o tema “O uso
da Inteligéncia Artificial para aumentar a Seguranca Juridica dos
Operadores de Sdo Paulo na Abordagem Policial’, de uma forma
provocativa, pois o processo ainda estd sendo implementado pela
PRF. Jeferson comenta que o problema da IA é de entropia, onde o
processo de construgdo de uma IA é muito parecido com a pesquisa
académica em que precisamos ter uma boa pergunta; é necessario
dados organizados e categorizados e de boa qualidade, bem como
um bom método de pesquisa (algoritmo de IA) para aquela solugéao.
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Jeferson comenta que muitos acreditam que a IA apresenta
resultados muitas vezes “mdgicos” melhores que um ser humano,
mas se enganam, pois a IA aplica um algoritmo sobre os dados,
muitas vezes mais rapido que o ser humano. Sdo apresentados pelo
policial desafios e dilemas juridicos na abordagem policial (quem
nds vamos abordar e o que nds vamos fazer com esta abordagem).

A PRF opera nas rodovias e tem varios tipos de abordagens
como, por exemplo, o transporte de madeira onde existe a legisla-
¢cdo ambiental, assim como o transporte de animais, descaminho
ou trafego de drogas. Isso tudo para que se possa garantir a efica-
cia enquanto policial sem violar os direitos individuais do cidadao.
Também em relacéo a interpretacdes judiciais, em como lidar com as
diferentes interpretacdes e posicionamentos judiciais sobre a lega-
lidade das praticas policiais e, por fim, o equilibrio das agdes, onde
se busca encontrar o equilibrio entre a protecdo da sociedade e a
preservacao dos direitos fundamentais. Existem hoje jurisprudéncias
sobre as abordagens policiais, as quais regulamenta.

A PRF possui vérios dispositivos e aplicativos que auxiliam
no processo de abordagem, mas a questdo ndo é o uso de tecno-
logia, mas como o policial ira abordar o individuo sem burlar uma
determinada jurisprudéncia. E para isso, hoje na PRF, uma wiki com
vérios documentos/procedimentos de como devem ser abordadas
as ocorréncias, em que o policial pode fazer perguntas a um robd,
que responderd como ele deverd proceder. A preocupagdo com 0s
vieses na geragdo dos algoritmos de IA em casos de jurisprudéncia
e nas agdes de abordagem policial, construindo assim algoritmos
mais humanos, que auxiliem a IA. O viés pode trazer consequén-
cias juridicas aos policiais, e por isso a construgao de algoritmos
mais humanos e menos suscetiveis de questionamentos. Uma das
vantagens da IA, é o tempo de elaboragao dos algoritmos que faci-
litem o policial na sua abordagem e a PRF tem investido em siste-
mas para utilizagéo de IA para o uso de sua corporagdo. O policial
acredita que a IA |he otimiza o tempo para a tomada de decisao,
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e que a |IA ndo é a “férmula magica’; mas sim otimiza o tempo de
resposta para dar mais eficacia na operacgéo.

O professor Vinicius Ramos destaca os pontos importantes
abordados pelos participantes, como a qualidade dos dados, onde
pode ser verificado vérias formas de se tratar como, por exemplo, a
curadoria dos dados, para saber se pode ou nao utilizar esses dados,
e ressalta que os algoritmos, em si, ndo possuem viés; o viés é produ-
zido pela mé qualidade dos dados utilizados no treinamento. Outro
ponto interessante apresentado foi a retroalimentagdo de dados
gerados pela inteligéncia artificial em sistemas de decisdo. O pro-
fessor cita o exemplo do treinamento de bases de dados, como o de
reconhecimento de tanques de guerras, em que a |A foi treinada com
imagens do verao e o teste foi realizado com imagens do inverno.

A seguir passou as perguntas da plateia sendo a primeira:
quais os entraves que acontecem na area publica para utilizagao da
IA? O PRF Jefferson comenta sobre o problema do custo para se ter
um algoritmo de IA e a burocracia com a contratagdo devido a inex-
periéncia. A segunda refere-se a questdo da curadoria dos dados;
geralmente se entrega a Tecnologia da Informagdo, onde quem
deveria estar responsdvel seria a drea demandante, mas devido,
talvez, a falta de conhecimento técnico ou falta de capital humano
acaba impactando a qualidade dos dados. O professor comenta que
as ferramentas gréficas (no code) facilita a utilizagdo, mas é preciso
treinar o capital humano. A perita criminal Andréia acredita que uma
das principais dificuldades é a composigao da base de dados para os
algoritmos, impactando assim na qualidade dos dados. Ela comenta
sobre a experiéncia profissional que teve no estado do Parang, onde
as qualidades dos dudios eram muito ruins, com ruido, e sua principal
fonte, eram coletadas em presidios, atualmente houve uma inversao,
onde a qualidade do dudio, vem por meio de aplicativos digitais.

E houve um problema durante a pandemia, onde as pessoas
usavam mascaras o que causa ruido nos dados. Outra pergunta feita
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foi sobre a utilizagédo de ferramentas para deteccao de denuncias fal-
sas feita ao delegado da Policia Civil Gustavo Madeira, que comen-
tou que ndo hé e que depende muito da andlise dos policiais; mas
comentou que um ponto muito importante € o uso da aplicagdo em
relacdo a jurisprudéncia, que em alguns paises isso ndo é permitido.
Comentou sobre a importancia da qualidade dos dados e que hoje
de cada 10 denlncias sdo aproveitadas quatro. J& o Major da PM
Gabriel Correa comentou que foi utilizado pela PMSC sete algoritmos
de andlise, dentro de trés anos, preditiva e que talvez o que ndo deu
certo foi a qualidade de dados. Comentou sobre o uso de tecnolo-
gia que utiliza, muitas vezes, comunicagao celular e que o problema
geralmente esta na infraestrutura da tecnologia da comunicagao.

E em relagdo a primeira pergunta ele comentou na dificul-
dade de licitagéo, pois para realizar uma contratagdo isso gera um
documento extenso, e que a burocracia é o principal empecilho.
Um exemplo citado da cdmara corporal que o estado utiliza, vendo
outros paises eles compram sempre a melhor tecnologia, e que aqui
nao funciona pelas questdes de licitagdo, que ndo permite contratar
a melhor, e sim o menor prego. O Major comenta da continuidade
do uso da IA, devido aos contratos, por exemplo, colocar a |IA para
fazer um servigo que 100 pessoas fariam, mas quando acaba o con-
trato como a corporacéo ird fazer? Trazer os servidores de volta ao
servigo? A burocracia atrapalha muitas vezes os processos para con-
tratagéo dos servicos do uso de IA.

Assim como comparacgdo de imagens, onde apresentou-se
exemplos de alteragbes de imagens, apresentando-se técnicas para
verificar possiveis alteragdes. Esses exames sdo executados para
verificar-se sobre a suspeita sobre modificagdo seméantica da cena,
tentando identificar a origem das informacodes, algo que tenha iden-
tificado o entendimento daquela cena, tudo isso é feito para verificar
os indicios. Foi apresentado uma imagem que € utilizado por um sof-
tware que identifica mudancas na imagem, como por exemplo, areas
clonadas na imagem. Também foi apresentado a técnica de anélise
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de compreensao de imagens, onde pode-se observar os coeficientes
gue compde a imagem sao diferentes.

Em um exame de verificagdo de edigdo sao realizadas exaus-
tivas andlise que possam verificar as mudancas que ocorreram no
objeto, para dar com assertividade a alteragéo. E utilizado a 4rea de
"Deep Learning (DL), ramo de Aprendizado de Maquinas (Algoritmos
de IA) para analisar grandes volumes de dados para analisar dados
audiovisuais em mudltiplas camadas. Quando esse processo de DL
é realizado em arquivos de dudio ou imagens para identificar alte-
ragdes, esse processo é chamado de "Deep Fake” utilizado para se
verificar elementos dos dados, onde varios fatores sédo analisados,
como luz, compreensao dos dados e meta dados (que consiste em
inserir informagdes dentro de imagens). Existem dreas de estudos
que consistem em analisar esses conjuntos de meta-dados, tanto
fisicas quanto aclsticas em audios. A preocupagéo hoje da Pericia
estd na utilizagcdo da |A na geracdo de Deep Fakes, onde imagens ale-
atérias sdo geradas causando transtornos e grandes repercussoes.

Para exemplificar, foi apresentado reportagens onde estu-
dantes utilizaram |A para gerar imagens indevidas. Mas a Perita
lembra que assim como a |A esta sendo utilizado para esses casos,
ela também é aplicada para auxiliar em anélises especificas, triagens
de materiais e anélise em conjunto com outros érgaos da Seguranga
Pudblica, como o caso do algoritmo da Policia Federal para detec-
cado de troca de rosto. Os algoritmos de IA necessitam de dados e
padrdes para realizarem as andlises e ter maior assertividade.

O PRF Jeferson Tadeu de Souza apresentou o tema “"O uso
da Inteligéncia Artificial para aumentar a Seguranga Juridica dos
Operadores de Sdo Paulo na Abordagem Policial’, de uma forma
provocativa, pois 0 processo ainda estd sendo implementado pela
PRF. Jeferson comenta que o problema da IA é de entropia, onde o
processo de construgdo de uma IA é muito parecido com a pesquisa
académica onde precisamos ter uma boa pergunta; é necessario
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dados organizados e categorizados e de boa qualidade, bem como
um bom método de pesquisa (algoritmo de IA) para aquela solucao.
Jeferson comenta que muitos acreditam que a IA apresenta resul-
tados muitas vezes "méagicos” melhores que um ser humano, mas
se enganam, pois a IA aplica um algoritmo sobre os dados, muitas
vezes mais rapido que o ser humano. Sdo apresentados pelo policial
desafios e dilemas juridicos na abordagem policial (quem nds vamos
abordar e o que nés vamos fazer com essa abordagem).

A PRF opera nas rodovias e tem vérios tipos de abordagens
como, por exemplo, o transporte de madeira onde existe a legisla-
¢cdo ambiental, assim como o transporte de animais, descaminho
ou trafego de drogas. Isso tudo para que se possa garantir a efica-
cia enquanto policial sem violar os direitos individuais do cidadao.
Também em relagéo a interpretagdes judiciais, em como lidar com as
diferentes interpretagdes e posicionamentos judiciais sobre a legali-
dade das préticas policiais e por fim o equilibrio das ac¢des, onde se
busca encontrar o equilibrio entre a protegdo da sociedade e preser-
vacgao dos direitos fundamentais. Existem hoje jurisprudéncias sobre
as abordagens policias as quais regulamenta.

A PRF possui vérios dispositivos e aplicativos que auxiliam
no processo de abordagem, mas a questdo ndo é o uso de tecno-
logia, mas como o policial ird abordar o individuo sem burlar uma
determinada jurisprudéncia. E para isso hoje na PRF uma wiki com
varios documentos/procedimentos de como devem ser abordadas
as ocorréncias, onde o policial pode fazer perguntas a um robd, que
respondera como ele devera proceder. A preocupacao dos vieses na
geracao dos algoritmos de |A em casos de jurisprudéncia e as agoes
de abordagem policial, construindo assim algoritmos mais humanos
e que auxiliem a IA. O viés pode trazer consequéncias juridicas aos
policiais, e por isso a construgdo de algoritmos mais humanos e
menos suscetiveis de questionamentos. Uma das vantagens da IA,
€ o tempo de elaboragao dos algoritmos que facilitem o policial na
sua abordagem e a PRF tem investido em sistemas para utilizagdo
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de IA para o uso de sua corporagéo. O policial acredita que a IA lhe
otimiza o tempo para a tomada de decisao, e acredita que a IA nédo
€ a férmula mdgica, mas sim otimiza o tempo de resposta para dar
mais eficacia na operacgéo.

O professor Vinicius Ramos destaca os pontos importantes
abordados pelos participantes, como a qualidade dos dados, onde
podem ser verificadas vérias formas de se tratar como, por exemplo, a
curadoria dos dados, para saber se pode ou nao utilizar esses dados,
e ressalta que os algoritmos ndo possuem viés, mas sim a qualidade
dos dados é o que produz. Outro ponto interessante apresentado foi
a retroalimentagdo de dados gerados pela inteligéncia artificial em
sistemas de decisdo. O professor cita o exemplo do treinamento de
bases de dados, como o exemplo de reconhecimento de tanques
de guerra, onde as imagens foram treinadas no verdo e o teste foi
realizado no inverno, onde as imagens eram diferentes.

A seguir, abordou-se as perguntas da plateia, sendo a pri-
meira: quais 0s entraves que acontecem na &rea publica para utili-
zacado da IA? O PRF Jefferson comenta sobre o problema do custo
para se ter um algoritmo de IA e a burocracia com a contratagcdo
devido a inexperiéncia. A segunda refere-se a questdo da curado-
ria dos dados; geralmente se entrega a Tecnologia da Informacéo,
onde quem deveria estar responsavel seria a drea demandante, mas
devido, talvez, a falta de conhecimento técnico ou falta de capital
humano acaba impactando a qualidade dos dados. O professor
comenta que as ferramentas gréficas (no code) facilitam a utilizagao,
mas é preciso treinar o capital humano. A perita criminal Andréia
acredita que uma das principais dificuldades é a composi¢édo da
base de dados para os algoritmos, impactando assim na qualidade
dos dados. Ela comenta sobre a experiéncia profissional que teve no
estado do Parand, onde as qualidades dos dudios eram muito ruins,
com muito ruido, e sua principal fonte, era coletada em presidios;
atualmente, houve uma inversao, onde a qualidade do dudio vem por
meio de aplicativos digitais.
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E houve um problema durante a pandemia, em que as pes-
soas usavam madscaras, 0 que causava ruido nos dados. Outra per-
gunta feita foi sobre a utilizagdo de ferramentas para deteccéo de
denlncias falsas feita ao delegado da Policia Civil Gustavo Madeira,
gue comentou que ndo ha e que depende muito da analise dos
policiais; mas comentou que um ponto muito importante é o uso da
aplicagdo em relagéo a jurisprudéncia, que em alguns paises isso
nao é permitido. Comentou sobre a importancia da qualidade dos
dados e que hoje, de cada 10 denuncias, sdo aproveitadas quatro. Ja
0 Major da PM Gabriel Correa comentou que foram utilizados, pela
PMSC, sete algoritmos de andlise, dentro de trés anos, preditiva e
gue talvez o que ndo deu certo foi a qualidade de dados. Comentou
sobre o uso de tecnologia que utiliza, muitas vezes, comunicagao
celular e que o problema geralmente estd na infraestrutura da tecno-
logia da comunicagéo.

E em relacdo a primeira pergunta, ele comentou sobre a difi-
culdade de licitagdo, pois para realizar uma contratagdo isso gera
um documento extenso, e que a burocracia é o principal empecilho.
Um exemplo citado da cadmara corporal que o estado utiliza, vendo
outros paises, eles compram sempre a melhor tecnologia, e que aqui
nao funciona pelas questdes de licitagdo, que ndo permite contratar
a melhor, e sim o menor preco. O Major comenta sobre a continui-
dade do uso da IA, devido aos contratos, por exemplo, colocar a IA
para fazer um servigo que 100 pessoas fariam, mas quando acaba o
contrato, como a corporagao ira fazer? Trazer os servidores de volta
ao servigco? A burocracia atrapalha muitas vezes os processos para
contratagdo dos servigos do uso de IA.
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CONSIDERAGOES FINAIS DO RELATOR

O painel evidenciou diversos desafios para a implementacéo
da IA na seguranga publica de SC, dentre os quais se destaca: o
viés e a qualidade dos dados. E essencial que os algoritmos sejam
construidos de maneira a minimizar vieses, j& que estes podem tra-
zer consequéncias juridicas sérias para os policiais. A qualidade dos
dados utilizados é fundamental; dados enviesados levam a algorit-
mos enviesados. A curadoria dos dados é, portanto, um aspecto cru-
cial, e deve ser realizada com rigor para garantir a eficécia e a justica
das decisdes baseadas em IA. Um segundo ponto, sdo os beneficios
do uso da IA, sendo que ela oferece a otimizagdo do tempo para
a tomada de decisdes.

No entanto, é crucial lembrar que a IA ndo é uma “solugao
madgica’, mas uma ferramenta que pode melhorar a eficcia das ope-
ragdes policiais quando usada corretamente. Por exemplo, a Policia
Rodovidria Federal (PRF) tem investido em sistemas de |A para
melhorar suas abordagens e procedimentos operacionais. Diversos
desafios foram identificados na implementagao da IA na seguranga
publica. Um dos principais é o custo elevado e a burocracia envol-
vida na contratacdo de tecnologias de IA.

Além disso, a falta de conhecimento técnico e a escassez de
capital humano especializado impactam negativamente a qualidade
dos dados e a eficdcia dos algoritmos implementados. Os painelistas
compartilharam experiéncias praticas, como a aplicagcdo de IA em
diferentes contextos, desde o reconhecimento de imagens em situ-
acoes de guerra até a anélise de dudio em investigagdes criminais.
Estas experiéncias ilustram tanto o potencial quanto as limitagdes
da tecnologia, destacando a necessidade de uma infraestrutura ade-
quada e dados de alta qualidade para alcangar resultados confidveis.
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Concluiu-se que, embora a |A traga avancgos significativos
para a seguranga publica, hd uma necessidade de superar desa-
fios relacionados a qualidade dos dados, custos, burocracia e trei-
namento especializado. A colaboragdo entre academia e drgdos
publicos é essencial para promover a integracédo eficaz da IA na
seguranga publica, garantindo que as tecnologias sejam utilizadas
de maneira ética e eficiente. Essa andlise destaca a complexidade
e as nuances envolvidas na implementacédo de tecnologias de IA
na seguranga publica, sublinhando a importéncia de um enfoque
cuidadoso e informado para maximizar os beneficios enquanto se
minimizam os riscos e as desvantagens.
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DADOS SOBRE A PALESTRA:

0Os desafios da gestdo da seguranca publica na era da complexidade, 21
de novembro de 2023, 8h30-9h30. Link: https://youtu.be/X7eohOuiWSM

PALESTRANTE:

Professor Dr. Marcos do Couto Bezerra Cavalcanti. Possui graduacao em
Matematica pela Universidade Federal do Rio de Janeiro (1982), mestrado
e doutorado em Informatica e Inteligéncia Artificial - Université de Paris X
(Paris-Sud) (1993) e pds-doutorado em ciéncia das redes e complexidade
pela Rutgers University (EUA), em 2020. Professor Titular do Programa de
Engenharia de Produgdo da COPPE/UFRJ, Coordenador do CRI (Centro de
Referéncia em Inteligéncia Empresarial). Pesquisa em: Ciéncia das Redes,
Complexidade, Gestdo do Conhecimento, Avaliacdo de Ativos Intangiveis,
Data Thinking, Open Data, Evidence Based Decision on Education.

Lattes: http://lattes.cnpq.br/3565629573688410
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RESUMO:

0 palestrante abordou os desafios da gestdo da seguranca publica na
era da complexidade. Com mais de 25 anos de experiéncia, o professor
discutiu como a mudanca de paradigma, de um mundo industrial para um
centrado no conhecimento e na informacao, exige uma nova abordagem
na seguranca publica. Destacou a ineficacia de modelos antigos em um
contexto atual dominado pela tecnologia e inteligéncia artificial, sugerindo
que a solucdo ndo é tecnoldgica, mas sim politica, com foco em gestdo e
inteligéncia.

Palavras-chave: Problemas Complexos, Inteligéncia Artificial, Lei Geral de
Protecdo de Dados.

73



SUMARIO

DESENVOLVIMENTO DA PALESTRA

Objetivos principais: a) Discutir a evolugdo dos desafios
na seguranga publica diante de uma sociedade transformada pela
tecnologia e informagao; b) Apresentar a inteligéncia artificial como
ferramenta para aprimorar estratégias de seguranca. Metodologia:
O palestrante utilizou recursos como narrativas, analise de casos,
e apresentagdo em slides para discutir a relagéo entre tecnolo-
gia, sociedade e seguranga publica. Principais Temas Abordados:
a) Mudanca de paradigma do mundo industrial para o mundo da
informagao; b) O papel da tecnologia e inteligéncia artificial na segu-
rancga publica; ¢) A necessidade de novas estratégias de gestdo em
um contexto complexo.

Contribuicdes: A palestra trouxe insights relevantes sobre
como abordar a seguranga publica com um enfoque em inteligén-
cia e gestdo, destacando a importancia de adaptar-se as mudangas
sociais e tecnoldgicas.

Momentos Marcantes: A discussdo sobre como estratégias
baseadas exclusivamente em forca e autoridade sdo ineficazes em
um mundo onde a informacéao é o principal recurso.

Resumo dos principais temas abordados: A palestra do
Professor Dr. Marcos do Couto Bezerra Cavalcanti, realizada no
VI Seminario Internacional de Ciéncia, Tecnologia e Inovacdo em
Seguranga Publica, trouxe uma anélise sobre os desafios enfrentados
pela seguranca publica no contexto da sociedade do conhecimento
e da complexidade. O Dr. Cavalcanti, com consideravel experién-
cia na éarea, apresentou uma visao critica e fundamentada sobre a
necessidade de adaptagao das instituicdes de segurancga publica as
transformacgdes tecnolégicas e sociais do século XXI.
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Desde o inicio, enfatizou a mudanga de paradigma de uma
sociedade industrial para uma baseada no conhecimento, alertando
que o modelo tradicional de gestao e produgao, caracterizado por
uma estrutura hierdrquica e processos lineares, ndo é mais eficaz
no contexto atual, “[..] nds viviamos em uma sociedade tipicamente
industrial [...] Esse modelo de producéo vigorou durante mais de 100
anos’, afirmou Cavalcanti. Argumentou que as universidades e esco-
las ainda formam pessoas com uma mentalidade do século passado,
o que se reflete nas instituigdes de seguranga publica.

A Transformacdo das Estruturas Sociais e Econdmicas: O
professor destacou a discrepancia entre o valor de mercado das
empresas tradicionais, como a Petrobras, e as gigantes de tecnolo-
gia, como o Google, para ilustrar a mudanga nos fatores de produ-
¢ao. "A maior empresa brasileira, que é a Petrobras, tinha um valor de
mercado de 104 bilhdes de délares [...] o Google vale 1 trilhdo e 727
bilhdes de délares’, exemplificou Cavalcanti. Ele explicou que o patri-
monio das maiores empresas atuais estd baseado em conhecimento
e inteligéncia, ndo em ativos fisicos. Isso demonstra como o valor
econdmico e a influéncia global migraram de recursos tangiveis para
intangiveis, como dados e conhecimento.

Cavalcanti argumentou que a seguranga publica, assim
como outros setores, precisa adaptar-se a essa nova realidade, des-
tacando que os problemas de segurancga publica sdo complexos, ao
contrério dos problemas complicados que podem ser resolvidos com
receitas e formulas: “Seguranca Publica é isso, gente. Quem diz que
vai resolver o problema da Seguranga Publica ndo entende nada do
que estd lidando com aquilo. Porque é um problema complexo, pro-
blemas complexos ndo se resolvem’; afirmou.

Problemas Simples, Complicados e Complexos: O professor
diferenciou problemas simples, complicados e complexos, utilizando
exemplos como fazer um bolo, enviar um foguete para a Lua e educar
uma crianga. Problemas simples, como fazer um bolo, tém uma receita
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clara e replicavel. Problemas complicados, como enviar um foguete
para a Lua, exigem conhecimento especializado e uma sequéncia
especifica de passos, mas ainda assim sdo resolviveis com um con-
junto fixo de instrucdes. Ja problemas complexos, como educar uma
crianga ou gerenciar a seguranga publica, ndo tém solugdes fixas.

Com essa perspectiva, explicou que “[...] problemas comple-
x0s se gerenciam [..] Eu tenho que criar um modelo de gestdo que
me permita estar o tempo inteiro entendendo o que estad aconte-
cendo’ Dessa forma, a segurancga publica requer uma abordagem
dindmica e adaptativa, onde a gestdo continua e a reavaliagao
constante das estratégias sdo essenciais para lidar com a natureza
mutavel dos problemas.

IA e Seguranga Publica: Cavalcanti também abordou a
aplicagdo da IA na seguranga publica, destacando seu potencial
e limitagdes. Relembrou que a IA ndo se tornou mais inteligente,
mas sim mais capaz de processar grandes volumes de dados, “[...]
o computador ganha todos os jogos de xadrez [..] ndo é porque o
computador se tornou mais inteligente, € porque agora a gente tem
uma capacidade de processamento de dados tdo grande”

A |A pode ser uma ferramenta poderosa na seguranca publica,
especialmente em tarefas como reconhecimento facial e andlise de
dados. Destacou a experiéncia de utilizar dados de telefonia para
mapear redes de tréfico de drogas sem necessidade de intervencédo
fisica imediata. “Sentado na minha sala, eu descobri com inteligéncia
onde sdo os pontos de venda de drogas’, exemplificou. Ao analisar
os padroes de comunicagao e localizagao dos dispositivos mdveis, é
possivel identificar pontos criticos e mapear redes criminosas.

No entanto, Cavalcanti alertou para os desafios éticos e
legais da implementacdo da IA, particularmente no que diz respeito a
privacidade, mencionando a importancia de respeitar a Lei Geral de
Protecdo de Dados (LGPD) e a necessidade de desenvolver politicas
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publicas que garantam o uso ético e seguro dessas tecnologias. Ao
discutir o futuro dos carros auténomos e os dilemas éticos que sur-
gem com a IA, enfatizou que “[...] a programacéo desse carro que vai
ser dirigido automaticamente tem que estar na mao da sociedade,
nao do programador de inteligéncia artificial’

A Questdo da Vontade Politica: Apesar do potencial da
tecnologia, salientou que a solugdo dos problemas de seguranca
plblica ndo é apenas tecnoldgica, mas também politica. Criticou a
falta de vontade politica para implementar solucdes eficazes e des-
tacou que muitas iniciativas promissoras foram abandonadas devido
a mudangas politicas e falta de continuidade, “[..] o problema de
Seguranga Publica [..] ndo é um problema tecnoldgico, € um pro-
blema politico’, afirmou.

Cavalcanti discutiu a importancia de respeitar a privacidade
e a LGPD, ressaltando que é possivel utilizar tecnologia de forma
ética e legal. Ressaltou, que a privacidade mudou ao longo do tempo
e que a sociedade hoje aceita medidas que ha 20 anos seriam
impensaveis, como cadmeras de vigilancia nas ruas, afirmando que
"[..] acabou a nossa privacidade, o que a gente ndo tolerava ha 20
anos atras, hoje é uma reivindicagao na sociedade”

Exemplos Préticos e Andlises de Casos: Para ilustrar seus
pontos, Cavalcanti apresentou exemplos praticos e andlises de
casos, como o projeto Delegacia Legal, do qual participou no ini-
cio dos anos 2000. Expbs como o sistema desenvolvido ajudou a
melhorar a eficiéncia da Policia Civil do Rio de Janeiro, ao integrar e
cruzar dados de diferentes bases, permitindo a identificagdo rapida
de individuos com mandados de prisao, afirmando que “[..] na hora
que o cara deu a identidade dele, o sistema falou, olha, tem um man-
dado de prisdo contra esse cara. O cara entrou para apresentar uma
queixa e saiu preso”
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Cavalcanti também mencionou a experiéncia de um colega
gue utilizou dados de telefonia para mapear redes de trafico de dro-
gas na cidade do Rio de Janeiro e realgou que “[..] sem disparar um
tiro, eu mapeio uma rede de trafico, uma rede qualquer coisa, sem
disparar um tiro" A andlise dos logs de telefonia permitiu identifi-
car padrdes de comunicaga@o e movimentagao, revelando pontos de
venda de drogas e os principais envolvidos nas redes criminosas. A
Figura 1 evidencia a anélise dos logs de telefonia.

Figura 1- Andlise dos logs de telefonia

Fonte: Slides da palestrante Cavalcanti (2023),

A Complexidade da Segurancga Publica: Conforme Cavalcanti, a
seguranga publica deve ser gerenciada como um problema complexo,
onde intervengdes precisam ser continuamente avaliadas e ajustadas
com base nos resultados obtidos e nas mudangas no ambiente. Ele
criticou as solugdes simplistas e imediatistas, como o uso de forga mili-
tar para resolver problemas em favelas, que muitas vezes sdo apenas
“pirotecnia para enganar jornalista e a classe média assustada”

Em vez disso, Cavalcanti defendeu uma abordagem baseada
na inteligéncia e na gestdao adaptativa. Destacou a necessidade de
“criar um modelo de gestdo que me permita estar o tempo inteiro
entendendo o que estd acontecendo, como eu tenho que agir, qual foi
o resultado, o que eu aprendi com essa intervengao, qual € a proxima,
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qual é a préxima, qual é a préxima’, portanto, deve-se criar modelos
de gestdo que permitam acompanhar, analisar e reagir as mudancgas
na realidade de forma continua e eficiente.

A fala de Cavalcanti foi uma chamada a agéo para que as ins-
tituicbes de seguranga publica adotem uma mentalidade moderna,
focada em inteligéncia e gestao continua, para enfrentar os desa-
fios do século XXI. H& a importancia da tecnologia, mas também a
necessidade de vontade politica para implementar mudangas efica-
zes, pois a segurancga publica é um problema complexo, que ndo se
resolve, se gerencia.

Cavalcanti enfatizou que a adaptagdo as mudancgas tecno-
l6gicas e sociais é essencial para a eficdcia da seguranca publica,
defendendo a utilizagdo de ferramentas avancgadas, como a IA e
a andlise de dados, mas sempre com um enfoque ético e respei-
tando as leis de protecdo de dados. "O que falta é vontade politica’,
reiterou, destacando que a solugdo dos problemas de seguranga
publica depende tanto da implementagao de tecnologias adequadas
quanto da determinagéo politica para promover mudangas estru-
turais e sustentaveis.

Enfim, a palestra foi um convite a reflexdo sobre a necessi-
dade de modernizagdo e adaptagao das instituicdes de seguranca
publica, ressaltando que, no mundo complexo e dindmico de hoje,
a gestao eficiente e a inteligéncia sdo as chaves para enfrentar os
desafios da seguranga publica. Questionamentos do publico: No
que tange a inteligéncia artificial como vantagem para a seguranca
publica, em contrapartida com todo ambiente complexo, temos algu-
mas desvantagens. Na opinido do senhor, como poderiamos adequar
os dados a privacidade das pessoas frente a LGPD, por exemplo? O
senhor teria alguma sugestdo ou poderia compartilhar sua opinido
sobre tal situagao?
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Resposta: “Essa histéria da LGPD, o exemplo que eu dei aqui,
o professor |4 da Coppe ndo sabe de quem era o celular. Continua
anénimo. Mas o juiz que autorizou o Ministério Piblico (MP) a acessar
esses dados, e 0 MP pode saber quem é o cara. A tecnologia pode
dizer, olha, esse aparelho aqui se conecta com esse outro, com esse
outro, com esse outro, mesmo que eu nao saiba ninguém, o nome
de ninguém. Entao, é possivel respeitar a LGPD e fazer o trabalho de
investigacao. E so ter acesso, digamos assim, ao nome da pessoa, com
autorizagao judicial, que é o que a lei diz. Entdo, eu ndo vejo como um
empecilho, ndo. E claro, eu vou falar francamente, porque vocés sabem
melhor do que eu, quem trabalha na area de seguranca publica. E
6bvio que se autorizagéo policial demora, vocé faz o que tem que ser
feito e depois justifica. E possivel também. E o limite ali da lei, diga-
mos assim. Mas, em resumo, vocé pode seguir estritamente e, mesmo
assim, respeitar a privacidade, a anonimidade, essas coisas todas. Eu
quero dizer para vocés, desde que eu fiz esse doutorado Ia na Franga,
gue mexe com |A, eu entendi o seguinte: acabou a nossa privacidade.

Continuou, ha 20 anos atrds, se vocé perguntasse assim, gente,
posso colocar camera na rua para filmar os carros, os pedestres? Nao,
gue absurdo, isso € uma invasao de privacidade, isso é ndo sei o qué, o
cidadao tem o direito de ficar andnimo. Vocés conhecem alguém que é
contra botar cdmera na rua hoje? 20 anos depois? Por favor, bote aqui.
Vao pedir para o condominio colocar uma camera na frente do prédio.

Entdo, o que nds nao tolerdvamos ha 20 anos atrds, hoje é
uma reivindicagdo na sociedade, de ter cdmera e de ter controle.
Entao, isso muda com o tempo, essa nogao de privacidade. Agora, eu
acho que isso tem que ser respeitado, na minha casa eu fago o que
eu quero, desde que isso ndo incomode o vizinho. Ndo posso botar
um som na altura que eu quero porgue eu estou em casa, ndo pode,
porque eu estou ferindo o direito do meu vizinho de dormir. Eu acho
que as leis que nés temos dao conta disso. Eu ndo acho necessério
criar leis, ndo. Eu s6 acho que falta vontade politica, eu vou insistir. Eu
nao acredito em nenhum politico, nenhum.
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Finalizou, me desculpem a franqueza, a rude franqueza. Eu
nao acredito em nenhum. Eu acho que esse é o drama do Brasil.
Eu ndo vislumbro, num horizonte de curto prazo, uma transforma-
cao real, seja nessa area, seja na educagao, seja na salde publica,
porgue eu acho que tem uma estrutura que controla o pais, inde-
pendente de quem seja o presidente ou o governador. E eu nao vi
ninguém até hoje com a disposi¢ao, de fato, de quebrar isso. Essa é
a estrutura. Enfim, é a minha opinido, mas nao queria ser pessimista,
mas eu ndo vejo no curto prazo vontade politica para isso, ndo. Mas
nao acho que é um problema de LGTB, acho que da para garantir a
anonimidade e tal, a privacidade e usar a tecnologia’

CONSIDERAGOES FINAIS DO RELATOR

Cavalcanti sublinhou a necessidade urgente de adaptar a
seguranca publica a realidade do século XXI, destacando a transigao
de uma sociedade industrial para uma sociedade baseada no conhe-
cimento, afirmando que “o mundo do século XXI ndo € o mesmo do
século XX" e que, se as instituicbes ndo se adaptarem, ndo serdo
eficientes. A aplicagdo pratica dessas mudancas a implementagao
de novas tecnologias e métodos, requerem investimento financeiro e
mudancas culturais dentro das instituigdes.

Cavalcanti destacou o potencial da IA e da anélise de dados
na segurancga publica, no entanto, é relevante considerar as limita-
cOes e os riscos associados ao uso dessas tecnologias. A |A, por
mais avancada que seja, depende da qualidade dos dados que
recebe e das heuristicas programadas por humanos, pois a presenca
de vieses nos dados ou nas heuristicas pode levar a decisbes erradas
e prejudicar populagdes vulneraveis. Vale ressaltar que a dependén-
cia excessiva da tecnologia pode levar a desumanizagdo dos proces-
sos de segurancga publica, nos quais decisdes criticas sdo tomadas
sem considerar nuances humanas.
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Outro ponto importante da sua fala, € a questdo da ética e
da privacidade no uso da tecnologia, cuja aplicacédo préatica é com-
plexa. A vigilancia e o monitoramento extensivos, embora eficazes
na prevengao e resolugao de crimes, levantam preocupagdes signi-
ficativas sobre a invasao de privacidade e a potencial violagcdo dos
direitos individuais. A criagé@o de politicas publicas claras e robustas
€ essencial e a supervisao/fiscalizagao dessas politicas é igualmente
importante para garantir que nao haja abuso de poder.

Outra questao levantada, foi a critica a falta de vontade poli-
tica para implementar mudancas eficazes na seguranca publica.
Embora essa afirmagéao seja vélida, a critica a classe politica pode
ser vista como simplista se ndo forem consideradas as complexida-
des do processo politico, pois mudancas estruturais na seguranca
publica exigem um compromisso de longo prazo, que muitas vezes
é dificultado pela natureza ciclica e fragmentada dos mandatos poli-
ticos. Vale ressaltar também, que a alocacdo de recursos para a
seguranga publica compete com outras areas igualmente criticas,
como saulde e educacgao.

Cavalcanti apresentou uma analise abrangente dos desafios
enfrentados pela seguranga publica na era da complexidade e do
conhecimento. Suas observagdes sobre a necessidade de adap-
tacdo, o uso da |IA e a importancia da gestdo dindmica sdo extre-
mamente relevantes. No entanto, a aplicacdo pratica dessas ideias
enfrenta desafios significativos, incluindo resisténcia a mudanca,
preocupagdes éticas e a necessidade de vontade politica sustentada.

Para que as ideias apresentadas por Cavalcanti se tornem
realidade, é necessario um esforgo conjunto que envolva nao apenas
as instituicoes de seguranga publica, mas também os governos, a
sociedade civil e a academia. A transformagao da segurancga publica
para atender as demandas do século XXI exige um compromisso de
longo prazo, inovagdo continua e uma abordagem centrada no ser
humano que equilibre eficacia e respeito aos direitos individuais.
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DADOS DA PALESTRA:

Como compreender e prevenir o falso reconhecimento de suspeitos,
21 de novembro de 2023, 8h30-9h30. Link: https://wwwyoutube.com/
watch?v=shsxbB4iju0

PALESTRANTE:

Dra. Lilian Milnitsky Stein. Professora Titular da PUC no Rio Grande Do
Sul. Graduada em psicologia pela Universidade Federal do Rio Grande do
Sul, Mestre em Ciéncia Cognitiva Aplicada pelo Instituto de Estudos em
Educacdo de Ontario, Doutora em psicologia cognitiva pela Universidade
Do Arizona. Possui um Pds-doutorado pela Universidade De Barcelona -
area das falsas memdrias, com atuacdo pioneira no pais em Psicologia do
Testemunho. Pesquisadora Associada ao Centro De Direitos Humanos da
Universidade De Oslo e da Fundacgéo IMED, Integrante do Comité de Direito
Internacional de Especialistas, integrante do grupo de assessoramento
técnico da Convencdo Contra a Tortura ligada diretamente a ONU.
Participou em 2021-2022 do Grupo de Trabalho - Reconhecimento de
Pessoas do Conselho Nacional de Justica (CNJ) destinado a realizagdo
de estudos e elaboracdo de proposta de regulamentacao de diretrizes e
procedimentos para o reconhecimento pessoal em processos criminais e
a sua aplicagdo no &mbito do Poder Judiciario.

Lattes: http://lattes.cnpq.br/5510256768554836
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RESUMO:

Na palestra ministrada pela Dra. Stein, destacou-se a questdo critica das
condenacdes injustas decorrentes do falso reconhecimento de suspeitos,
representando aproximadamente 70% dessas condenacdes, estimativa
internacional. A palestrante abordou praticas problematicas, como o uso
frequente do "show up’, albuns de suspeitos e instrucdes ndo padronizadas
para testemunhas, consideradas problematicas pela psicologia do
testemunho. A complexidade da memdria humana foi enfatizada, com
distingdo entre memdrias verdadeiras e falsas, bem como o impacto das
falsas memdrias na tomada de decisdes judiciais. A Dra. Stein mencionou
a Resolucao 484 do CNJ, que orienta procedimentos de reconhecimento
em processos criminais. Ela recomendou praticas alinhadas com essa
resolugdo, incluindo treinamento em técnicas cientificas, alinhamentos
imparciais e registro completo dos procedimentos para evitar erros.
Desafios tecnoldgicos, questdes legais e éticas foram discutidos, com
énfase na necessidade de seguir diretrizes e garantir a integridade do
processo de reconhecimento, visando prevenir condenacgdes injustas.

Palavras-chave; Falsas memdrias; Psicologia do testemunho; Alinhamento
justo; Memoria humana.
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DESENVOLVIMENTO DA PALESTRA

Na palestra ministrada pela Dra. Stein, o principal objetivo
foi destacar a gravidade das condenagdes injustas resultantes de
reconhecimentos incorretos de suspeitos, especialmente aqueles
baseados em memodrias faliveis. A metodologia da apresentacdo
envolveu apresentagdo oral com a utilizagdo de slides para organizar
e ilustrar os principais pontos da discussao. Os temas centrais abor-
dados incluiram a frequéncia alarmante de condenagdes injustas
devido a identificagdes errbneas, destacando que cerca de 70% des-
sas condenacgdes estdo relacionadas a esse problema. A palestrante
também discutiu praticas problematicas muito recorrentes na identi-
ficacdo de suspeitos, como o uso do “show up’, 4lbuns de suspeitos,
falta de padronizagdo nas instrugdes e feedback dado as vitimas ou
testemunhas e o maior de todos, que seria repetir o reconhecimento
de suspeitos pela mesma testemunha.

Conforme detalham Cecconello e Stein (2020), a psicologia
do testemunho é uma &rea que investiga a forma como as testemu-
nhas de um crime percebem, lembram e relatam eventos criminais.
Essa drea tem apontado hd décadas sobre praticas como o «show
up" (confronto direto entre a testemunha e o suspeito) e o uso de
albuns de suspeitos (fotografias de possiveis suspeitos apresentadas
as testemunhas), usados frequentemente ao redor de todo o mundo,
sdo bastante falhas. E imprescindivel afirmar que, para evitar falsas
memodrias, é necessario parar de virar as costas para todos os fatos
e avancos cientificos que a psicologia do testemunho tem feito em
seus 45 anos de existéncia e historia.

Para tanto, a Resolugdo n° 484 (2020) orienta os tribunais
na implementacdo e aprimoramento de sistemas de videoconferén-
cia, estabelecendo normas técnicas e operacionais para a realiza-
cao segura de atos processuais a distancia. Ela também destaca a
importancia da publicidade das sessdes, permitindo que o publico e
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a imprensa acompanhem os julgamentos remotamente, exceto em
casos de sigilo legal. Além disso, enfatiza a necessidade de capa-
citacdo de magistrados e servidores no uso das novas tecnologias,
visando uma transicéao eficaz para o ambiente virtual.

Esta resolugdo marca um passo significativo na moderni-
zacao do sistema judicidrio brasileiro, adaptando-se as restrigdes
impostas pela pandemia e buscando garantir que o acesso a justiga
continue sendo provido de forma eficiente e segura. Ela reflete o
compromisso do CNJ em manter a prestacao jurisdicional ininter-
rupta, respeitando os direitos das partes e assegurando a qualidade
e a efetividade da justica em tempos desafiadores.

A palestra explorou a psicologia do testemunho, enfatizando
a complexidade da memdria humana e a diferenca entre memorias
verdadeiras e falsas. A Dra. Stein explicou como a meméria ndo é uma
maquina fotogréfica que simplesmente registra eventos de maneira
objetiva, mas sim um processo dindmico que pode ser influenciado por
varios fatores. A memdria se deteriora com o passar do tempo e sofre
diversos tipos de interferéncias, pois é assim que a meméria funciona.
Justamente essas interferéncias e a deterioragdo da memdria junta-
mente com um procedimento de reconhecimento falho, séo capazes
de criar falsas memdrias, que induzem o individuo muitas das vezes a
fazer um reconhecimento erréneo e condenar alguém inocente.

A contribuicao cientifica e pratica da palestra foi significativa,
pois trouxe a tona questdes criticas relacionadas a justi¢a criminal e
ao sistema judiciario. A Dra. Stein ofereceu insights valiosos sobre
como compreender e prevenir falsos testemunhos, destacando a
necessidade de alinhar praticas com evidéncias cientificas.

Uma parte bastante interessante, se ndo uma das mais
importantes, é a andlise das provas dependentes de memdria, espe-
cialmente no que diz respeito ao testemunho de testemunhas ocula-
res, requer uma compreensao aprofundada dos diversos fatores que
podem influenciar a precisdo da memoéria.
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A pesquisa pioneira do pesquisador Wells (1978) ofereceu
uma base importante para compreender como as “varidveis esti-
maveis" e as “varidveis do sistema” impactam a confiabilidade das
provas baseadas em memédria. Esta estrutura é crucial para avaliar
a evidéncia em contextos judiciais, particularmente em relagao aos
conhecimentos pessoais.

As varidveis estimdveis referem-se a aspectos do evento
gue ndo podem ser alterados, mas cujo impacto na memoria das
testemunhas pode ser estimado. Esses fatores incluem condicdes
ambientais no momento do crime, como iluminacdo e distancia,
além de elementos psicoldgicos como o estresse experimentado
pela testemunha. A presenga de uma arma, por exemplo, pode des-
viar a atengdo da testemunha de outros detalhes importantes, um
fendbmeno conhecido como “efeito de foco de arma’” Essas varidveis
sdo fundamentais para entender a capacidade da testemunha de
codificar informagdes sobre o evento.

Por outro lado, as varidveis do sistema sdo aquelas sobre
as quais o sistema judicidrio tem controle. Incluem a metodologia
empregada na condugao de linhas de identificagdo, as técnicas de
entrevista utilizadas com as testemunhas e a formulagao das per-
guntas feitas a elas. Wells (1978) argumentou que essas varidveis
sdo essenciais, pois podem influenciar ou distorcer as memarias das
testemunhas apds o evento, afetando a integridade do testemunho.

Um aspecto critico destacado pela pesquisa de Wells (1978)
é o impacto de procedimentos inadequados, como sugestoes invo-
luntdrias durante a identificacdo ou a coleta de testemunhos. Tais
praticas podem levar a confirmagdes erréneas e a criagédo de falsas
memdrias. A apresentacdo de um suspeito em um show-up pode,
por exemplo, aumentar a confiangca da testemunha em sua identi-
ficagao de forma inadequada, devido a sugestao implicita de que a
policia acredita na culpabilidade do suspeito.
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Dessa forma, a pesquisa de Wells fornece insights valiosos
sobre o manejo das provas dependentes de memdria em processos
judiciais. Ao levar em consideracgdo as varidveis estimaveis e do sis-
tema, juristas e investigadores podem adotar uma abordagem mais
informada e cuidadosa na avaliagao da evidéncia baseada em mem4-
ria. Isso é essencial para minimizar o risco de erros judiciais causa-
dos por identificagbes incorretas e assegurar que as decisdes sejam
baseadas em uma compreensao sélida da psicologia da memédria.

Memdrias verdadeiras desempenham um papel crucial na
nossa percepcao da realidade, na aprendizagem e na formagao da
identidade pessoal. Elas sdo construidas a partir de experiéncias
auténticas, nas quais os detalhes e as emogdes associadas sao codi-
ficados e armazenados no cérebro. A fidelidade dessas memodrias,
ou seja, a sua precisdo e confiabilidade, € um aspecto fundamen-
tal na psicologia cognitiva, especialmente quando consideramos o
reconhecimento fidedigno em contextos criticos como o testemunho
ocular em procedimentos judiciais.

O reconhecimento fidedigno refere-se a capacidade de uma
testemunha recordar e identificar corretamente pessoas, objetos
ou eventos especificos, sem alteragdes ou distorgdes significati-
vas nas memorias. Esta capacidade é influenciada por mudltiplos
fatores, incluindo as condigbes sob as quais a memdria foi origi-
nalmente formada (varidveis estimaveis), bem como o processo de
recuperagdo da memoria, que pode ser afetado pelas varidveis do
sistema, como a maneira pela qual as perguntas séo feitas ou a iden-
tificagcdo € conduzida.

Um aspecto central das memérias verdadeiras é a sua vul-
nerabilidade a erros e distor¢goes. Pesquisas em psicologia mostram
gue, embora a maioria das pessoas acredite na precisado inabalével
de suas memédrias, estas podem ser altamente suscetiveis a suges-
toes, reconstrucdes e até a confabulagdo, especialmente quando
sujeitas a influéncias externas. Isso é particularmente relevante
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no caso de testemunhas oculares, cujas memdérias podem ser
influenciadas por técnicas de interrogatdrio, a presenca de informa-
¢Oes falsas ou sugestivas e o estresse associado ao evento ou ao
processo de testemunho.

Para assegurar o reconhecimento fidedigno, é crucial adotar
praticas que minimizem as chances de distorcdo da meméria. Isso
inclui o uso de procedimentos de entrevista cognitiva, que sdo proje-
tados para ajudar as testemunhas a acessar suas memoérias de forma
mais completa e precisa, sem influenciar o conteddo da memdria.
A compreensdo da natureza construtiva da memdria é fundamental
para interpretar o testemunho de testemunhas oculares. Reconhecer
que as memdrias verdadeiras podem ser influenciadas e alteradas
por diversos fatores nos ajuda a avaliar criticamente a evidéncia
baseada na memoria, garantindo que o reconhecimento fidedigno
seja alcangado com a maior precisdo possivel.

Um dos pontos que merece destaque na palestra é que
compreender como a memdria funciona, é fundamental para propor
préticas adequadas ao sistema neural. Ela explicou que a memoria é
capaz de modificar memorias. A partir dessa modificagao, o indivi-
duo é capaz de ter completa certeza sobre um fato, mesmo que ele
nao seja verdadeiro. Isso é o que se chama de falsa memdria, que
consegue induzir o individuo a condenar uma pessoa com base em
uma prova falha. Portanto, ao entender a complexidade da meméria
humana, é possivel propor praticas de reconhecimento que minimi-
zem a influéncia de falsas memarias e garantam que os reconheci-
mentos se baseiem em memérias verdadeiras e confidveis.

Ao discutir tanto sobre memdrias verdadeiras, falsas memaé-
rias, praticas falhas como o show up, albuns de suspeitos e como
elas afetam na decisdo correta de um processo judicial, usou-se o
exemplo bastante conciso, o caso do Sr. André Biazucci Cardoso,
dentista e residente da cidade do Rio de Janeiro, foi reconhecido erro-
neamente por nove vitimas, acusado pelo crime de estupro e preso.
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Mesmo uma memdria forte como a de um caso de estupro acaba se
degradando com o tempo, porque € assim que a memdria funciona.
Além do fator da degradagao desta lembranga ruim, existem também
outros fatores que sdo uma série de interferéncias, como ver ima-
gens de outras pessoas e até mesmo ver outras pessoas.

Recapitulando, como praticas erréneas, as falsas memérias
podem afetar diretamente a acusacédo de um inocente. Neste caso,
nao foi diferente, o método utilizado foi o show up e, consequente-
mente, o resultado foi o indiciamento e prisdo de André, ou seja, uma
prética errbnea com altos indices de incerteza que ja foram com-
provados cientificamente, induziram a meméria verdadeira em uma
falsa, e a condenagéo.

Um fato interessante mencionado pela palestrante sobre o
reconhecimento, intimamente ligado a fatores inerentes a natureza
humana, é que o cérebro humano nao evoluiu o suficiente para
identificar precisamente e com detalhes, pessoas que ndo sejam
do mesmo grupo, havia apenas uma necessidade de distinguir se
0 outro era inimigo ou nao. Estd questdo é ainda mais agravante
quando se trata de pessoas de outras ragas, o que a Dra. Stein intitu-
lou como Cross Race Effect.

O Cross Race Effect, ¢ um fenbmeno psicolégico que des-
creve a tendéncia das pessoas de serem mais capazes de reconhe-
cer, lembrar e diferenciar rostos de sua prdpria raga do que rostos de
outras ragas. Esse efeito evidencia uma maior precisdo no reconhe-
cimento facial entre membros da mesma raca em comparagdo com
o reconhecimento de faces pertencentes a ragas diferentes da do
observador. Ele é um indicativo de como a familiaridade e a exposi-
¢ao social a determinados grupos raciais podem influenciar a nossa
habilidade de processamento visual e memdria para rostos.

Para exemplificar melhor e ter uma maior compreensao
sobre o tema, a palestrante usou o caso de um assalto em S&o Paulo,
em um determinado prédio trabalhava um porteiro ha varios anos,
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neste edificio moravam apenas pessoas coreanas, 0s assaltantes
entdo integraram pessoas de origem oriental a quadrilha, na entrada
do edificio, o porteiro reconheceu que os assaltantes poderiam fazer
parte do grupo de moradores do prédio e os deixou entrar, vérias
familias e apartamentos foram roubados. Este € um grande exemplo
da dificuldade de reconhecimento de pessoas de outra raca ou etnia.

Os fatores contextuais desempenham um papel crucial no
reconhecimento de pessoas e na precisdo das memorias de testemu-
nhas oculares. Entre esses fatores, a dificuldade de reconhecer pes-
soas de outro grupo racial ou étnico é particularmente significativa.

As condig¢des ambientais no momento da observacédo de um
evento ou individuo também tém um impacto significativo na forma-
¢ao e recuperagdo de memorias. Fatores como iluminagéao, angulo e
distdncia podem drasticamente afetar a qualidade das informagdes
visuais recebidas pela testemunha, influenciando diretamente a pre-
cisdo do reconhecimento posterior. Por exemplo, uma iluminagao
fraca ou um angulo visual desfavoravel pode reduzir a capacidade
da testemunha de perceber detalhes faciais criticos, enquanto uma
maior distancia pode limitar a clareza da imagem visual. Essas varia-
veis estiméaveis, que sdo intrinsecas ao contexto do evento observado,
determinam a qualidade das informagdes codificadas na memodria,
afetando potencialmente a confiabilidade do testemunho.

O tempo e a disposicdo durante a observacdo de um evento,
bem como a presenca de elementos distrativos, como uma arma
(conhecido como o efeito de foco de arma), também sao fatores con-
textuais importantes que influenciam o reconhecimento de pessoas.

A duragao da exposicao ao estimulo e as condi¢cdes emocio-
nais ou psicoldgicas no momento da observagao podem afetar a pro-
fundidade do processamento e a retengdo de memoria. A presenca
de uma arma pode desviar a aten¢do da testemunha dos detalhes
faciais do perpetrador para o objeto, diminuindo a probabilidade
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de um reconhecimento facial preciso mais tarde. Essas varidveis
estimdveis ressaltam a complexidade do processo de reconheci-
mento e a importancia de considerar o contexto completo em que
a memoria foi formada para avaliar a precisdo do testemunho de
testemunhas oculares. Os fatores contextuais que podem afetar o
reconhecimento de pessoas sado variados vale ressaltar que estas
sdo variaveis estimaveis.

No entanto, as varidveis de sistema na psicologia do teste-
munho referem-se aos procedimentos e praticas adotados pelo sis-
tema judicidrio e pelas autoridades de aplicacdo da lei que podem
influenciar o testemunho de uma testemunha ocular. Diferentemente
das varidveis estimdveis, que sdo aspectos do evento percebido que
nao podem ser controlados apds o fato, as varidveis de sistema sédo
aspectos do processo de coleta e de andlise do testemunho que
podem ser gerenciados e otimizados para melhorar a preciséo e a
confiabilidade das identificagcdes. Essas varidveis incluem a maneira
pela qual as linhas de reconhecimento sdo organizadas, a forma
como as perguntas sao feitas as testemunhas e os protocolos segui-
dos durante as entrevistas e a apresentacdo de suspeitos.

Uma das principais preocupacoes relacionadas as varidveis de
sistema é o potencial para sugestdes involuntarias que podem levar
a identificagdes errdneas. Por exemplo, a forma como um policial
apresenta uma linha de identificagdo ou faz perguntas especificas
pode, inadvertidamente, indicar a resposta “esperada” ou desejada,
influenciando a decisdo da testemunha. Praticas recomendadas,
como a implementacao de procedimentos de "duplo-cego” (onde nem
o administrador da linha de identificacdo nem a testemunha sabem
guem é o suspeito), foram desenvolvidas para mitigar tais influéncias e
garantir um processo mais imparcial e confiavel de identificagao.

Além disso, a preparagao e o treinamento das testemunhas
antes de procedimentos de identificagdo também séo variaveis de
sistema criticas. Instrucdes claras e neutras devem ser fornecidas
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para assegurar que as testemunhas compreendam que o suspeito
pode ou ndo estar presente na linha de identificacdo e que estéd
tudo bem néao fazer uma identificagdo se ndo estiverem seguras.
Este aspecto das varidveis de sistema sublinha a importancia de
préticas e protocolos cuidadosamente construidos para suportar a
integridade do processo de testemunho, reduzindo o risco de erros
e aumentando a confianca na precisdo das identificagdes feitas por
testemunhas oculares.

Um ponto crucial da palestra se debrugou sobre os protoco-
los de reconhecimento, com base nos muitos estudos cientificos e
em casos em gue pessoas foram condenadas injustamente surgiu
a resolugdo CNJ n° 484, de 19 de dezembro de 2022 (Brasil. 2022),
que estabelece diretrizes para a realizagdo do reconhecimento de
pessoas em procedimentos e processos criminais e sua avaliagdo
no ambito do Poder Judicidrio. O Artigo 2°, Paragrafo 1° define o
reconhecimento de pessoas como o procedimento em que a vitima
ou testemunha de um fato criminoso € instada a reconhecer pessoa
investigada ou processada, dela desconhecida antes da conduta.

Wixted, Wells, Loftus, Garrett (2021), afirmam que apresentar
um suspeito em um procedimento de reconhecimento com praticas
como a de show up, albuns de suspeitos contaminam meméria da
testemunha ou vitima.

Uma vez realizado o procedimento de reconhecimento con-
forme estabelecido pela resolugao, ele ndo deve ser repetido, visando
garantir a integridade e a confiabilidade do processo de identificagao
de suspeitos em procedimentos e processos criminais. Um erro bas-
tante comum comentado pela palestrante estd em repetir o reco-
nhecimento, que na maioria das ocasides é feito pelo menos trés
vezes. O primeiro, pela Policia Militar, o segundo pela Policia Civil e
o terceiro em juizo.
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Recapitulando, como ja havia sido descrito que a memdria se
deteriora, 0 uso de préticas de show up introduzem falsas memérias, e
a mente sofre diversas interferéncias, é vital que o processo de reco-
nhecimento seja feito apenas uma vez, por um profissional treinado e
capacitado seguindo a risca a resolugédo n° 484 do CNJ (Brasil. 2022).

Recentemente a cidade do Rio de Janeiro aprovou a lei n°
10.141/2023 (Brasil. 2023), que dispde sobre os procedimentos ado-
tados para o reconhecimento de investigados no ambito do Estado
do Rio de Janeiro. Esta lei foi sancionada pelo Governador do Estado
do Rio de Janeiro e decretada pela Assembleia Legislativa do Estado,
estabelecendo diretrizes especificas para como o reconhecimento
de pessoas suspeitas deve ser conduzido em procedimentos cri-
minais dentro do estado. Em seu art. 1° pardgrafo 1, descreve que
o pedido de prisdo deverd ser feito somente quando houver indi-
cios de autoria e materialidade, e ndo apenas com reconhecimento
por fotos como suporte,

As préticas sugeridas pela palestrante giram em torno de um
alinhamento justo de um processo e entrevista e reconhecimento,
refere-se a préaticas e procedimentos projetados para garantir a
precisdo e a justica no processo de identificagcdo de suspeitos em
investigacdes criminais. Esse conceito é importante para evitar erros
de identificagdo, que podem levar a condenagdes injustas, e para
garantir que os direitos dos suspeitos e das vitimas sejam respeita-
dos. Basicamente um alinhamento justo é feito em trés etapas sendo
elas antes, durante e depois do reconhecimento.

No que diz respeito ao antes do ato do reconhecimento,
€ preciso obter a descri¢cdo do autor do crime ou da situagao e as
condigdes de observagdo, onde estava, qual era a disténcia e etc.
E importante realizar este protocolo para saber se realmente esse
individuo registrou informagdes suficientes, para depois poder
fazer o reconhecimento, utilizando perguntas adequadas e a dei-
xando falar livremente.
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Oficiais e investigadores devem ser treinados em técnicas
de entrevista que minimizem a possibilidade de sugestdo/coacéo,
garantindo que as informagdes coletadas sejam o mais confidveis
possivel. E importante obter informagdes sem pisotear as memérias,
nesta etapa se dé a oportunidade de o individuo lembrar, sem inter-
ferir tanto na memodria.

Quanto a durante o ato de reconhecimento, é indispenséavel
e importante montar um alinhamento justo para o reconhecimento,
nunca é uma pessoa, este tipo de alinhamento vai minimizar as
possibilidades de uma testemunha/vitima identificar alguém se ndo
for puxando de sua memdria. Se todos os integrantes deste alinha-
mento possuirem as mesmas caracteristicas descritas pela pessoa
gue vai ser o reconhecedor, essa terd que puxar de sua memoria,
é necessario favorecer para que ela busque na memdria quem
foi o autor a infracao.

O reconhecimento pode ser feito de maneira presencial ou
fotografica, desde que os integrantes desse alinhamento obedegam
a alguns critérios, como que apenas uma pessoa suspeita e as outras
todas correspondam a mesma descrigdo que o entrevistador obteve
na entrevista com a testemunha ou vitima. O alinhamento fotografico
justo tem vérias vantagens, A pratica de alinhamento justo fotografico
¢ bastante feita ao redor de todo o mundo em diversos paises jus-
tamente pelas suas vantagens econdmicas, técnicas e operacionais.

Contudo, o alinhamento justo presencial requer um maior
esforco, justamente pelo da problematica de se encontrar pessoas
compativeis com as descrigdes dadas pelo entrevistado e questdes
legais, além das problematicas mencionadas, os custos também
devem ser levados em consideragdo. No entanto, sendo o alinha-
mento fotogréfico apesar de suas vantagens também possui des-
vantagens a serem analisadas, como a falta de um banco de dados
padronizado diretamente para este fim, unificado por todas as forcas
de segurancga publica e de quem seria as fotografias apresentadas,
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ainda existe a questdo do uso legal de imagem de outras pessoas
gue precisa ser levada em consideragéo.

A discussdo precedente, ao abordar a importancia de um ali-
nhamento justo nos procedimentos de entrevista e reconhecimento,
sublinha de maneira implicita a necessidade de uma preparagéo
meticulosa antecedente ao ato de reconhecimento propriamente
dito. Esta preparacgdo envolve o processo de recuperagdo de memd-
rias por parte da testemunha, um exercicio que demanda uma abor-
dagem cuidadosa para evitar a contaminagao ou a distorcdo dessas
lembrancas. E imperativo, portanto, adotar estratégias que preservem
a integridade cognitiva da testemunha, assegurando que as memé-
rias evocadas reflitam com fidelidade suas experiéncias originais.

A conclusdo satisfatéria do procedimento de reconheci-
mento marca um ponto critico no processo investigativo, apds o
gual emerge a necessidade de avaliar a confiabilidade das informa-
¢Oes obtidas. Neste contexto, solicitar a testemunha que expresse o
grau de confianga na precisdo de seu reconhecimento torna-se um
passo subsequente de vital importancia. Esta prética ndo somente
serve como um indicativo da convicgdo subjetiva da testemunha,
mas funciona como um instrumento adicional na avaliacdo da
robustez das evidéncias.

A obtencdo de uma declaragédo explicita sobre o nivel de
certeza da testemunha acerca de sua identificagdo fornece um paré-
metro crucial para o discernimento judicial, permitindo uma anélise
mais aprofundada da verossimilhanca e da confiabilidade dos tes-
temunhos, a luz dos principios de justica processual e do devido
processo legal. Assim, a integragao dessas praticas no processo
de reconhecimento ndo apenas reforca a metodologia investigativa
como também contribui para a construgdo de um arcabougo proba-
tério mais sdlido e defensével perante o escrutinio juridico.
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A promulgacéo de leis e a instituicdo de normativas especifi-
cas, exemplificadas notavelmente pela lei n°10141/2023 (Brasil. 2023),
emanada pelo Estado do RJ, refletem uma evolugdo paradigmatica
na formalizagédo dos procedimentos de entrevista e reconhecimento
dentro do arcabouco juridico. Essa legislagao é representativa de um
movimento deliberado em diregao a consolidagéao de praticas judi-
ciais embasadas em rigor cientifico/equidade, estabelecendo, assim,
padroes metodoldgicos claros e embasados em evidéncias empiri-
cas para a realizagao de reconhecimentos faciais em investigagdes.

O propdsito subjacente a essas regulamentagdes é duplamente
orientado: primeiramente, visa-se alinhar a pratica processual com os
direitos inalienaveis dos individuos, assegurando a protegédo contra
violagOes processuais e a preservagao da dignidade humana; secun-
dariamente, busca-se a efetivagao de resultados judiciais que sejam
ao mesmo tempo justos e precisos, mitigando a incidéncia de falhas
judicidrias e erros de identificagdo que possam culminar em injusticas.

A implementacéo de tais praticas, fundamentadas em uma
base normativa sélida, transcende a mera protecéo dos direitos indi-
viduais dos envolvidos e se estende ao fortalecimento da confianga
publica no sistema de justica criminal como um todo. Este reforgo
da confianga é indispenséavel para a manutencéo da ordem social e
a promogado de um ambiente em que a justica ndo seja apenas uma
aspiragao tedrica, mas uma realidade tangivel.

Além disso, a adogdo de procedimentos judiciais pautados
na justica e na precisao contribui significativamente para o aprimora-
mento das investigac¢des criminais, garantindo que estas sejam con-
duzidas com a maxima integridade e eficicia. Através deste prisma,
compreende-se que a articulagdo entre a legislagdo pertinente e
as préticas investigativas ndo somente eleva o padrao de justica
penal, mas também serve como um catalisador para a evolugdo do
direito processual penal, direcionando-o para uma era marcada pela
prevaléncia de principios de justica restaurativa e pela valorizagcdo
incondicional da verdade factual.
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CONSIDERAGOES FINAIS DOS RELATORES

Em conclusao, o relatério sobre a psicologia do testemunho
apresentou uma andlise abrangente dos fatores que influenciam a
precisdo e a confiabilidade das memdrias de testemunhas ocula-
res, destacando a importancia critica das varidveis estiméaveis e das
varidveis de sistema.

A palestrante forneceu uma analise critica sobre as préaticas
de show up e o uso de dlbuns de suspeitos, préticas essas que sdo
amplamente utilizadas nas investigagdes criminais, mas que carre-
gam riscos significativos para a precisdo das identificagoes feitas por
testemunhas oculares. A discusséao revelou que, embora esses méto-
dos sejam empregados com a intengdo de facilitar a identificagdo de
suspeitos, eles podem inadvertidamente contribuir para o aumento do
risco de identificagbes equivocadas, devido as suas naturezas alta-
mente sugestivas. Esse método pode aumentar indevidamente a con-
fianca da testemunha em sua escolha, devido a pressdo implicita de
fazer uma identificagdo quando apresentado com apenas uma opgéao,
potencialmente levando a um aumento nas taxas de falsa identificagéo.

Essas consideragdes sobre as préticas de show up e albuns
de suspeitos reforgam a necessidade de uma abordagem cuidadosa
e cientificamente informada no tratamento de evidéncias de tes-
temunhas oculares. A adogdo de diretrizes rigorosas e a formacgéao
adequada dos profissionais de aplicagao da lei sdo fundamentais
para mitigar os riscos associados a essas praticas e para assegurar a
administragdo de um sistema de justi¢ca mais justo e eficaz.

A discussdo enfatizou o Cross-Race Effect, demonstrando
como as diferengas raciais entre a testemunha e o suspeito podem
afetar significativamente a precisdo do reconhecimento, apontando
para a necessidade de uma maior conscientizagdo e treinamento em
diversidade para mitigar esse viés. Além disso, os fatores contextuais,
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incluindo condigdes ambientais como iluminagao, &ngulo e distancia,
bem como elementos distrativos, como a presenca de uma arma, foram
identificados como influéncias significativas na formagao de memdrias,
sublinhando a complexidade do processo de percepgao e memoria.

As varidveis de sistema, particularmente as préticas adotadas
durante a coleta de testemunhos e procedimentos de identificagao,
emergiram como dreas criticas para a intervencdo e melhoria. A
implementagdo de procedimentos de duplo-cego, instrugdes claras
e neutras para as testemunhas, e o uso de linhas de identificagao
cuidadosamente estruturadas sdo medidas essenciais para evitar
sugestdes involuntdrias e aumentar a fidelidade do testemunho de
testemunhas oculares. Essas praticas sdo fundamentais para asse-
gurar a justica no sistema judicidrio, reduzindo o risco de condena-
¢Oes erradas baseadas em identificagdes incorretas.

A Resolugdo n° 484 do CNJ (Brasil. 2022), promulgada pelo
Conselho Nacional de Justiga (CNJ), institui um marco regulatério que
estabelece diretrizes metodoldgicas rigorosas para a condugao de
procedimentos de identificagdo por testemunhas oculares, seja por
meio de alinhamentos fotogréficos ou presenciais. Essa normativa é
emblematica do compromisso do sistema judiciario em alinhar suas
préticas as descobertas cientificas contemporaneas sobre a psicolo-
gia da memodria e o reconhecimento facial, enfatizando a necessidade
de uma abordagem baseada em evidéncias para mitigar os desafios
inerentes as tradicionais praticas de show up e ao uso de albuns de
suspeitos. Tais préticas, tém sido suscetiveis a sucessibilidade e ao
risco de induzir identificagdes errbneas por parte das testemunhas.

A adogdo de procedimentos como o teste de reconheci-
mento sequencial, conforme recomendado pela Resolugao, reflete
uma aplicagdo pratica dos conhecimentos advindos da pesquisa
em psicologia do testemunho, que sugere uma menor propensao a
comparacao relativa e um incentivo a avaliagdo baseada exclusiva-
mente na memdéria autbnoma da testemunha. Esta metodologia esta
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alinhada com a literatura cientifica que aponta para a maior precisdo
nas identificagdes quando as testemunhas sdo compelidas a confiar
na prépria memoria, ao invés de realizar comparagdes entre 0s sus-
peitos apresentados simultaneamente.,

Adicionalmente, a Resolugdo n° 484 do CNJ (Brasil. 2022)
sublinha a importéncia da educagéo e da capacitagdo continua dos
agentes de aplicacédo da lei e dos operadores do sistema judicidrio,
ressaltando a necessidade de uma compreensdo aprofundada dos
principios psicoldgicos que governam a memaéria humana e o reco-
nhecimento facial. O investimento em treinamentos especificos sobre
a influéncia das varidveis estimdveis e de sistema no testemunho de
testemunhas oculares visa ndo apenas preservar a integridade das
memodrias das testemunhas contra influéncias externas indevidas,
mas também promover procedimentos judiciais que sejam justos,
confidveis e embasados cientificamente.

Em sintese, a promulgacdo da Resolugdo n° 484 do CNJ
(Brasil. 2022) e da lei n° 10141/2023 (Brasil. 2023), representam um
avanco significativo na intersegdo entre ciéncia e pratica juridica,
evidenciando um movimento em diregdo a um sistema de justica
mais informado, preciso e equitativo. Este enfoque na aplicagédo de
préticas baseadas em evidéncias cientificas para aprimorar os pro-
cedimentos de identificagdo de testemunhas oculares reflete um
esforco deliberado para mitigar erros de identificagdo e reforcar a
confiabilidade e a justica do processo judicial brasileiro.

Em vista dos temas abordados, é imperativo que as auto-
ridades judiciais e de aplicacdo da lei estejam equipadas com o
conhecimento e as ferramentas necessdrias para compreender e
mitigar os efeitos das varidveis que podem comprometer a preci-
sdo das memorias de testemunhas oculares. A educagéo continua,
o treinamento em reconhecimento facial, e a ado¢do de melhores
praticas baseadas em evidéncias cientificas sdo recomendados para
aprimorar a precisdo do testemunho de testemunhas oculares.
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A contribui¢ao da Dra. Lilian Milnitsky Stein e de seus ilustres
colegas pesquisadores no campo da psicologia do testemunho cons-
titui um pilar fundamental na evolugao deste dominio cientifico, ilumi-
nando o caminho para préticas judicidrias mais informadas e precisas.
O trabalho incansavel e as investigagdes rigorosas conduzidas por
esses académicos ndo apenas expandiram os horizontes do conheci-
mento existente, mas também estabeleceram novos paradigmas para
a compreensao da memoria e do reconhecimento em contextos legais.

Através de suas pesquisas pioneiras, a Dra. Stein e seus con-
temporaneos desvendaram as complexidades inerentes ao testemu-
nho de testemunhas oculares, destacando a influéncia significativa
das variaveis estimaveis e de sistema na acuracia e confiabilidade
das identificagdes. A relevancia da ciéncia, conforme evidenciada
pelos avancos alcangados por esses pesquisadores, transcende as
fronteiras académicas, infiltrando-se nas praticas e procedimentos
do sistema judicidrio. Ao aplicar os insights obtidos através de pes-
quisas meticulosas na psicologia do testemunho, foi possivel desen-
volver metodologias e técnicas de identificagdo mais robustas, que
consideram os intricados mecanismos da memdria humana. Este
alinhamento entre ciéncia e pratica juridica ndo apenas fortalece a
integridade do processo judicial, mas também promove a justica e
a equidade, ao reduzir significativamente o risco de condenagdes
injustas baseadas em identificagdes falhas.

Além disso, a dedicagdo dos pesquisadores a disseminacao
de seus conhecimentos através de publicagdes, palestras e partici-
pacdes em reformas normativas, como a influéncia na formulacao
da Resolugéo n° 484 do CNJ (Brasil. 2022), exemplifica um com-
promisso louvavel com a aplicagdo prética da ciéncia para o bem
comum. A integracdo de suas descobertas no desenvolvimento de
politicas e diretrizes reflete um esforco colaborativo para assegurar
gue 0s avangos na compreensao da psicologia do testemunho sejam
acessiveis e benéficos para a sociedade em geral.
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DADOS SOBRE A PALESTRA:

Governanca Multinivel em Seguranca Publica. 21 de novembro de 2023,
9h30-10h30. Link: https://youtu.be/9cx-Nr6PJ0Q,

PALESTRANTE:

Prof, Dr. Patricia de Sé Freire. Graduada em Educacdo, com habilitagdo em
Tecnologias da Educacdo, pela PUC/R) (1986); especialista em Marketing
pela ESPM/R] (1987) e em Psicopedagogia pela UCB/RJ (2006); Mestre
(2010) e Doutora (2013) em Engenharia e Gestdo do Conhecimento pela
UFSC. Consultora, durante mais de 30 anos, para a gestdo de mudancas
estratégicas e pessoas. Atualmente, é professora do EGC/UFSC. Lider do
ENGIN - Laboratério de Engenharia da Integracdo e Governanga Multinivel
do Conhecimento e da Aprendizagem Organizacional e membro dos Grupos
IGTI (NUcleo de Inteligéncia, Gestdo e Tecnologia para a Inovagdo/UFSC)
e, do KLOM (Interdisciplinar em Conhecimento, Aprendizagem e Memdria
Organizacional/UFSC). Lattes: http://lattes.cnpq.br/0512122110804047,
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RESUMO:

A palestra teve por objetivo apresentar 0s passos para compreensao
de um novo modelo de governanca publica, um modelo que vem
sendo desenvolvido desde 2006 pelo programa de Pds-Graduacdo em
Engenharia, Gestdo e Midia do Conhecimento - EGC/UFSC, através de
projetos de pesquisa e extensdo que levaram a “Governanca Multinivel
em Seguranca Publica’ A Professora Dra. Patricia de Sa Freire, lider do
ENGIN - Laboratdrio de Engenharia da Integracdo e Governanga Multinivel
do Conhecimento e da Aprendizagem Organizacional, aponta os principais
desafios para a governanga no Brasil, dentre eles a dispersdo territorial
e a autonomia dos entes federativos, para, na sequéncia, com base nos
principios da boa governanga publica defendidos pelo Banco Mundial
e 0 TCU, abordar a importancia da mudanga na forma de alinhamento,
partindo-se para o middle-up-down, para que se seja possivel gerenciar
e governar 0s conhecimentos criados na integragdo da hierarquia com a
operacéo e as forcas tarefas. Por fim, para transposicéo da teoria a prética,
sdo apresentados casos robustos de aplicacdo da Governanga Multinivel
em Seguranca Piblica em ambito federal, estadual e municipal, e seus
respectivos resultados.

Palavras-chave: governanca publica; governanca multinivel; seguranca
publica; governanga multinivel da seguranga publica.
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DESENVOLVIMENTO DA PALESTRA

“Eu tenho fé no ser humano e nas
instituigbes publicas, realmente
tenho fé. NGs, servidores publicos,
fazemos a diferenca estejamos
onde estivermos. Eu acho que é
esse 0 nosso mote.”

Patricia de Sa Freire

A palestrante abriu os trabalhos afirmando que, para falar de
governanga no Brasil, é preciso observar que existe um problema
de dispersdo nas tomadas de decisdo. Nossa estrutura de decisdo
em governanga publica é confusa e, desta maneira, a sociedade nao
percebe "valor' Essa reflexdo é fundamental, pois ndo se tem como
mudar isso, visto que o Brasil é um pais disperso, enorme geografica-
mente. Porém, a gestdo do conhecimento e a governanga multinivel,
segundo a Dra. Patricia, trazem uma solugdo para essa questao, por
meio da integragao. Para isso, é preciso trabalhar o servigo publico e
nao apenas reconhecer a autonomia dos trés poderes, mas ir além
desta autonomia. E necessério gerenciar e governar a responsabi-
lidade de todos numa estratégia comum para ai sim, na forma de
redes, ter-se um alinhamento que faca toda a diferenca para que a
sociedade perceba muito mais o “valor",

Quem estd habituado a trabalhar na gestdo compreende
facilmente as trés camadas cotidianas: i) a definicdo de estratégias
e o plano de agdo para sua execugao; ii) a definicdo dos objetivos
e indicadores de projetos; e, o que normalmente falta, a camada iii)
a mediagdo - pois, por vezes, acaba faltando a pactuagéo, o enga-
jamento, o alinhamento entre as duas camadas anteriores. Ou seja,
o que faz toda a diferenca é a conexdo em acdo. Nao adianta, nos
colegiados e nos comités, muita representatividade sem colabo-
ratividade. Nao adianta fingir integragéo se realmente ndao temos
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integracao efetiva. Entéo, a pergunta que surge é: como hoje tem se
buscado, quais séo as solugdes tradicionais?

Nés sabemos, e o TCU tem apontado em seus relatérios,
a diferenca entre gestdo e governanga: i) a gestdo no seu tripé
pessoas, tecnologias e processos; e ii) a governanga no seu tripé
estratégia, lideranga e controle. S6 que também sabemos que, seja
publica ou seja privada, as organizagdes brasileiras estdo estabele-
cidas de maneira hierdrquica, pouco dando atengdo a comunicagao
integrativa. Qual é o resultado?

A governanca € colocada la no topo - “estratégia” e a opera-
cao fica estabelecida como base, sem, contudo, que haja compreen-
sdo para o desdobramento dessa estratégia para a agdo. Mas, fato
€ que elas sdo complementares. Também na governancga publica, o
TCU j& vem determinando isso, sendo que a governanga avalia, dire-
ciona, monitora e gera estratégia, enquanto a gestao age, planeja a
execucdo e controla, gerando resultados para retroalimentar a estra-
tégia. Para que isso dé certo, tradicionalmente geraram-se sete prin-
cipios da boa governanca publica (Mundial Bank, 2007; TCU, 2014)
- responsabilidade, equidade, eficiéncia, probidade, transparéncia,
accountability, legitimidade. A Figura 2 destaca os sete principios da
boa governanga publica.

Figura 2 - Sete principios da boa governanca publica

GOVERNANCA PUBLICA
(Banco Mundial, 2007)

7 PRINCIPIOS DA BOA ; 3 "

TCU > 2014

Fonte: Slides da palestrante Patricia Freire de S& (2023).
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Esses termos vém sendo empregados no mundo hd mais
de 20 anos e hd 10 anos chegaram ao Brasil, sendo que ainda nem
todos estdo implantando e respeitando esses principios. Além dos
sete principios, existem cinco mecanismos que ja deveriam estar
sendo vivenciados dentro das organizagdes: i) sistema de autori-
dade, de lideranga e de incentivos formais. Esses sistemas impoem
a autoridade e a hierarquia; ii) comunicagao interna e com stakehol-
ders - incluindo a sociedade, ou seja, ndo adianta sé a autoridade, é
preciso avangar na comunicacao; (iii) caracteristicas de cultura para
a transparéncia e o controle - ndo é sé o e-gov, ndo é sé acesso livre
a dados, é preciso avancgar para os (iv) contratos psicoldgicos e para
a (v) construcgao social de sentido.

Trazendo para a seguranga publica, é um convite a reflexao
sobre o que a sociedade realmente espera? Nao o que espera dos
bombeiros, espera da PM, da PC, espera da PRF, espera da PF.. O
que espera da seguranga publica? Isso é formar um contrato social
de sentido; a sociedade pede com urgéncia solugdes mais inteli-
gentes, que rompam os arquétipos até agora testados no Brasil. Na
pratica, ttm sido observados dois modelos, os famosos:

. Top down - que é hierarquia, afastada da operacéo, onde “"eu
decido” o que é melhor para o meu Brasil, para minha segu-
ranga publica, para minha organizagao.. e o desdobramento
é representado em ordem de execugao, “fagcam!”;

. Bottom up - modelo em que prevalece o "eu exijo’, “eu pre-
ciso” ou "eu dependo’, enquanto operagao. Onde, por conse-
quéncia, faz-se operacao afastada da estratégia.

Esses dois modelos ndo tém funcionado nem na politica,
nem na gestdo e muito menos na governanga/resultados estra-
tégicos, sendo necessdrio, além do famoso e exigido didlogo com
o cidaddo, uma governanga que dé direcionalidade e coordena-
¢do a todo o ecossistema, levando todos para um lugar comum.
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E como alavancar esse modelo de direcionalidade e coordenagéo,
sendo que a governanga precisa de interagcdo entre grupos sociais
multiplos, que resultem em processos de aprendizado, e de instru-
mentos politicos alternativos ao top-down e ao bottom-up? A teoria e
os documentos do TCU da OCDE tém apontado para a importancia
da mudanga na forma de alinhamento, partindo-se para o middle-u-
p-down, onde se pode gerenciar/governar os conhecimentos cria-
dos na integragao da hierarquia com a operagao e as forgas-tarefas.
A Figura 3 apresenta o modelo middle-up-down.

Figura 3 - Modelo middle-up-down

MIDDLE-UB-
- DOWN

orquestracao das

' sresponsabilidade e

da autonomia de

Fonte: Slides da palestrante Patricia Freire de S& (2023).

O modelo middle-up-down leva ao aprendizado para que se
possa orquestrar as responsabilidades e a autonomia de cada parte,
para 0 bem comum, mesmo que haja, aparentemente, um paradoxo
- eu |lhe dou autonomia, mas eu Ihe cobro responsabilidade. Isso por-
gue o top-down nao sabe dar autonomia e o bottom-up se recusa
a ter responsabilidade, sé quer direitos. Essa governanga multinivel
nao é nova, o termo foi cunhado em 1993, o que chama atencgéo para
como os modelos praticados e validados no exterior demoram para
ocupar seu espago na governanga publica brasileira, Desde 2016
estamos brigando e divulgando o nosso evento; em 2017 foi em cima
disso; em 2019 também; estamos em 2023 repetindo esse modelo.
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O TCU também vem falando e interagindo, através de seus relatdrios,
e propondo que a governanga multinivel é um novo modelo para a
governanga publica.

Essa nova governanga publica respeita todos os principios,
todas as diretrizes, todos os mecanismos da governanca tradicional.
Além disso, ela parte das boas préaticas de governanca e avanca para
novos principios e diretrizes que se somam, com esse olhar do mid-
dle-up-down. Ela é um sistema baseado em negociagdo continua que
se sobrepbe em diferentes niveis territoriais - supranacional, nacio-
nal, regional e local - que resulta em um processo geral de redefini-
cao, de redistribuicdo institucional e redistribuicdo de competéncias,
alinhado com o que Gary Marks propds, em 1993, ao cunhar o termo.

A governanca multinivel iniciou como uma governanga terri-
torial, depois foi para uma governanca de sustentabilidade e passou
a envolver discussdes em nivel organizacional/interorganizacional,
constituindo-se em um sistema para o equilibrio dindmico entre
autonomia, insercdo e regulagdo de multiplos atores (Knopp, 2011).
A atual definigdo é um pouco mais robusta, ao considerar sistemas
complexos de governanga de redes de didlogo entre entidades inter-
nas e externas, pois as corporagdes nao trabalham sozinhas para
alcancar seus objetivos estratégicos, elas precisam de outras orga-
nizagdes, de maneira que o publico e o privado dialogam como com
autdbnomos, mas responsaveis por uma solugao coletiva.

MultiGov é um sistema complexo de governanca de redes
de interacdes e colaboragbes multiniveis e multidimensionais, que
transcende fronteiras entre entidades internas e externas, publicas
e privadas, reconhecendo-as como atores auténomos, responséa-
veis e engajados em processos decisdrios colaborativos, coesos e
transparentes na busca de solugdes coletivas para o bem comum.
(Kempner-Moreira e Freire, 2020). Entao, resumidamente, a gover-
nanga multinivel tem o seu tripé - além de respeitar o tripé da gestao
e da governanga - que é composto por: autonomia, responsabilidade
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e controle. "Equilibrio dindmico entre autonomia, inser¢éo e regu-
lagdo de multiplos atores” (Knoop, 2011, p. 58). O tempo todo, no
processo de governanga, é preciso pensar/questionar: i) quem sdo
os stakeholders que tenho que respeitar a autonomia? ii) Quem séo
os stakeholders que tenho que cobrar a responsabilidade? iii) Quem
sdo os stakeholders que tenho que controlar dentro dos didlogos de
negociagdo?.. E af que entra a palavra-chave do sistema complexo
que é "sinergia’) pois ela é fundamental, entre os multiplos esforgos
independentes, para a implantacéo de solugdes para todos.

Exemplos de Valor Social: Valor social estd presente toda
vez que formos, no sistema publico, criar o planejamento estraté-
gico e o plano de agao - sempre tem uma camada que é: Para qué?
Qual é o valor social disso? Para que deve ser feito? Isso é sé para o
meu préprio bem? E sé para um resultado imediato da minha orga-
nizagdo?.. Isso ndo é governanga multinivel. Na MultiGov, é funda-
mental ter impacto na sociedade e resultado para o bem comum.
Serdo apresentados 9 exemplos de valor social da Multigov para
a seguranca publica:

1. Resposta Coordenada a Emergéncias: ao envolver diferentes
niveis de governo e agéncias em comunicagao dialégica, a
resposta é mais rapida e coordenada. Centros de comando
em crise sao tipicos exemplos de governanga multinivel, mas
0 servigo publico sé trabalha na crise? O desafiador é fazer
isso durante a rotina;

2. Policiamento Comunitario Efetivo: Ao envolver comunidades
multiniveis, o policiamento se torna mais eficaz, adaptado as
necessidades de cada comunidade;

3. Prevencdo ao Crime e Redugédo da Delinquéncia: A cola-
boragdo e a confianga entre diferentes niveis da seguranga
publica e a sociedade, resultam em estratégias eficazes de
prevengao ao crime e reinsergdo social de jovens em risco;
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Gestdo de Crises e Catastrofes: Com recursos e conheci-
mentos compartilhados de forma transparente, ha eficiéncia
coletiva para lidar com situagdes criticas. Um 6timo exem-
plo é o que se deu em SC, com o colegiado de seguranca
publica, tendo alcangado, através do didlogo, maior justica na
distribuigao de recursos entre as forgas policiais, com trans-
paréncia e responsabilidade;

Transparéncia e Responsabilidade: Com a maior participa-
¢ao e supervisdo de stakeholders sobre as politicas e prati-
cas de seguranca, hd maior responsabilidade nas agdes de
seguranga publica. Com maior participagdo em supervisao,
dos préprios stakeholders, acaba por trazer muito mais res-
ponsabilidade para quem estd sendo transparente, porque
tem que gerar dados confidveis;

Integragao de Politicas Publicas: Com a integragao de politi-
cas de seguranga com outras politicas sociais e econdmicas,
hd uma abordagem mais contextualizada para lidar com as
causas da criminalidade e da violéncia;

Adaptacado aos Riscos Globais: Ao facilitar a adaptagéo e a
resposta aos desafios que transcendem fronteiras nacionais,
facilita-se o combate ao tréfico de drogas, terrorismo e crime
cibernético. Quanto mais se ouve e se relaciona, as decisdes e
o conhecimento deixam de estar limitados ao que ja se sabe,
permitindo criar e se preparar de maneira mais completa e
complexa, porque os problemas da seguranca publica, sdo
transnacionais - as fronteiras nacionais nao estdo segurando
0s problemas que estao vindo globais;

Melhoria na Coordenagdo e Eficiéncia Operacional: A
Comunicagao Dialdgica entre as forgas de seguranga publica
melhora a coordenagéo operacional, minimizando a dupli-
cacao de esforgos. Hoje, as novas geragdes, ndo aceitam
simplesmente o "eu mando, vocé obedece’, mas surgem
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as perguntas: vocé mandou, por que eu tenho que fazer?
Eu tenho autonomia na minha agéo, sozinho ali na rua?
Eu tenho que tomar uma decisdo, compreendendo os valores
da minha organizagéo?

9. Fortalecimento da confianga nas Instituigdes de Seguranca
Pdblica - Melhorar a percepgdo de valor da sociedade
para os servigos entregues. A Sinergia e colaboracdo entre
as instituicbes de seguranga publica aumentam a con-
fianga nos agentes publicos para manter a ordem publica
e a eficiéncia das operagdes de seguranga. A confianca é
necessaria e fundamental.

Quantos dos estados brasileiros estdo em crise de seguranga
publica? Sabemos que muito deste contexto de crise é resultado da
falta de confianga do cidadao na seguranga publica; a traigdo da pro-
pria cidadania; a falta de didlogo com a seguranga publica.., na pers-
pectiva da governanga multinivel ndo ha ddvida quanto a isso. Santa
Catarina e Florianépolis sdo 6timos exemplos. Tém problemas, mas
com a MultiGov, implantada em concreto nos Ultimos anos, também
tém muita coisa boa e muita inovagdo. Por isso eu trago agora a
Validagdo da MultiGov na Seguranca Publica, através de exemplos
tangiveis de resultados: 1) Policia Rodoviaria Federal - A PRF esta
distribuida em todo o territério nacional, contando com mais de
12.000 colaboradores, sendo a policia mais distribuida do Brasil. O
desafio do projeto comegou justamente nessa imensa capilaridade,
pois como chegar aqueles policiais que trabalham nos extremos
mais remotos do pais? Como criar unidade? Como criar valores
compartilhados e uma missao orientada a estratégia? A busca de
respostas foi um desafio abragado pela PRF e pela UFSC.

Foi estudado o dia a dia do PRF, ndo sé o do servidor sen-
tado no escritério, na sede em Brasilia, ou na Universidade PRF, mas
o dia a dia e a rotina daquele policial na sua viatura, no enfrenta-
mento ao crime e na atuagdo rotineira nas estradas e rodovias.
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Nessa complexidade, foi-se estruturando a governanga multinivel
para a sinergia entre esses multiplos atores, e para construir a capa-
cidade de uma pronta resposta em momentos de desafio. Para isso,
o planejamento estratégico foi colaborativo, tendo sido chamados a
participacédo cada um dos seus colaboradores. Nao foi feito um pla-
nejamento estratégico top-down, ele foi middle-top-down com base
no BSC, mas de uma maneira diferente, considerando a cultura da
organizacao, as entregas institucionais e objetivos estratégicos.

Foram abordadas tanto as entregas para a sociedade quanto
para o governo, porque é quem sustenta e recebe nossos servigos. Os
objetivos estratégicos foram trabalhados/distribuidos em (i) finalisti-
cos, (ii) gestao e inovagao e (iii) recursos. Também foram trabalhados
0s eixos transformacionais, porque a instituicao estava de fato sendo
transformada naquele momento (depois de 2019 teve uma parada
- importante reforgar que o exemplo se refere ao periodo de 2016 a
2019). Entao, esse eixo transformacional foi acompanhado de uma
série de projetos para transformagao interna, outra série para trans-
formagdo das relagdes internas com o externo e, outra série para
a inteligéncia aplicada a pronta resposta aos desafios que estavam
vindo da sociedade pelas rodovias. A Figura 4 representa o mapa de
trabalho da governanga multinivel da PRF.

Figura 4 - Mapa de trabalho da governanca multinivel da Policia Rodoviaria Federal
de 2016 a 2019
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Fonte: Slides da palestrante Patricia Freire de S& (2023).
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A Governangca do Conhecimento e a Governanga da
Aprendizagem,foramtrabalhadasa partirda Universidade Corporativa
em Rede da PRF (UniPRF), uma vez que avangou para mais que um
centro de treinamento, sendo reconhecida como Escola de Governo
em Segurancga Publica. Para tanto, foram trabalhados desde os indi-
cadores, os programas, o projeto politico pedagdgico, os grupos
colaborativos de pesquisa/estudo até a comunicagéo em rede.

Para aplicagdo do novo modelo de Governanca Institucional,
foi trabalhada toda a estrutura, desde o planejamento estratégico, o
controle interno, a ouvidoria.., tudo sendo trabalhado em harmonia
com a MultiGov em rede. Especial atencdo para a implantagéo de
um modelo de avaliagdo multinivel, que ndo se bastava em saber
o desempenho de cada individuo e o conhecimento de cada um,
mas buscava saber como esse individuo trabalha e contribui para o
resultado da sua equipe, e quanto essa equipe ajuda a desenvolver
a propria instituicdo PRF, ou seja, a transferéncia daquele conheci-
mento até a prética do seu trabalho.

No que se refere a Gestdo do Conhecimento, foi feito um
levantamento de maturidade e, na sequéncia, estabelecidos os
mapas de conhecimentos essenciais, visto que estes sdo essenciais
para que se crie um modelo préprio, permitindo a aquisigdo de ferra-
mentas tecnoldgicas - ndo sé de automagado, mas também de gestao
e governanga. Também foi trabalhada a Governanga da Comunicagao
Social, porque ndo adiantava reestruturar toda a organizagao, se a
sociedade ndo ia perceber e dar valor. Buscou-se uma governanga
multinivel dessa comunicagao, o que foi bem dificil, naquele periodo,
viabilizar uma comunicagéao capaz de disseminar ndo sé o que a ins-
tituicdo "achava” que tinha que disseminar para agregar valor, mas
sim uma comunicagao dialdgica e bidirecional com a sociedade.

Isso porgue, se ndo é dada voz a sociedade para saber o que
ela pensa da instituicdo, ndo hd como criar contra-argumentagao
para mudar o que a sociedade pensa. Esse foi o principal trabalho
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desenvolvido na comunicagao social. Resumidamente, a estratégia
de inovacédo pela Governanga da PRF teve por base a estratégia cen-
tralizada, a coordenagao descentralizada - com autonomia de alguns
elementos, e a operagéo distribuida - pois o trabalho tem que ocorrer
em sinergia de valor. A Figura 5 ilustra o resumo visual da estratégia
de inovagao pela governanca da PRF.

Figura 5 - Resumo visual da estratégia de inovagao pela governancga da PRF
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Fonte: Slides da palestrante Patricia Freire de Sd (2023).

Por fim, a PRF, por meio da UniPRF, passou a investir e apoiar
a pesquisa, sendo que hoje é possivel observar resultado desse tra-
balho - aqui neste evento, mais de 15% dos trabalhos de pesquisa
aceitos sdo de PRFs, algo inimaginavel antes do que foi trabalhado
entre 2016 e 2019, quando foram incentivados a olhar a organizagao
a partir da pesquisa; olhar a sua prépria organizagéo de forma con-
textualizada, comprometida e autocritica.

Exemplo 2 - RUASP - Rede de Universidades e Academias
em Seguranca Publica: A RUASP foi implantada em Santa Catarina,
com as quatro forgas policiais do Estado (Policia Militar, Policia Civil,
Bombeiros Militares e Policia Cientifica) mais a PRF, com o objetivo
de plantar sementes de compartilhamento de boas préticas e de
licoes aprendidas, comegando por aquele ambiente em que o ser
humano estd mais aberto a compartilhar, que é a sala de aula.
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Exemplo 3 - MultiGov_SP: Colegiado SC (2019 -2022): Santa
Catarina experimentou um modelo bastante inovador em sua organi-
zagao da seguranga publica, quando o governador da época tomou
a decisé@o de ter um colegiado em substituicdo ao tradicional papel
do secretério de segurancga publica. Assim, abriu-se espago para um
colegiado, distribuindo o poder para defini¢des em seguranca publica.

O EGC, por meio do laboratério ENGIN, colocou pesquisa-
dores acompanhando esse colegiado, com especial destaque para
a pesquisadora Fernanda Kempner, doutoranda que produziu a
tese - "Governanca Multinivel: um framework para a Governancga da
Seguranga Publica Brasileira a luz do paradigma das redes organiza-
cionais’, um rico material para quem quiser implantar um colegiado
para o didlogo de governanga multinivel.

Durante a existéncia do colegiado, trabalhou-se a partir da
l6gica do que era centralizado na Secretaria de Segurancga Publica,
fazendo avancgar para uma governanca distribuida. Os participantes
acreditavam que seria um modelo de coordenacao descentralizado,
porque cada forga manteve a sua autonomia, porém em unido para a
seguranga publica do estado. Com o avangar da maturidade do cole-
giado, foi possivel avangar para o modelo de “operagéao distribuida’,
com importantes resultados, por exemplo: Em menos de 1 ano, 27%
do feminicidio caiu; os homicidios registraram os menores indices
em 12 anos. Isso prova que nao se trata apenas de teoria, mas sim de
transdisciplinaridade de coproducédo, com um problema que néo é
sé cientifico, mas da realidade de seguranga publica.

Exemplo 4 - Governanga Multinivel para Cidades Inteligentes:
O laboratério ENGIN esta, ha trés anos, com um projeto voltado a
Seguranga Publica da cidade de Floriandpolis. O Coronel Araujo
Gomes (Secretéario de Seguranca Publica de Floriandpolis), quando
comandante da PM/SC vivenciou o sucesso do modelo de gover-
nanga multinivel publica aplicado a governancga da seguranga publica
do estado, e convidou o ENGIN para este projeto que é patrocinado
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pelo MCTI através de emendas da Deputada Angela Amin que, por
sua vez, vem abracando projetos voltados as cidades inteligentes.

O primeiro grande desafio foi: como colocar para coproduzir
organizagdes que naturalmente ndo dialogam? Pois sdo conhecidos
0s preconceitos e as questdes histdricas que envolvem as institui-
¢Oes de seguranca publica em nivel estadual/municipal. Uma saiu
de dentro da outra, a outra tem medo de ser incorporada pela outra,
e por ai vai. Pois, trata-se de seres humanos, seus medos e resistén-
cias. O que se percebe é que o secretdrio municipal tem levado o
aprendizado do modelo do colegiado para o nivel de municipio, na
perspectiva de que a Governanga Multinivel € a institucionalizagdo
do didlogo para o bem comum.

CONSIDERAGOES FINAIS DO RELATOR

Os exemplos apresentados demonstram que o laboratdrio
ENGIN, do PPGEGC/UFSC, tem a teoria, os modelos, os frameworks
e, principalmente, as metodologias aplicadas e validadas, tanto no
nivel das organizagdes - intraorganizacional, como interorganizacio-
nal, como foi no caso do colegiado de Santa Catarina e estd sendo o
projeto da seguranca publica no municipio de Florianépolis.

A metodologia para a governanga do conhecimento e da
aprendizagem organizacional trabalha desde a implantacdo das
redes e a identificacdo dos stakeholders, trazendo a responsabilidade
e a autonomia, pois o primeiro desafio a superar € a resisténcia do "o
porqué mudar?” Trata-se de uma metodologia que ajuda no processo
de alinhamento de todos os governantes e gestores nesse trabalho.

O laboratdrio tem seu método de implantacdo totalmente
alinhado com os pilares da MultiGov: (i) as redes de aprendiza-
gem e as Universidades Corporativas em Rede; (ii) os Colegiados
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Colaborativos e a representatividade colaborativa; (iii) as Plataformas
Integradas e os Sistemas de Conhecimento; (iv) estruturas institu-
cionais, desde os regimentos as politicas publicas necessarias para
a mudanca acontecer. A Figura 6 apresenta os pilares da MultiGov.

Figura 6 - Pilares da MultiGov

Método de implantacao
| Pilares da MultiGov
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& Universidade & Representatividade & Sistemas de & Regimentos e

Corporativa em Rede Colaborativa. Conhecimento Politicas Puablicas.

Fonte: Slides da palestrante Patricia Freire de Sd (2023).

Com os anos de pesquisas aplicadas, o laboratério EGC/
ENGIN desenvolveu frameworks de direcionamento para a implan-
tagao, nele estdo os modelos, os métodos, as premissas e os objeti-
vos. Constituem-se em verdadeiros mapas do que precisa ser feito
para a Governanga Multinivel Piblica, sendo aplicaveis a seguranca
publica e a comunicacéo, para criar nas organizagdes pontes de
comunicagao para a governanga multinivel. Para o EGC/ENGIN, a
nova governanga respeita a autonomia dos atores, distribuindo res-
ponsabilidade para um alinhamento estratégico.
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SUMARIO

DADOS SOBRE O PAINEL:

Gestdo do Conhecimento aplicado ao setor piblico’ 21 de novembro de
2023, 9h30-10h30. Links:

(i) https://wwwyoutube.com/watch?v=_7PUVeDyrsl&feature=youtu.be;
(i) https://wwwyoutube.com/watch?v=XiV522X73Z8&feature=youtu.be;
e (iii) https://wwwyoutube.com/watch?v=QTySuo/WzYw&ab_channel=TVUFSC

PAINELISTA:

A Prof2 Dra. Maria José de Souza é Pré-Reitora para o Desenvolvimento
do Ensino a Distancia e docente e pesquisadora do Instituto Universitario
de Lisboa (ISCTE), doutora em Gestdo. Trabalhou como especialista no
projeto da Comissao Europeia para criar uma categoria de competéncias
digitais para o European Innovation Scoreboard (EIS). Foi membro da
Comissdo Coordenadora do Doutoramento em Gestdo, da Universidade
Europeia. Foi também Investigadora Sénior do Gabinete de Estratégia e
Estudos do Ministério da Economia Portugués, responsavel pelas politicas
de inovagao, investigacao empreendedorismo, e Gestora de Conhecimento
e Competéncias na Agéncia para a Modernizagcdo Administrativa do
Ministério da Presidéncia e do Conselho de Ministros.

PAINELISTA 2:

A Prof2 Dra. Isabel Ramos é Professora Associada no Departamento de
Sistemas de Informago da Universidade do Minho em Portugal. E doutora
em Tecnologias e Sistemas de Informacdo, especialista em Engenharia e
Gestdo de Sistemas de Informagéo, desde 2001. Isabel Ramos foi Diretora
do Programa Doutoral em Sistemas e Tecnologias de Informagéo (2014-
2019), ex-Presidente do Capitulo Portugués da Associacdo de Sistemas
de Informacdo, e residente da Associagdo Portuguesa de Sistemas de
Informacéo. E a Presidente eleita do Comité Técnico 8 (Sistemas de
Informacdo) da Federacao Internacional de Sistemas de Informacéo, bem
como a representante portuguesa.
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PAINELISTA 3:

0 Prof. Dr. Antonio Lucas Soares é Professor Associado no Departamento
de Engenharia Informética, da Faculdade de Engenharia da Universidade
do Porto e investigador no Instituto de Engenharia de Sistemas e
Computadores, Tecnologia e Ciéncia (INESCTEC), da Universidade do Porto.
A'sua area de especializagdo é sistemas de informagdo em aplicagcdes em
redes colaborativas, gestdo da informacdo e conhecimento, particularmente
em organizagdes industriais. Pesquisa atualmente sistemas sociotécnicos,
representacdo do conhecimento, plataformas digitais para colaboragao
e Design Science Research. E atualmente coordenador do Centro de
Engenharia de Sistemas Empresariais, do INESCTEC.

MODERADOR:

Prof, Dr. Gregdrio Varvakis, atuante no Programa do EGC, da UFSC, doutor em
Manufacturing Engineering pela Loughborough University of Technology.
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RESUMO:

0 painel “Gestdo do Conhecimento aplicado ao setor piblico” oferece uma
andlise abrangente da evolugao desse tema e sua relevancia na sociedade
contemporanea. Os trés painéis apresentados abordam temas que
interligam gestdo do conhecimento, inovagao e tecnologia, destacando as
experiéncias no contexto europeu. A Prof? Maria Jose de Souza explora
a evolugdo do conceito de inovagdo, enfatizando a sua ligagdo com o
conhecimento e as politicas publicas, especialmente aquelas voltadas
para dados abertos. A Prof? Isabel Ramos discute a resiliéncia urbana
e 0 papel dos dados abertos na promocao dela. O Prof. Antonio Lucas
Soares analisa 0 impacto da Inteligéncia Artificial Generativa (IAG) na
gestdo do conhecimento e nos servigos publicos. As exposicdes deste
painel ressaltam a importancia de colocar o ser humano no centro do
desenvolvimento, reconhecendo o papel que o conhecimento, a tecnologia
e a inovacdo podem ter para um futuro mais inclusivo e préspero.

Palavras-chave: gestdo do conhecimento; politicas publicas; inovacao;
dados abertos; inteligéncia artificial, resiliéncia.
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DESENVOLVIMENTO DO PAINEL

O moderador, Prof. Dr. Gregédrio Varvakis abriu os trabalhos
do painel convidando a primeira participante, Profa Maria José de
Souza. A convidada iniciou sua explanagao abordando os conceitos
associados a inovacdo e conhecimento, explorando referéncias de
autores cldssicos e de organizagdes internacionais que discutem
o tema. Sua exposigdo culminou com a apresentagdo de politicas
publicas de Portugal e Unido Europeia que estido voltadas para
transformar a sociedade e as organizagoes. Dentre essas, ressaltou
a tendéncia para a inovagdo baseada em dados abertos. Em sua
exposicao, a colaboracdo € um dos pontos-chave para a criagao de
redes de conhecimento e geragédo da inovacgao.

No norte tedrico apresentado, a inovacdo é exposta pela
Profa Dra. Maria José de Souza como um conceito em evolugdo com
diferentes énfases na aplicagédo e que esté intrinsicamente ligado ao
conhecimento e a forma como este é produzido. Em termos gerais,
a inovacao é definida como algo novo, transformador e incorporado
em equipamentos, instrumentos, ideias e modelos. A partir de 1971,
o0 conceito se expande para além dos produtos e servigos e ganha
énfase no ambito da gestao. E, ainda mais recentemente, sua adogao
é pertinente também em termos do trabalho das organizagdes. Em
termos conceituais, a painelista assinalou a contribui¢éo e influén-
cias do economista Schumpeter (1961) na discussdo do tema, para
o qual a inovagdo pode ser um novo produto, processo, abertura de
um novo mercado ou maneira de organizar o negdcio. Ainda pon-
tuou que a agdo da inovagao também provoca alteragdes de natu-
reza social, politica, tecnoldgica, legal e na industria em si.

Em nivel da Comissao Europeia, cita a definicdo de inova-
¢éo contida no “O Livro verde para a Inovagao” (Comisséo Europeia,
1996), publicagdo que delineou estratégias e politicas propostas
para fomentar um ambiente favoravel a inovagdo em toda a Europa.
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Neste norte, a inovagao é considerada como a exploragcdo bem-su-
cedida de uma novidade e traz enfoque ndo somente na produgéo,
definicdo de linhas de produtos e servigos, distribuigdo, mas também
na organizagao do trabalho, gestdo e qualificacdo dos trabalhado-
res. Outra referéncia exposta, a do Manual de Oslo (OCDE, 2005) da
Organizacao para a Cooperagao e Desenvolvimento Econdmico, que
especifica principios e metodologia para a coleta de dados sobre
atividades de inovagao, pesquisa e desenvolvimento, aborda a ino-
vagdo como implementagdo bem-sucedida de um produto novo ou
alterado, processo, método de marketing ou organizacional, em suas
préticas de negdcio.

No segundo momento do painel, a Profa Dra. Maria Jose
de Souza apresentou politicas publicas existentes para promover
a inovagao e a criagdo do conhecimento necessario, com enfoque
na facilidade de acesso aos dados e na inovagao aberta. A paine-
lista profere que o acesso aos dados permite criar conhecimento
de forma mais répida e sustentdvel. Neste contexto, considera que
a abertura para trabalhar em conjunto, colaborar e criar inclusdo sao
questbes-chave para proliferacdo da inovacao aberta. Pondera que,
apesar de todos os aspectos associados a seguranga e a ética, os
governos tém permitido o acesso a determinados tipos de dados
publicos, abrindo espacgo para que os pesquisadores possam gerar
conhecimentos a partir destes. Revelou que hd um enfoque para que
politicas ageis e instrumentos criados a partir destes dados, mas que
existem complexidades e burocracias nos processos, o que é viven-
ciado por Portugal e demais paises europeus.

Ainda, em termos de politicas publicas de Portugal, expds
iniciativas existentes e pontuou sobre o Pacto Financeiro Plurianual
de Portugal 2021-2027, que dentre as metas existentes esta a cria-
cao de centros de inovagao digitais - os chamados innovation hubs,
com enfoque para atuagdo coletiva das universidades e criagdo de
conhecimento para os mercados.

125



SUMARIO

Em sua exposicdo, as politicas de inovagdo sdo uma nova
aposta de Portugal para criagédo de infraestrutura digital, inovagdes
no sistema de internet, bem como estimulo para novos modelos de
negécios baseados em e-educagao, e-turismo, e-salde, economia
verde, indUstrias criativas, smart cities, sistemas inteligentes de trans-
porte, o que conduz a geragdo de novos empregos e competéncias
digitais. A colaboragdo para inovacdo e a existéncia de politicas
publicas que atuem como drivers para a criagdo da inovacdo e do
conhecimento sao enfatizadas, em suas palavras:

"A colaboragdo é muito importante e as politicas publicas
podem ser um driver para a criagdo de inovagdo e de conhecimento.
Naturalmente, os dois conceitos estdo muito interligados, mas é
necessario criar infraestruturas para que isso acontega e, as vezes,
a criagdo dessas infraestruturas ndo pode vir apenas de organismos
publicos. E necessario que elas venham das empresas privadas, dos
grupos privados, dos grupos de investimento.”

Para a painelista, a gestdo do conhecimento necessita ser
implementada por projetos colaborativos entre organiza¢des pri-
vadas, universidades, reunindo diferentes stakeholders que fazem
parte do ecossistema para fomento de redes de conhecimento
voltadas a inovagao.

O segundo painel exposto pela participante Prof.a Dra. Isabel
Ramos congregou as teméticas: cidades inteligentes, resiliéncia e
dados abertos, com a apresentacdo de dois projetos da Comissao
Europeia: Crisis' - Competences for Resilient Smart e Open Data
City Officer? (OpenDCO). Estes projetos relinem a Universidade
do Minho (Portugal), duas universidades da Grécia, uma do
Chipre e uma da Alemanha.

1 Para informagGes adicionais, acesse: https://crisisproject.eu/.

2 Informagdes sobre o Projeto OpenDCO estdo disponiveis em: https://www.opendatacity.eu/
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A Profa Isabel traz a resiliéncia como um assunto que esta
no auge das discussdes nas cidades. A pandemia de COVID-19 e
diversos eventos climaticos enfrentados, tais como os incéndios que
afetaram cidades da Grécia e Portugal, intensas chuvas, previsdo
de desaparecimento de cidades em Portugal ou em processos de
desertificagdo séo situagdes que, conforme a painelista, exigem pro-
vidéncias. Tais medidas incluem a antecipagdo em situagdes de crise
e pds-crise, como relata:

“Basicamente, o que nos preocupa em termos de resiliéncia
€ garantir que existam as estruturas e que a posicdo esta preparada
para ndo so resistir as situagdes de crise, mas mais do que isso, se
preparar, se antecipar e depois poder, eventualmente, aproveitar as
condigées que tenham surgido no pds-crise.”

Em termos de desenvolvimento para a resiliéncia, a Profa Dra.
Isabel Ramos considera que o nivel de preparagao de Portugal para
as crises estd evoluindo, mas que hé enfrentamentos relacionados
a antecipagao e preparagao de condigbes para tais enfrentamentos.
Quadro este que também é comungado pelos outros paises parti-
cipantes da pesquisa.

A painelista expds o projeto Crisis, iniciativa piloto relacio-
nada a resiliéncia nas cidades, e o projeto OpenDCO com enfoque
no aproveitamento de dados abertos das cidades inteligentes para
promogao da resiliéncia. A proposta do Crisis gira em torno da cria-
cao de Centros de Responsabilidade de Resiléncia, no inglés, Smart
City Resilience Officer (SCRO). O SCRO trata-se de uma posi¢ao
inovadora em uma cidade inteligente, desempenhando um papel
central na elaboragéo e implementacgado de estratégias para fortale-
cer a resiliéncia urbana. Ocorre com a atuagdo de uma pessoa com
competéncias em cada cidade para planejar e construir a resilién-
cia e que possa estar ao lado daqueles que tenham voz ativa. Para
tanto, o projeto definiu 20 diferentes competéncias apoiadas em 20
diferentes mddulos para o seu desenvolvimento, o que também foi
proposto para o projeto relacionado aos dados abertos.
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Como produto destes projetos, foi desenvolvida uma ferra-
menta de autoavaliagdo que analisa as competéncias existentes e
suas lacunas com oferta de formagao e certificagao que ja alcangou
cerca de 676 pessoas na Grécia, Alemanha e Portugal. A expectativa
apds a fase piloto é de expansao da plataforma para outros paises.
A execucdo destes projetos, traz diversidade de dados coletados, o
gue torna interessante aumentar a abrangéncia para outros paises
para estruturagcdo de um mapa de competéncias e lacunas para
Unido Europeia e Comissao Europeia, informando possiveis politicas
e como lidar com esta diversidade.

O terceiro painelista, Prof. Dr. Antonio Lucas Soares, iniciou
sua exposi¢ao abordando a importancia da gestao de conhecimento,
da gestédo da informacdo e da sustentabilidade para o desenvolvi-
mento tecnoldgico e para a competitividade da indUstria europeia.
Atualmente, os modos de produgdo menos lineares e baseados em
uma perspectiva da economia circular e da inddstria 5.0, trazem novas
formas de criagdo de valor a sociedade, contudo requerem platafor-
mas digitais e mecanismos de gestdo de informacéao sofisticados.

O ponto focal abordado pelo painelista foi a iminente revo-
lucdo pela Inteligéncia Artificial Generativa (IAG), que promete
transformar drasticamente diversos setores, incluindo a adminis-
tracdo publica e a seguranca publica. Destacou a evolugdo da
gestdo do conhecimento ao longo das décadas e a influéncia das
tecnologias de informacéo e da internet na forma como se lida com
dados e informagao.

O Prof. Dr. Antonio Lucas Soares pondera que a triade dados,
informagdes e conhecimento tem utilidade quando empregadas para
a tomada de decisbes baseadas na criagao de valor. Considera que
isso extrapola as fungdes da gestdo do conhecimento enfatizadas
ao longo das décadas e voltadas a captura, extragao e armazena-
mento do conhecimento, tratando-o como um elemento objetiva-
vel e transaciondvel. O foco nas pessoas e em suas competéncias,
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a consideragdo dos aspectos emocionais do processo decisério e
de diferentes culturas existentes e a colaboragdo para a acdo, sdo
guestdes importantes.

O painelista fez uma retrospectiva das vérias ondas tecnolé-
gicas, desde a proliferagdo do computador pessoal que potencializou
a capacidade de processamento de dados/informagdes, o advento
da internet que inovou na forma de acesso a informagéo, até a che-
gada da IAG que, embora imprevisivel quanto aos cendrios futuros,
requer reflexdes sobre sua utilizagdo. Com base no livro The Coming
Wave: Technology, Power, and the Twenty-first Century’s Greatest
Dilemma de Mustafa Suleyman (2023), o professor Anténio L. Soares
aponta que a IA, em particular, a Generativa e a Biologia Sintética -
com capacidade de sintetizar o DNA, ird causar mudangas de ordem
transformacional na sociedade.

Na continuidade do painel, o narrador tece um paralelo entre
a IAG e os servigos publicos, mencionando aspectos contidos em
um dos relatérios elaborados pela Deloitte (2024) - empresa mundial
de consultoria que elabora estudos sobre tendéncias em termos de
tecnologias, inovagdes e negdcios. Além de alteragdes na forma do
cidadao interagir com os servigos publicos, o que pode ocorrer com
a adogao de assistentes virtuais, as mudancas serdo sentidas tam-
bém na elaboragdo de suas politicas publicas e organizagédo de pro-
cessos. Isto, em sua andlise, traz novas perspectivas ao cidadao, ja
gue estes terdo a oportunidade de acessar, interpretar e armazenar
0s conhecimentos de uma maneira muito mais simples, sendo uma
mudancga também na propria forma da gestao do conhecimento.

O debate do Prof. Dr. Antdnio, em seu encaminhamento final,
indaga e reflete sobre o papel humano nesta onda, que permite a
interacdo do homem com tecnologias integrativas, mas que também
representa riscos que devem ser considerados. Nas suas palavras:
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“Mas o que fica para o humano, o que fica para um servidor
publico? A tomada da decisdo e a acdo ndo sdo baseadas apenas
no acesso a informagéo e na manipulagdo dos dados. Como vimos,
requer emocgées, requer colaboragdo, requer uma cultura e ndo exis-
tem culturas de inteligéncia artificial”

Para o painelista, a cultura é algo intrinsecamente humana. A
forma das organizacdes desenvolvé-la, de gerir suas competéncias,
de estar aberta para colaborar é o que deverd ser humanamente
explorado para o futuro.

Apds a exposicdo dos trés participantes, o moderador, Prof.
Dr. Gregdrio Varvakis teceu comentarios finais sobre as ideias apre-
sentadas. A amalgama que une os trés painéis é a necessidade da
centralidade no ser humano em todos os processos de transforma-
cado. A seguranga publica, tematica do evento, existe para servir ao
cidadéo. As inovagbes sdo empregadas constantemente visando o
desenvolvimento, mas requerem politicas publicas condizentes. As
tecnologias devem ser empregadas para a melhoria das condicdes
humanas e ndo na substituicdo dos seres humanos.

O moderador sobressai a complexidade do mundo contem-
poréneo e a capacidade humana de resiliéncia, algo que foi expe-
rienciado com a pandemia de COVID-19, que mostrou ao mundo a
importancia do conhecimento e da tecnologia para enfrentamento
de desafios globais.

CONSIDERAGOES FINAIS DO RELATOR

Em suma, as abordagens dos trés painelistas participantes
fazem uma andlise abrangente e profunda que intersecciona conhe-
cimento, tecnologia e inovagao, destacando novos papéis e desafios
para a gestdo do conhecimento.
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As experiéncias relatadas evidenciam a potencialidade exis-
tente nos dados abertos e de como estes podem ser orquestrados
para promover a inovagao pela atuagao de redes colaborativas e pro-
mocao da resiliéncia em cidades inteligentes. O impacto de novas
tecnologias, como a Inteligéncia Artificial Generativa, informa novos
horizontes e desafios, ampliando o campo de atuagdo e demandas
enfrentadas pela gestdo do conhecimento.

Contudo, em meio as transformagdes tecnoldgicas, a men-
sagem que fica deste painel para a gestdo do conhecimento é a
necessidade de abordagens multifacetadas e centradas no ser
humano e, em sua esséncia, para enfrentar as complexidades do
mundo contemporaneo.
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DADOS DA PALESTRA:

Mecanismos de Protecdo da Constituicdo Federal e do Regime Democratico.
21 de novembro de 2023,11h-2h. Link: https://youtu.be/yzm0Z3twFkU.

PALESTRANTE:

Marcio Alberto Gomes Silva. Graduagdo em Direito pela Universidade
Federal de Sergipe. Especialista em Ciéncias Criminais pela UNAMA/UVB;
Especialista em Inteligéncia Policial pela Escola Superior de Policia da
Policia Federal. Mestre em Direito pela Universidade Federal de Sergipe.
Doutorando em Direito e Seguranca Publica pela Universidade NOVA de
Lisboa. E Delegado de PF, com atuag&o em vérias unidades, inclusive Chefe
do Servigo de Pesquisas e Publicacdes da Escola Superior de Policia da
Policia Federal, onde também é Professor.

Lattes: http://lattes.cnpq.br/2584806854448415,
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RESUMO:

0 palestrante apresentou o tema “Mecanismos de Protecdo da Constituicdo
Federal e do Regime Democrético’ tendo por base sua obra literdria ‘A
Férmula da Tirania. Como sdo criados e se sustentam sistemas violadores
de direitos fundamentais” (SILVA, 2023). Segundo afirmou, a humanidade
passou por seis desses sistemas violadores ao longo dos séculos XVI a
XXI: a inquisicdo portuguesa, o alemdo nazista, a persecugdo soviética
chefiada por Stalin, o Estado Novo portugués, a ditadura militar brasileira,
e 0 Estado Islamico. Tal andlise histdrica fez com que o palestrante
detectasse que alguns sinais se repetiram com certa similaridade nesse
grupo, independentemente da época e local, 0 que permitiu estabelecer
um padrao por ele definido como “Sistema Violador Total de Direitos
Fundamentais’ Citou que esse modelo pode sofrer alteragées, mas, ainda
assim, a presenca regular de alguns dos sinais pode indicar cientificamente
se um Estado ja foi tirano em determinado periodo, se assim 0 é, ou se esta
em vias de se tornar. De posse dessas evidéncias, a propria populacao e
os poderes constituidos podem se antecipar e buscar meios para que nao
se materialize a tirania no Estado.

Palavras-chave: Regime Democratico; Direitos Fundamentais; Violagdo
de Direitos; Tirania.
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DESENVOLVIMENTO DA PALESTRA

O objetivo principal da palestra foi demonstrar que é possivel
definir cientificamente se determinado Estado reline as caracteristi-
cas que o tornam violador sistemético dos direitos fundamentais, ou
se estd prestes a estar nesta condicao, e que tal defini¢éo é resultado
das andlises que fez dos seis sistemas violadores que existiram nos
Gltimos seiscentos anos da histéria mundial. O tema foi apropriado
a proposta do Seminério, que é estimular a integracado e a pesquisa
em segurancga publica entre as instituicoes responséaveis e a comu-
nidade académica, compreendendo as mudangas sociais, tecnoldgi-
cas e praticas para buscar solugdes aos problemas.

O palestrante fez uso de sua obra literdria “A Férmula da
Tirania. Como sao criados e se sustentam sistemas violadores de
direitos fundamentais” (Silva, 2023), na qual demonstrou que é pos-
sivel definir cientificamente se um Estado estd ou ndo nessa con-
dicéo de tirania, se assim ja foi em determinado periodo, ou se esta
prestes a se firmar nesta condicao.

Por vérias vezes ressaltou que, para caracterizar um Estado
como tirano, sua violagao aos direitos fundamentais deve ser cons-
tante, sistemdtica. Para assegurar a compreensado de tal condigdo
pela plateia, citou alguns Estados tiranos e outros que ndo podem
ter tal denominagao, eis que suas violagdes aos direitos fundamen-
tais sdo descontinuadas, ainda que severas. O palestrante também
fez uso de slides e fotos e deixou o publico a vontade para interagir
durante a apresentagao e ao seu final.

Considerando que a audiéncia foi formada, em grande parte,
por membros da Universidade Federal de Santa Catarina e por pro-
fissionais em seguranga publica do Brasil e do exterior, a metodologia
utilizada pelo palestrante foi acertada, na medida em que aproximou
seus conhecimentos aos da comunidade técnica e cientifica.
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Principais temas abordados: Em seus estudos para redigir a
obra "A Férmula da Tirania. Como sao criados e se sustentam siste-
mas violadores de direitos fundamentais” (SILVA, 2023), pesquisou
as formas de governo mais marcantes desde o século XV| até os dias
atuais. Apurou que, nesse periodo, houve seis sistemas violadores
permanentes de direitos fundamentais, a saber: (i) Inquisi¢céo, em
Portugal - séculos XVI ao XIX; (ii) Nazismo, na Alemanha - século XX;
(iii) Stalinismo, na Unido Soviética - século XX; (iv) Estado Novo, em
Portugal - no século XX; (v) Ditadura militar, no Brasil - século XX;
(vi) Estado Islamico, no Iraque no Levante - no século XXI.

Avaliou que, independentemente da época e do local, esses
Estados possuiam caracteristicas similares de violagbes permanen-
tes dos direitos fundamentais, governando de forma autoritaria ao
oprimir a populagé@o e dela retirando os direitos, especialmente o
poder de decisdo. A esse padrdo de repeticbes deu-se o nome de
"Sistema Violador Total de Direitos Fundamentais” O palestrante res-
saltou que, muito embora em alguns periodos de governos pudes-
sem ser detectadas violagdes de direitos fundamentais, estes nao
eram taxados como tiranos porque o préprio violador articulou-se
para que ndo ficasse explicita a tirania.

Nesse caso, o autor das violagdes, sabedor de que seus atos
nao sdo bem-vistos pela sociedade e demais paises, tenta se colocar
na posicao de vitima, elegendo um inimigo e se utilizando do apa-
rato estatal para criminaliza-lo, punindo o SER, o CRER e 0 PENSAR
desse opositor. Em tal situagdo, o violador tem como aliado o fato
de grande parte da populagdo ndo demonstrar empatia para com o
préximo. Ou seja, para o cidaddo comum, ndo importa o porqué de
um individuo estar sendo massacrado, j& que o senso que impera é
de que, se isto estd ocorrendo, é porque “fez por merecer’, e que o
Estado ndo persegue o cidaddo de bem.

Outra caracteristica do Estado violador, é sua propensao para
liquidar fisicamente as pessoas. Porém, isto nem sempre ocorre de
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forma abrupta, com um golpe de estado, por exemplo. Pelo contra-
rio, pode ir se armando um enredo de forma a se caracterizar uma
falsa espécie de democracia, tal como aconteceu com o nazismo
protagonizado por Adolf Hitler. Segundo o palestrante, apds perder
a Primeira Grande Guerra, que se deu entre 1914 a 1918, a Alemanha
foi aos poucos ressurgindo com um grupo de pessoas que se organi-
zavam em milicias, objetivando transformar um mero debate politico
em uma unanimidade artificial.

Nessa seara, Adolf Hitler foi nomeado legalmente chanceler
pelo presidente alemao, ou seja, tornou-se poderoso sem que pre-
cisasse aplicar um golpe de estado. A partir de entdo, foi pouco a
pouco obtendo a chancela estatal para suspender os direitos fun-
damentais e combater os inimigos por ele criados, fossem reais ou
nao. Dessa forma, o partido nazista foi ficando cada vez mais forte
legalmente pelo voto da populagéo, corroborando a visdo unénime
quanto a pureza de uma raga ariana.

Alids, segundo o palestrante, uma das caracteristicas de for-
macao de um estado violador de direitos é que ndo necessita provar
determinada teoria ou acontecimento, pois basta espalhar um boato
até que os fatos nele narrados se tornem uma verdade por repeticao:
"Os ataques a democracia parecem obedecer a um verdadeiro script:
i) disseminacao de noticias falsas; i) propagagao do medo; iii) eleigdo
de inimigos; iv) apresentacao de formulas ‘'magicas’ para solugao dos
problemas (que sempre passa pela mitigagdo de direitos dos cida-
déos e do superdimensionamento dos poderes dos governantes)"

Contribuicdes cientificas: Tendo em vista que é possivel
detectar sinais de que um Estado estd caminhando para se tor-
nar violador permanente de direitos fundamentais, a comunidade
internacional pode ficar em estado de alerta e tomar decisées que
impegam novas barbdries, como as do holocausto e do Stalinismo.
Além disso, ao se provar cientificamente a existéncia desses sinais,
a adjetivacdo pejorativa de um Estado violador deixa de ter carater
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meramente partidario, que tende a ser eivado de vicios, e passa a ter
comprovacao ilibada.

Interatividade: O palestrante deixou o publico a vontade para
interagir, mas a maior parte dos ouvintes preferiu aguardar pela
sessdo de "perguntas e respostas” ocorrida ao final da palestra. O
publico ouviu com atencdo as narrativas, fixando os olhares para
o palestrante e seus slides, e foram poucas pessoas que sairam do
auditério durante a palestra.

Momentos ou declaragdes marcantes da palestra: Foi mar-
cante o momento em que o palestrante apresentou um slide con-
tendo a introdugéao do livro “Se isto € um homem’, no qual o autor,
Primo Levi, sobrevivente do holocausto, d4d voz as testemunhas e
mortos dessa hecatombe (LEVI, 1947, apud SILVA, 2023). Ao ler o
poema, o palestrante conseguiu demonstrar uma das dificeis reali-
dades de quem é privado de seus direitos fundamentais, conforme
demonstra a imagem da Figura 7.

Figura 7 - A citacdo do livro “Se isto € um homem" evidenciada pelo palestrante

E isto ¢ um homem Pensem que isto aconteceu:
eu lhes mando estas palavras.
Vocés que vivem seguros Gravem-nas em seus coragdes,
em suas calidas casas, estando em casa, andando na rua,
vocés que, voltando a noite, ao deitar, ao levantar;
encontram comida quente e rostos amigos, repitam-na a seus filhos.
pensem bem se isto ¢ um homem Ou, sendo, desmorone-se a sua casa,
que trabalha no meio do barro, a doenca os torne invalidos,
que ndo conhece paz, os seus filhos virem o rosto para nio vé-los
que luta por um pedaco de pio, (inicio da obra ‘Se Isto ¢ um Homem’, de
que morre por um sim ou por um nio. Primo Levi).
Pensem bem se isto ¢ uma mulher,
sem cabelos e sem nome,
sem mais forc¢a para lembrar,
vazios os olhos, frio o ventre,
€Omo um sapo no inverno.

Fonte: Levi (2013).

138



SUMARIO

CONSIDERAGOES FINAIS DO RELATOR

No Estado Democrético, os direitos fundamentais séo comu-
mente resguardados por normas, a exemplo da Republica Federativa
do Brasil com sua Constituigdo Federal que, em seu artigo 144, dis-
pde que a preservacao da ordem publica é feita por meio dos érgaos
de seguranga publica (BRASIL, 1988).

Ainda segundo a Carta Magna e corroborada pela fala do
palestrante, um desses 6rgdos é a Policia Federal (PF) que tem,
dentre suas competéncias de policia investigativa/judicidria, as de
resguardar o processo eleitoral, investigar tanto os atos de terrorismo
como os crimes contra o Estado Democratico de Direito. A partir do
novo conhecimento acerca de como identificar se um Estado estd se
tornando usurpador dos direitos fundamentais, a comunidade cien-
tifica e as forgas de seguranca poderdo se mobilizar para impedir a
concretizagao da tirania quando se depararem com tal cendrio.

Considerando que estavam presentes ao Seminario muitos
representantes da PF e de outras forgas de seguranca, bem como
doutrinadores nacionais e estrangeiros, verifica-se que a palestra foi
bastante oportuna, pois deixou o alerta de que ataques a democracia
devem ser vistos com apreensao, especialmente se puder ser certifi-
cada a frequéncia de violagdes de direitos fundamentais. Conclui-se
gue a palestra foi ao encontro de um dos objetivos do Semindrio,
gue é debater e divulgar as tematicas atuais em C&T&l voltadas
a Segurancga Publica, com foco na difusdo do conhecimento e na
coproducao ensejada pelas vivéncias consonantes com as pratica-
das da seguranga publica no pais e no exterior.
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DADOS SOBRE O PAINEL:

Ciberseguranca aplicada a Seguranga Publica,21de novembro de 2023, 14h-
15h30. Link do Painel: https://wwwyoutube.com/watch?v=nKnkRZQy0J4

PAINELISTA:

Leandro Antunes Berti (presidente CIASC). Formagdo: PhD em
Nanotecnologia, graduado em Engenharia da Computagdo e com MBI
em industria 4.0. Possui mais de 20 anos de experiéncia em Tecnologias
Avancadas e Inovagdo, atuou no Setor Pdblico e Privado, RTO e Academia.
Pds-graduado em Nanobiotecnologia (UFSC), Doutor em Nanotecnologia
- University of Sheffield - Inglaterra, e Engenharia da Computacao. Autor
dos livros de sucesso sobre “Nanosafety” e outros relevantes nacionais
e internacionais; publicagbes sobre Nanotecnologia, Materiais Avangados,
Fotdnica e Indistria 4.0, e aconselha organizacbes e paises sobre
inovagdes, novos produtos e estratégia de politica de Ciéncia, Tecnologia
e Inovacao (CT&l).

PAINELISTA 2:

Dieter Erwin Christian (Solutions Enginer, Approach Tecnologia).
Formacdo: Especialista em soluges de seguranca, cibernética e fisica de
monitoramento e seguranca de acesso. Mais de 15 anos de experiéncia
em integradores de sistemas de tecnologia da informacao (Tl), trazendo
solucGes para os clientes.

PAINELISTA 3:

Vanio Rodrigues (vice-presidente de tecnologia do CIASC). Especialista
em Tecnologia de Comunicacdo para Governo Eletronico e graduado em
Engenharia Elétrica. Trabalha no CIASC ha mais de 40 anos, atuando como
engenheiro. De 2009 a 2015, foi coordenador de Infraestrutura de Redes
no CIASC e, nos (ltimos oito anos, ocupou o cargo de Gerente de Data
Center da empresa com experiéncia em Sistemas de Telecomunicagdes,
projetos de Redes Opticas e VoIP. Possui Atuou nos anos 2009 a 2023 como
docente da graduacdo na Faculdade Estécio de S& de Santa Catarina,
especialmente, na drea de Rede de Computadores.

MODERADOR:
Alexandre Augusto Biz, Dr. (professor EGC/UFSC).
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RESUMO:

Leandro Berti, presidente do CIASC, trouxe um panorama geral do 6rgdo e
suas prioridades de atuacdo na seguranca publica. Tratou sobre 0 modelo
denominado “Estratégia Zero Trust’, pautado pelo envolvimento de diversos
setores da sociedade para a prevencdo de ataques cibernéticos. Vanio
Rodrigues, vice-presidente de tecnologia do CIASC, exibiu trés produtos
desenvolvidos no CIASC com foco em seguranca digital: Eternal, Hérus
e INRC. Dieter Christian, engenheiro da Approach Tech, apresentou uma
camera para registro de ocorréncias policiais, com destaque as vantagens
de transmissdo simultanea e alcance de 360° Em seguida, o painel foi
aberto para perguntas do publico. Em resposta a estas perguntas, 0s
painelistas sugeriram a adocdo de préticas voltadas a ciberseguranca,
como a utilizacdo de ferramentas tecnol6gicas para proteger a identidade,
alertando para as constantes atualizacdes no modus operandi dos crimes
virtuais. Sobre o futuro na seguranca publica, sinalizaram a importancia
de utilizar a inteligéncia artificial como aliada no combate as praticas
delituosas de cibercrimes.

Palavras-chave: Ciberseguranca; Seguranca Publica; Inteligéncia Artificial.
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DESENVOLVIMENTO DO PAINEL

O prof. Alexandre Biz deu inicio a apresentagdo dos paine-
listas: Leandro Antunes Berti (presidente CIASC), Vanio Rodrigues
(vice-presidente de tecnologia do CIASC) e Dieter Erwin Christian
(Solutions Enginer, Approach Tec). Reforcou o CIASC como um dos
patrocinadores do evento e, em seguida, passou a palavra para que
cada um deles pudesse dar uma visado geral do tema em pauta.

Leandro Bertifalou sobre o CIASC, empresa publica de direito
privado, que compete no mercado privado ofertando um conjunto
de produtos. O drgao trabalha com uma diversidade de dados de
governo. Também foi abordado sobre a sociedade 5.0, uma proposta
de modelo de organizagéao social no qual as tecnologias sdo utilizadas
em favor das pessoas, com vistas a otimizacéo da qualidade de vida.

O presidente do CIASC apresentou um comparativo de
expectativa das pirdmides etérias do Japdo e do Brasil, com uma
grande quantidade de adultos e idosos, além de poucos jovens, evi-
denciando uma baixa natalidade que tende a trazer problemas no
sistema de aposentadoria do pais. Sob esta 6tica, afirmou, o Japdo de
2030 serd o Brasil de 2060. Serd necessério, entdo, delimitar as estra-
tégias governamentais a médio e longo prazos para gestao de recur-
sos, especialmente para a proposi¢cao de politicas publicas, afirmou.

Especificamente em relagdo ao cibercrime, Leandro Berti
apresentou dados que registram um aumento de 175% dos regis-
tros eletrénicos, sendo 82% dos vazamentos de dados originados
de erros humanos. O cibercrime ocasiona um dano de 9 trilhdes de
ddlares por ano, representando hipoteticamente a terceira economia
do mundo, atrds somente dos EUA e da China (se comparado como
pais). Além do que, sdo necessarios em média 277 dias para identifi-
car e conter um vazamento de dados.
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Estas ameacgas ndo necessariamente tecnoldgicas, quando
combinadas com ofensiva de Inteligéncia Artificial (IA) generativa,
causam os danos que estamos vivenciando. "O gerenciamento de
risco ainda nao leva em conta a seguranga cibernética” (BERTI,
2023). Tendo isto em vista, o CIASC tem trabalhado sob uma visédo
de estratégia de zero confianga, apontando um inicio para preocu-
pagdes com automacgédo, anélise e inteligéncia. Em seguida, Vanio
Rodrigues iniciou sua apresentac@o abordando trés dos principais
produtos desenvolvidos pelo CIASC: o Eternal, o Hérus e o indice
Nacional de Registro Civil (INRC).

O Eternal representa uma tecnologia para preservagdo e
seguranga de dados, com validade juridica dos documentos na plata-
forma. Estes dados sdo gravados em uma nuvem de governo, imune a
atagues de transmissao de Pulso Eletromagnético (PEM) e a ataques
ramsonware (um tipo de software malicioso - malware - de extorsao
que pode afetar as fungdes basicas de um computador). Possui ras-
treabilidade, permitindo saber de forma imutével, por exemplo, o dia
e a hora em que o documento foi gravado. Considerado como pro-
duto estratégico de defesa, o Eternal encontra-se em fase de certifi-
cagao da norma ISO 16363: 2012 (Space data and information transfer
systems - Audit and certification of trustworthy digital repositories).
Para a preservagao de dados em longo prazo, € utilizado o Pigl film,
um suporte linear imune a ataques cibernéticos.

J& 0 Horus consiste em uma ferramenta para a parte investi-
gativa, integrada ao SISP. Esta ferramenta de inteligéncia foi desen-
volvida em parceria com a Diretoria de Inteligéncia Estratégica
(DINE) da Secretaria de Seguranga Publica de Santa Catarina (SSP/
SC) para auxiliar no combate ao crime, utilizando-se de imagens de
cameras OCR. O Hérus realiza pesquisa em 30 mil camaras, a partir
de convénio com drgdos municipais, estaduais e federais, com envio
de alertas de passagem aos policiais. Sdo mais de 1 bilhdo de regis-
tros de passagens de carros, afirma o vice-presidente de tecnologia
do CIASC, exaltando que o érgdo ja ganhou prémios, em conjunto
com a PM/SC, pela ferramenta.

144



SUMARIO

Por sua vez, o INRC representa, como o préprio nome diz, um
indice nacional de registro civil, consolidando uma base Unica nacio-
nal de metadados dos registros civis. O CIASC foi escolhido para ser
o gestor nacional deste indice. O INRC esta em fase de homologacgao,
tendo o CIASC a intencéo de coloca-lo em produgéo para os trés
estados do sul do Brasil até o més de dezembro deste ano (2023).

Dieter Christian seguiu a palavra com a apresentacdo da
Approach Tec, empresa com sede na cidade de Floriandpolis/SC, com
atendimento ao pais inteiro. As solugdes da Approach Tec envolvem
especialmente os temas de ciberseguranca, datacenter, redes LAN
e WLAN e seguranca eletronica (videomonitoramento). O solutions
enginer falou sobre a nova solugdo de bodycam (camera corporal
individual) proposta pela empresa como um projeto em implantacdo
para unidades policiais. Como argumento para a criagdo de um novo
modelo, afirma Dieter Christian, “a imagem e incontestavel’, e a forma
como ela é gerada hoje ainda traz muitas limitagdes. Geralmente,
cdmeras corporais comuns sdo do mesmo padrao, instaladas na
altura do peito, e com download efetivado somente quando os poli-
ciais retornam para a base. A visdo frontal Unica restringe a captura
de imagens por somente um angulo, tendo como agravante que, a
imagem tende a ficar obstruida por conta da agéo do agente.

Como pontos positivos, a nova bodycam apresenta uma
visdo 360 e pode ter as imagens capturadas sendo transmitidas ao
vivo para o centro de operagdes. Esta solucdo é utilizada de forma
similar a um colar, mais perto da altura do olho do agente, e tem
ao todo quatro cdmeras. Também possui transmissdo 5G ou wi-fi,
com imagem de processamento na camera que também pode ser
ligada para transmissdo ao vivo. Desta forma, argumentou, a central
pode atuar como ponto de apoio ao policial que estd na rua, por
exemplo, com recursos de andlise (reconhecimento facial ou identifi-
cagao da placa de veiculos). Sugere-se a utilizagdo do equipamento
na seguranga publica ou privada, em situagdes como no controle
de tumultos, inspecdo de unidades prisionais, execugao de ordens
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judiciais, resgate e salvamento, dentre outras, além de servir como
armazenamento para futuras investigagdes.

Apds apresentacao inicial do tema pelos painelistas, o profes-
sor Alexandre Biz seguiu para a sessao de perguntas gerais (préprias
e do publico), conforme segue, com as respostas de cada painelista.

Pergunta 01: Considerando o caso de municipios pequenos,
gue possuem em sua grande maioria pouco acesso a tecnologia
embarcada na gestdo, assim como pouco pessoal para operaciona-
lizar, como tratar a questdo da seguranga cibernética?

Leandro A. Berti iniciou a resposta informando o acordo
firmado pelo CIASC com o consércio SIGA, contemplando um por-
tfélio de produtos que pode ser consumido pelos municipios. Dieter
Erwin Christian complementou, no que se refere a iniciativa privada,
indicando atuagdo no oferecimento de servigos, com reforgo de
que a tecnologia pode otimizar a agdo dos agentes. Sugeriu, que
sejam realizadas buscas de ferramentas tecnoldgicas mais pré-ati-
vas, que ndo dependam diretamente da atuagao das pessoas. Vanio
Rodrigues, ao fim, indicou que a ferramenta Horus, do CIASC, pode
auxiliar nesta questao.

Pergunta 02: Como se pode ter uma ideia de termo de refe-
réncia para aquisi¢cdo dos sistemas CIASC? Como a instituicdo ofe-
rece seus servigos e de que forma é possivel fazer contato?

Leandro A. Berti e Vanio Rodrigues indicaram que a forma
mais usual de contratagdo do CIASC se dé por dispensa de licitagdo
ou por inexigibilidade. Tal contratagéo teve como exemplo o sistema
Eternal, uma vez que nao se trata apenas da digitalizagdo dos dados,
mas a gestdo documental, no sistema web, como uma cadeia de
solugdo que contempla microfilmagem.

Pergunta 03: Como gerar conhecimento a partir des-
tas novas tecnologias?

146



SUMARIO

Para Dieter Erwin Christian, a imagem pode ser tratada por
qualquer software de andlise de video, permitindo a criptografia do
dado armazenado, assim como a exportagdo. Sua utilizagdo auxi-
lia no registro de evidéncias com confidencialidade e seguranga,
impedindo alteracdo das provas (alertando para o atendimento a
cadeia de custddia).

Pergunta 04: A integragdo INRI também estd disponivel para
os estados do Sudeste?

Vanio Rodrigues respondeu que 10 Estados estdo com
o convénio ja assinado, e que isso serd estendido para o Brasil.
A ideia é que todos os estados venham. O planejamento é que,
em dezembro de 2023, envolva os Estados do Sul, porque eles ja
fazem parte do CODESUL. O custo inicial desta implantagédo sera
subsidiado pelo CIASC.

Pergunta 05: Com relagdo ao armazenamento em nuvem e a
velocidade de mudancas tecnoldgicas versus o acesso a redes wi-fi
e o fator humano, questionou: como mitigar o erro humano que per-
mita a alguém navegar indevidamente em uma plataforma de dados?

Vanio Rodrigues alertou quanto ao uso e acesso a wi-fis des-
conhecidas, que sao utilizadas pelos invasores para o acesso aos
dados pessoais do usuério, além de fishing. Segundo o painelista,
o CIASC possui solugdes de firewall, spam e ferramentas, além de,
internamente, os colaboradores serem treinados para ndo entrarem
em ataques fishing e roubo de identidades. O CIASC esté estudando
uma solucéo para verificar a forma como o cidadao digita, de modo a
minimizar o roubo de dados e, assim, dificultar o acesso de identidade.

Dieter Erwin Christian indicou também que a maioria (mais
de 60%) sdo ataques phishing, que ocorrem de forma aparentemente
inofensiva. As ferramentas ndo identificam quem seria o usudrio de
fato logado, sendo a criptografia uma forma de evitar o espelhamento.
Uma estratégia é usar multiplo fator de autenticagéo e solugdes de
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protecdo de identidade. Atentar-se, no entanto, para a verificagdo do
comportamento por meio de inteligéncia artificial (IA), com envio de
alertas. O usudrio final, concluiu o painelista, € o ponto mais fraco da
cadeia de seguranca, representando o ataque mais comum. Por isso,
o reforco na utilizagdo de ferramentas para proteger a identidade,
auxiliadas pela IA.

Pergunta 06: O que vai ser do futuro na questdo da segu-
ranga? As pessoas estardo mais inteligentes?

Vanio Rodrigues sustentou que quem vai sustentar a nossa
aposentadoria sdo as pessoas que ainda ndo nasceram. Precisamos
mostrar as pessoas as melhores praticas para ciberseguranca, com
constante melhoria das ferramentas e nas formas de ensinar o cida-
dédo em como lidar com os avancos da tecnologia.

Dieter Erwin Christian afirmou que o mundo esta cada vez
mais conectado, e o pilar para esta evolugdo é a educagao. Sugeriy,
entdo, o desenvolvimento de uma cadeia de ciberseguranga nas
escolas. Segundo o painelista, todas as ferramentas podem ser usa-
das para o bem e para o mal. O atacante sempre evolui seus ataques,
de modo a serem mais efetivos. Da mesma forma, a |A pode ser uti-
lizada do lado da seguranca.

Pergunta 07: As organizagdes criminosas também estdo se
preocupando com a seguranga das informagdes e treinamento das
pessoas? Estariam, desta forma, as policias lidando com pessoas
cada vez mais preparadas? E como funciona com casos fora do pais,
com outra jurisdigdo?

Para Vanio Rodrigues, o ladrdo estad se aperfeicoando, sim,
especialmente em se tratando de roubo de dados. Dieter Erwin
Christian complementou: “dado € o novo petréleo” A protegdo tam-
bém precisa usar a inteligéncia artificial para diversificar, com ferra-
mentas para prever e evitar possiveis ataques.
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Pergunta 08: Como eu, pessoa fisica, posso mitigar algum
ataque? Vanio Rodrigues indicou: ndo usar wi-fi publico, ndo abrir
links de e-mails nem de whatsapp ou SMS, usar duplo fator de
autenticacdo, ndo deixar celular aberto (sem senha), usar mais de
um celular (mantendo o que contém informagdes pessoais ou ban-
cdrias em casa), alterar a senha do roteador pessoal de internet.

J& Dieter Erwin Christian alertou para a conscientizagao e
atencdo a tudo o que se estd fazendo. Isso significa que se deve
prestar atencdo ao que estad acontecendo, pois existe muita coisa
acontecendo por trds do mundo digital. Como analogia, disse: “é
como andar em uma rua escura’ O mundo virtual néo é livre e esta
cada vez mais cheio de perigos. Sugeriu, em complemento, a utili-
zacao de fatores multiplos de autenticagéo (reconhecimento facial).

Pergunta 09: E o futuro (referindo-se a evolugédo da tecnolo-
gia e a ciberseguranga)?

Dieter Erwin Christian entende que se trata de uma evolugao
constante. Estamos entrando na era da inteligéncia artificial e as fer-
ramentas precisam se atualizar com ela, defendeu. Vanio Rodrigues
indicou que o processamento quantico tende a revolucionar e mudar
o que entendemos hoje como verdades.

Pergunta 10: Explicar melhor sobre a integragdo com os trés
Estados Sul e com Mato Grosso do Sul: como foi o processo, ou seja,
quais as principais dificuldades e facilidades?

Vanio Rodrigues respondeu de forma sintetizada: a replicagdo
de dados é complexa, entdo o novo produto serd somente os meta-
dados. O CODESUL tem a base completa, que serd descontinuada.

Pergunta 11: Na formagéo de novos soldados e pragas ofi-
ciais, o que deveria ser incorporado ligado a ciberseguranga?

Vanio Rodrigues acredita que se faz necessaria mais inteli-
géncia para combater o crime, e ndo necessariamente mais policiais
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nas ruas. Ou seja: os policiais precisam ser ensinados a usar a tec-
nologia. Tudo isso pensando com foco no cidadao, potencializando o
trabalho e, consequentemente, com o oferecimento de mais resulta-
dos e mais servigos na seguranga publica.

Pergunta 12: De que forma, em relagdo ao INRC, serd possi-
vel contribuir em seguranga publica?

Vanio Rodrigues expds que neste indice a policia tera uma
identificacdo centralizada, diferente de 27 identidades que se tem
hoje em dia. Esta € uma forma de unificar e nacionalizar a informa-
cao. Dieter Erwin Christian concluiu: a integracéo é fundamental para
identificacdo, acelerando por consequéncia o processo investigativo
e a seguranca. Esta integracdo deve ser estabelecida para além das
fronteiras institucionais, inclusive, com as empresas privadas.
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CONSIDERAGOES FINAIS DO RELATOR

A convergéncia de tecnologias ndo s6 automatiza, como
tende a otimizar a acdo humana, trazendo novas relagdes entre pes-
soas e maquinas. Porém, os avangos ocasionam também uma maior
vulnerabilidade no que se refere a invasdo de identidade e uso de
dados pessoais. Nao a toa, que a temdtica abordada pelos paine-
listas teve como intuito trazer a tona um ponto central de reflexdo:
como coibir as ameacas cibernéticas?

Enquanto prética para a protegdo dos ativos de informagado
contra ataques maliciosos, a ciberseguranga vem tomando cada vez
mais espago nas discussdes sobre seguranga publica. Segundo os
especialistas, estamos entrando na era da inteligéncia artificial (1A),
com investidas na internet, golpes online, disseminacao de imagens
falsas e a consequente insegurancga da informagao (o falso se apro-
ximando cada vez mais do real, uma vez modificado pelo uso da
tecnologia), além da crescente dificuldade de indicagdo de autoria
e materialidade destes crimes. Isto posto, assume-se: o desafio das
policias estd cada vez mais além da fronteira fisica. Como fala recor-
rente dos painelistas, registrou-se que a IA deve ser aplicada pelas
instituicdes de segurancga. Para Wendt e Jorge (2021) é crucial que
esses profissionais sejam treinados de forma continua por especia-
listas com aptiddo a tecnologia para acompanhar a evolugéo dos
crimes cibernéticos. Caso contrdrio, a impunidade.

Por outro lado, destacou-se no debate que o combate as
ameagas tecnoldgicas comega muito antes da ocorréncia de um
crime: nas medidas de prevenc¢do adotadas por cada um de nos.
A abordagem de seguranga cibernética envolve consciéncia indivi-
dual e coletiva, no papel de compreender os riscos como primeira
abordagem para a redugdo da vulnerabilidade digital. Também as
organizagdes precisam se preocupar, de forma cada vez mais atenta,
com a atualizagcdo dos sistemas utilizados, com a implementacgao
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de solugdes de seguranca e, principalmente, com a educagéo dos
préprios usudrios. A adesdo a uma rotina de ciberseguranca nao é
um processo rapido, pois implica em mudanga de rotina e atengdo
constante. De todo modo, é a Unica garantia de que dados e infor-
macdes estejam acessiveis somente a quem possui autorizagado para
isso. Assim como as demais agendas de gestdo, em um processo
de melhoria continua, os riscos cibernéticos demandam constante
revisdo e monitoramento. Ciberseguranga passa a ser um tema de
responsabilidade coletiva.
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DADOS DA PALESTRA:

Aquestaointergeracional eaPrevidéncia Social,21de novembrode 2023, 11h-
12h. Link da palestra: https://wwwyoutube.com/watch?v=)WfZaVPH3_s

PALESTRANTE:

Dr. Alessandro Anténio Stefanutto é graduado em Direito pela Universidade
Mackenzie. Possui pés-graduacdo em Gestdo de Projetos e especializagdo
em Mediacao e Arbitragem pela Fundagéo Getdlio Vargas, além de ser
mestre em Gestao e Sistemas de Seguridade Social pela Universidade de
Alcald, em Madrid, na Espanha. Foi aluno do Colégio Naval, localizado na
cidade de Angra dos Reis, estado do Rio de Janeiro, aspirante da Escola
Naval e, logo em seguida, atuou no Tribunal de Justica do Estado de Séo
Paulo. Foi técnico da Receita Federal, atuando na drea de tributos internos.
F procurador autdrquico federal junto ao Instituto Nacional do Seguro
Social e exerceu suas atividades também junto a Consultoria Juridica do
Ministério da Ciéncia e Tecnologia. Foi Procurador-Geral do INSS e atuou
como procurador federal da carreira da Procuradoria-Geral Federal. Autor
do livro "Direitos Humanos das mulheres e o sistema interamericano de
protecdo aos direitos humanos' Link Piblico: https://curriculo.sougov.
economia.gov.br/alessandro-stefanutto-854757688.
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RESUMO:

A apresentagdo ministrada pelo Dr. Alessandro Antnio Stefanutto,
presidente do Instituto Nacional do Seguro Social (INSS), abordou a
centralidade da tecnologia no aprimoramento da gestdo previdencidria.
Discutiram-se os impactos da automacao e da digitalizacao nos processos,
a sustentabilidade da previdéncia frente a informalidade e a longevidade
da populaco, e a necessidade de equilibrio entre eficiéncia tecnoldgica
e atendimento humanizado. A palestra destacou agdes inovadoras, como
o atestado eletronico, e a aplicacdo de inteligéncia artificial na justica
previdencidria. A palestra evidenciou com profundidade como a tecnologia
tem sido central no planejamento estratégico do INSS e nas respostas aos
desafios contemporaneos da previdéncia social.

PALAVRAS-CHAVE:

Previdéncia Social; Tecnologia; Automagcao; Humanizacao.
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DESENVOLVIMENTO DA PALESTRA

O palestrante iniciou trazendo alguns ndmeros do INSS. O
INSS, que ja teve 43.000 servidores, hoje conta com 19.000. Ainda
assim, é o segundo maior distribuidor de renda no Brasil, pagando
pontualmente cerca de 39.000.000 de brasileiros todo més, somando
um montante anual de aproximadamente 940 bilhdes de reais em
beneficios previdencidrios. Com aproximadamente 60.000.000
de segurados e 39.000.000 de beneficiarios, o INSS tem uma das
maiores relagdes juridicas com a populacdo brasileira, atendendo
mais de 1000.000 de requerimentos por més, totalizando cerca
de 12 milhdes ao ano.

A redugdo significativa no nimero de servidores do INSS
destaca os desafios operacionais enfrentados pela instituicdo,
mesmo sendo uma das principais fontes de distribuicdo de renda
no pais. O alto volume de beneficios concedidos anualmente reflete
a importancia da previdéncia social para milhdes de brasileiros. No
entanto, o grande ndmero de requerimentos mensais evidencia a
sobrecarga do sistema, especialmente em um contexto de atendi-
mento presencial afetado pela pandemia.

Todos os meses, o aplicativo “Meu INSS" tem em torno
de 70.000.000 de acessos. Descontando os acessos repetidos no
mesmo dia, temos cerca de 60.000.000 de brasileiros que acessam o
servigo, com mais 9.000.000 sendo atendidos pelo canal telefénico.
Nossa realidade demonstra que a exclusdo digital € uma questao
relevante. Além disso, o INSS atende, em suas agéncias, cerca de
1.000.000 de pessoas.

Tecnologia e Investimentos no INSS: Estratégias para
Eficiencia e Modernizagdo - O INSS tem enfrentado desafios de
demanda crescente e adaptacdo a nova dindmica pds-pandemia,
revelando suas estratégias de investimento em tecnologia. Com um
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orcamento anual de R$ 2.000.000,00 para funcionamento, o 6rgao
destina uma parcela significativa para o desenvolvimento de um
banco de dados robusto e eficiente. Porém, o investimento em tecno-
logia ndo ultrapassa R$ 600.000.000,00, destacando a necessidade
de otimizagao dos recursos disponiveis.

A implementagdo de decisGes automatizadas e o uso de
robds na andlise de processos refletem uma abordagem inovadora
para lidar com a demanda crescente. Cerca de 35% das decisdes
processuais sdo realizadas por robds, totalizando 350.000 decisdes
por més. A dependéncia da automacéo e da tecnologia na operagéo
didria é evidente, exigindo ndo apenas infraestrutura tecnoldgica
avancada, mas servidores capacitados para lidar com essas.

A parceria com a Telebrds para uma rede de comunicagdo
de duplo fator demonstra uma estratégia de diversificagdo e moder-
nizacdo das operagdes. Essa iniciativa, combinada com a migra-
cao para processos digitais, destaca o compromisso do INSS em
adotar tecnologias de ponta para melhorar a eficiéncia e a segu-
ranga de suas operagdes.

Um dos grandes avancgos tecnolégicos mencionados foi o
desenvolvimento do atestado eletronico, que estd em fase piloto. O
novo sistema permitird que o médico, utilizando certificado digital,
emita o atestado ja integrado ao sistema do INSS. Isso possibilitara
a concessao de beneficios como auxilio-doenca em minutos, elimi-
nando filas, deslocamentos e reduzindo drasticamente o tempo de
espera. Além disso, o cruzamento de dados com prontudrios ele-
trénicos e registros oficiais contribui para evitar fraudes, ao mesmo
tempo em que respeita a privacidade e as normas da LGPD.

"Teremos um atestado eletrdnico.. ele saiu da sala do médico,
entrou no Meu INSS, mas j& testamos isso... estd pedindo o beneficio,
o beneficio é concedido em 3, 4, 5 minutos.”
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Também relatou que todos os processos judiciais relaciona-
dos ao INSS estdo hoje digitalizados. A Advocacia-Geral da Unido
(AGU) ja utiliza inteligéncia artificial para sugerir minutas de pegas
processuais com base em decisdes anteriores, considerando o perfil
do julgador e da turma. Isso agiliza o trabalho juridico e padroniza a
argumentacao técnica.

Em resumo, os investimentos em tecnologia do INSS refletem
uma abordagem proativa para enfrentar os desafios atuais e futuros,
visando aprimorar a eficiéncia operacional e garantir um servigo de
qualidade para os cidadaos brasileiros.

“Dependemos totalmente da automacdo e de servidores
capacitados. Com 1 milhdo de requerimentos por més, nossa opera-
¢ao se tornou a mais relevante em dados no governo federal, gerida
majoritariamente pela Dataprev.’

Planejamento do INSS em relagdo a tecnologia - Segundo
Stefanutto, o modelo atual representa uma transigdo para um modelo
de gestdo digital, sustentavel e eficiente, considerando o cenério de
reducdo continua no nimero de servidores publicos. O investimento
em tecnologia, embora limitado diante do orcamento geral da insti-
tuicdo, esta voltado a infraestrutura digital, redes seguras (em parce-
ria com a Telebras), integragdo de bancos de dados e expansédo do
atendimento remoto via plataformas como o Meu INSS.

“O INSS planeja atingir até 50% de automagéo nos seus pro-
cessos ainda em 2024, com uso intensivo de robos e inteligéncia
artificial para concesséo de beneficios. Toda nossa estratégia de con-
tratagdo depende das previsdes sobre o que a tecnologia nos trara."

Questdo Intergeracional na Previdéncia: Impactos e
Desafios Tecnoldgicos - Por que tudo isso esta relacionado a ques-
tao intergeracional?
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Stefanutto explora a interconexao entre geragdes na previ-
déncia social, destacando a importéncia crescente da tecnologia
nesse contexto. Com a premissa de que os jovens de hoje serdo
responsdveis por financiar as aposentadorias futuras, a questdo
intergeracional ganha destaque, especialmente a luz das trans-
formacdes tecnoldgicas.

Ao relacionar o avanco tecnoldgico com a capacidade de
prever resultados e preparar-se para os desafios intergeracionais,
aponta para uma mudanca paradigmaética na forma como aborda-
mos a previdéncia. Reforca que a tecnologia ndo apenas oferece fer-
ramentas para lidar com questdes juridicas complexas, mas também
ajuda a compreender a transicdo demografica e seus impactos na
sustentabilidade do sistema previdencidrio.

“A previdéncia depende das geragdes futuras, que ainda nem
nasceram. A tecnologia nos permite prever e planejar esse futuro,
enfrentando até desafios juridicos ligados a quem ainda néo existe"
"Assim, a questao intergeracional na previdéncia estd cada vez mais
ligada a tecnologia. Por qué? Porque hoje, a capacidade de prever
resultados e as ferramentas tecnoldgicas nos permitem nos preparar
melhor para esse desafio.. A previdéncia social ndo esta desconec-
tada do futuro e da tecnologia/’

A automacao de processos e a melhoria da produtividade,
impulsionadas pela tecnologia, surgem como estratégias essenciais
para enfrentar os desafios intergeracionais. Aumentar a eficiéncia
operacional e gerar salarios mais altos contribui para garantir um
fluxo continuo de contribuigdes para a previdéncia, mesmo em um
cendrio de diminui¢do da taxa de natalidade.

Outra decisdo que ndo estd diretamente relacionada a tec-
nologia, mas ao bem-estar, é a escolha de algumas mulheres de
terem menos filhos. Isso resulta em menos contribuintes no futuro.
Como resolveremos esse problema se teremos menos pessoas
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contribuindo e mais pessoas se aposentando? Isso passa pela tec-
nologia e pela produtividade, onde a tecnologia possibilita a auto-
macao de muitos processos, aumentando a produtividade e gerando
salarios mais altos, o que por sua vez resulta em contribuicdes mais
altas para a previdéncia.

Portanto, argumenta que a tecnologia desempenha um
papel chave na sustentabilidade da previdéncia social e na aborda-
gem dos desafios intergeracionais. Stefanutto conclui que, ao aplicar
a tecnologia em varios campos, incluindo a automagao de proces-
sos e 0 aumento da produtividade, podemos enfrentar os desafios
futuros com mais eficdcia e garantir o bem-estar das geragdes
presentes e futuras.

“Portanto, a tecnologia tem tudo a ver com a previdéncia
social e a questdo intergeracional. Se nao fosse pela tecnologia
aplicada em tantos campos, ndo teriamos alcancado a longevi-
dade que temos hoje.’

Relagbes de trabalho e o papel da tecnologia - A palestra
evidenciou como a tecnologia tem impactado profundamente as
relagoes de trabalho dentro do INSS, tanto no ambiente interno
guanto na forma de atendimento aos segurados. Um dos pontos de
maior destaque foi o reconhecimento de que os problemas de salde
mental sdo hoje a principal causa de afastamento de servidores e
segurados. Para enfrentar essa realidade, o INSS implementou estra-
tégias de flexibilizagao, como o trabalho remoto personalizado, com
resultados positivos, como a redugao nos pedidos de licenga médica.

“Hoje, o maior problema que nds temos de afastamento sédo
0s problemas mentais... “Nés pegamos 100 casos de pessoas do
CDF... e colocamos no remoto. Acabo que eu nao tenho mais ele
pedindo licenga...

Ao mesmo tempo, o uso estratégico de ferramentas digitais
nos processos internos possibilitou um redesenho organizacional
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que resultou em aumento de 30% nas metas de produtividade, sem
impor sobrecarga aos servidores. Contudo, Stefanutto fez um impor-
tante alerta sobre a necessidade de preservar a dimensao humana
no uso da tecnologia.

“A tecnologia, por enquanto, ndo substitui o olhar na pessoa e
o nivel de pertencimento. Vocé ndo vé a pessoa, ndo é sé um ndmero.
A gente tem que comecar a medir, comegar a avaliar se a gente ndo
estd perdendo também isso"

Apontou que a automacéo, por mais avangada que seja, ndo
substitui o olhar sensivel e empatico necessario no atendimento
publico. Ao digitalizar os servigos, corre-se o risco de transformar
pessoas em numeros, perdendo a conexdo com as histdrias e con-
textos que estdo por trés de cada requerimento. O desafio, portanto,
€ garantir que a tecnologia seja uma aliada da humanizagao, e nao
um obstaculo a escuta e ao cuidado.

Desafios da Previdéncia e o Papel da Tecnologia - O pales-
trante destaca desafios significativos enfrentados pela previdéncia
social brasileira, como a alta taxa de informalidade e o déficit pre-
videnciario, especialmente na previdéncia rural. A informalidade,
atingindo 50% da populagcdo economicamente ativa, representa um
obstaculo para a arrecadagao previdencidria, mas a tecnologia pode
oferecer solugbes tanto por meio de estimulos comportamentais
quanto de medidas repressivas.

"E h& mais desafios, um dos desafios significativos para a
previdéncia social é a informalidade... aqui no Brasil é de 50%. Como
lidar com essa informalidade? Pode ser por meio de estimulos com-
portamentais ou de medidas repressivas. Quando tenho o cadastro
de todos os brasileiros, posso monitorar até mesmo aqueles que
trabalham informalmente, e assim melhorar a arrecadagao previden-
cidria por meio da tecnologia.’
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A andlise também ressalta uma contradigédo interessante:
setores com maior aplicacdo de tecnologia, como o agronegdcio,
frequentemente contribuem menos para a previdéncia. Isso destaca
a necessidade de alinhar o avango tecnoldgico com politicas previ-
dencidrias eficazes e justas.

“Atualmente, a previdéncia é deficitaria, se considerarmos
a previdéncia rural. Desde 1988, a Constituigdo prevé beneficios de
aposentadoria rural, ndo se tratando de beneficio assistencial, mas
sim previdenciario, sem contribuicdo. E qual é a drea no Brasil com
maior aplicacdo de tecnologia, mas que contribui menos para a pre-
vidéncia? O agronegdcio. Isso é curioso e contraditério. Portanto,
quando observamos as areas com maior aplicagdo de tecnologia
nas relagdes de trabalho, percebemos que sdo as dreas que menos
contribuem para a previdéncia. Por isso, a tecnologia esté intrinseca-
mente ligada a previdéncia (Quadro 1)."

Quadro 1- Tecnologias no INSS - Melhorias e Desafios

Tema abordados Descrigdo/Impacto da tecnologia

Automacao de
processos

30% das decisoes jd sdo feitas por
robgs; meta de 50%.

Acelera andlises, reduz filas e aumenta
eficiéncia operacional.

Digitalizacdo do

Eliminacdo do papel. 0 app meu INSS

Atendimento remoto ampliado para

atendimento centraliza milhes de acessos mensais. | facilitar o acesso.
Atestado e prontudrio | Auxilio-doenca podera ser concedido em | Reduz burocracia, filas e fraudes.
eletrdnico minutos com integracdo médica e uso

de certificado digital.
Integracdo de dados | Conexdo com Dataprev, Ministério da Permite processos interligados,
entre drgaos Salide e AGU. diagndsticos mais rapidos, redugdo

de retrabalho e melhor gestdo da
informaco

Suporte ao trabalho

remoto

Trabalho remoto reduziu afastamentos
por problemas de saide mental.

Permite adaptar o modelo de trabalho
a0 perfil do servidor,
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Tema abordados Descrigdo/Impacto da tecnologia

Apoio a produtividade | Aumentar metas em 30% sem Permite reorganizar fluxos de trabalho.
sobrecarregar os servidores,

Déficit previdencidrio | Anlise de dados e inteligéneia artificial | Automacdo aumenta produtividade e

e sustentabilidade ajudam a prever cendrios e adaptar reduz custos.
intergeracional regras.
Redugdo de Com menos funciondrios, robs e 1A Automagdo aumenta produtividade e
servidores garantem a continuidade da operacdo | reduz custos.
em grande escala, atendendo milhdes
de requerimentos,
Exclusdo digital Parcerias com empresas (telefonia) Apoia a inclusdo digital com
ajudam a localizar beneficidrios sensibilidade social.
vulnerdveis.

Problemas de sadde | Promovendo bem-gstar no ambiente Permite personalizar rotinas de trabalho

mental profissional, ¢ reduzir afastamentos.
Informalidade no Cruzamento de dados e cadastros Permite ampliacdo da arrecadagdo
mercado de trabalho | robustos ajudam a identificar previdencidria,

trabalhadores informais.

Desafios éticos e Aestrutura tecnoldgica estd sendo Uso ético dos dados dos cidaddos.
legais (LGPD) adaptada para garantir seguranca e
integridade.
Relacionamento com | Ainteligéncia artificial gera pegas Isso acelera 0s processos e melhora a
aJustica juridicas com base em decisdes qualidade das respostas juridicas.
anteriores.

Fonte: Autora do relato com base no painel ministrado.

Além disso, aponta para desafios futuros, como a longevidade
crescente da populagéo e a necessidade de lidar com aposentado-
rias cada vez mais longas. A tecnologia é vista como essencial para
enfrentar esses desafios, embora também possa introduzir novos
problemas que precisam ser abordados. "Além disso, essas pessoas
que ainda vao nascer, como serdo? Em que sociedade nascerdo?
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Sob que circunstancias? Isso dependerd da tecnologia. Quanto
tempo viverdo? A expectativa é que os brasileiros vivam até os 100
anos. Portanto, se alguém se aposentar com 35 anos de contribui¢ao
aos 65 anos, e supondo que tenha estudado até os 30, o estado tera
gue pagar 35 anos de aposentadoria. Como o estado lidard com isso?
A tecnologia é essencial, pois, embora traga solugdes, também traz
desafios que precisamos aprender a enfrentar na previdéncia social.

Por fim, enfatiza o papel essencial da tecnologia na operagdo
do INSS, destacando os esforgos para aumentar a automacgéo dos
processos e a dependéncia crescente da tecnologia para garantir a
sustentabilidade operacional. A estratégia de contratagdo do INSS
é moldada pelas previsdes sobre o impacto futuro da tecnologia,
refletindo a importéancia da adaptagdo a um ambiente tecnoldgico
em constante evolugdo. No Quadro 1, apresenta-se uma matriz de
melhorias e desafios com base no relato do palestrante.

A palestra teve carater expositivo, o conteldo foi esclare-
cedor, trazendo reflexdes importantes de como a tecnologia esté
cada vez mais incorporada em nossas vidas e nos processos de
gestdo publica, como: “Hoje, nossa operagdo nao seria sustentavel
sem tecnologia.. Qualquer érgao que negligencie a tecnologia esta
destinado ao fracasso.

CONSIDERAGOES FINAIS DA RELATORA

A palestra demonstrou como a tecnologia € o eixo que estru-
tura a operagao, a modernizagéo e a sustentabilidade da previdéncia
social. Ao mesmo tempo, revelou que os desafios éticos, humanos
e intergeracionais exigem um olhar cuidadoso sobre o uso dessas
ferramentas. O INSS caminha para ser um érgao digitalmente estru-
turado, porém com forte compromisso social e com os principios
da dignidade humana.

164



Patricia Gesser da Costa

Mestra pelo Programa de Engenharia
e Gestao do Conhecimento - UFSC

ATITUDES
EMPREENDEDORAS
EGESTAO EM
SEGURANGA PUBLICA

DOI: 10.31560/pimentacultural/978-85-7221-437-7.12



SUMARIO

DADOS SOBRE O PAINEL:

Atitudes Empreendedoras e Gestdo em Seguranca, 21 de novembro de
2023,14h-15h30. Link do painel: https://youtu.be/v8UgPuBDJcM

PAINELISTA:

Luciana Campos possui MBA em Economia e Gestdo: RelagOes
Governamentais - Fundagéo Gettilio Vargas - Brasilia, FGV, E Bacharel em
Farmécia - Universidade Federal de Santa Catarina - UFSC. Atualmente é
Oficial de Inteligéncia - Agéncia Brasileira de Inteligéncia (ABIN). Foi chefe
da Divisao de Producao e Superintendente substituta da Superintendéncia
Estadual de Santa Catarina da Agéncia Brasileira de Inteligéncia entre
outubro de 2021 a outubro de 2023 e chefe da Divisdo de Relacdes
Institucionais da ABIN. Tem experiéncia na area de Ciéncia Politica, com
énfase em Comportamento Politico.

PAINELISTA 2:

Andressa Boer Fronza possui graduagdo em Fonoaudiologia e mestrado
em Distlrbios da Comunicagdo Humana (2010), ambos pela Universidade
Federal de Santa Maria (UFSM). Atualmente é Perita Geral da Policia
Cientifica de Santa Catarina (PCI/SC). Tem experiéncia como Perita
Criminal da Policia Cientifica de Santa Catarina (PCI/SC) desde 201, e
como Coordenadora de Projetos e Captacao de Recursos da PCI/SC. Possui
experiéncia com Pericias em Local de Crime e, principalmente, com Pericias
em Registros de Audio e Imagem, como Comparacdo Facial, Comparagao
de Locutores, Fotogrametria e Comparacdo de Padrdes. Professora da
Academia de Pericia da PCI/SC e de cursos de Pds-Graduacgdo na area.

PAINELISTA 3:

Del. Luciana do Amaral Alonso Martins possui MBA em Gestdo de
Pessoas pela Fundacao Getdlio Vargas (FGV) e graduagédo em Direito pela
Universidade Estadual Paulista Julio de Mesquita Filho (UNESP). Atualmente,
é Diretora da Academia da Policia Federal. Atuou como Coordenadora-Geral
de Ensino da Diretoria de Projetos Especiais da Policia Federal. Ocupou a
fungdo de Coordenadora de Ensino da Academia Nacional de Policia e a
Divisdo de Desenvolvimento Humano, ambas do Departamento de Policia
Federal. Tem experiéncia na area de Administracao, com énfase em Gestéao
de Pessoas, Lideranca e Desenvolvimento Humano.
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MODERADORA:

Del. Maria Carolina M. Caldas é doutora pelo Programa de Pds-Graduagéo
de Engenharia e Gestdo do Conhecimento - PPGEGC - da Universidade
Federal de Santa Catarina - UFSC. Mestre em Ciéncia Juridica pela
Universidade do Vale do Itajai - UNIVALL Especialista em Meio Ambiente,
Gestdo e Seguranca do Transito, pela UNISUL, e em Gestdo de Seguranca
Piblica, pela UNIVALI E Bacharel em Direito pela UFSC. Atua como
membro do Grupo de Pesquisa Inovacao em ciéncia e tecnologia - CoMovl
(UFSC/CNPq).
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RESUMO:

0 painel apresentou as vivéncias de mulheres que ocupam cargos de
chefia na drea quanto as caracteristicas empreendedoras que possuem.
Sao profissionais que, corriqueiramente, se antecipam aos fatos e criam
oportunidades, inclusive com novos procedimentos e servigos relacionados
a Gestdo em Seguranga Publica. As painelistas demonstraram, por meio
de slides e depoimentos, que agem com proatividade e estdo preparadas
para o enfrentamento de situacOes adversas, tdo presentes nos cenarios
em que atuam. Mediou o debate a Delegada da Policia Civil de SC, Dra.
Maria Carolina Caldas, que recebeu as especialistas Sra. Luciana Campos,
Oficial de Inteligéncia da Agéncia Brasileira de Inteligéncia (ABIN); a Sra.
Andressa Boer Fronza, Perita Geral da Policia Cientifica de Santa Catarina
e a Delegada Sra. Luciana do Amaral Alonso Martins, Diretora de Ensino da
Academia Nacional da Policia Federal.

Palavras-chave: Atitudes Empreendedoras; Gestdo em Seguranca
Plblica; Empreendedorismo; Gestdo Publica; Gestao Publica Feminina.
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DESENVOLVIMENTO DA PALESTRA

O painel apresentou mulheres lideres na seguranga publica,
suas atitudes empreendedoras e desafios superados. Uma excelente
oportunidade para inspirar o publico presente sobre as contribui¢des
significativas das mulheres e a importancia da diversidade também
na 4rea de seguranca publica.

A moderadora, delegada da Policia Civil de Santa Catarina,
Dra. Maria Carolina, iniciou sua fala citando que a defesa de sua tese
de doutorado tratou justamente de uma tematica tdo importante que
é a gestdo feminina. Declarou que seu trabalho apresentou atitudes
de mulheres ocupantes de cargos de gestéo, por meio de um recorte
das policias civis da regido Sul do pais. Enfatizou que vivemos em
uma sociedade onde ainda a desigualdade de género é um fato e
que, apesar disso, temos tido muitos avangos no que tange a gestao
feminina. A moderadora enfatizou que sdo avangos recentes, prin-
cipalmente com o ingresso da mulher no mercado de trabalho, que
data de apenas algumas décadas.

Essa questdo desigual, segundo ela, ocorre em todos os
meios: familiar, educacional e organizacional, tanto em organizagdes
privadas quanto nas publicas. Verificou em seu estudo que, as poli-
cias civis, em razédo da atividade finalistica delas, envolvendo inves-
tigacdo criminal, apuracéo de delitos, prisdo de autores de crimes,
acabam sendo uma atividade que, em regra, € mais masculinizada.
Hoje sabemos que as tecnologias de informagao, conhecimento e
comunicagao que a inteligéncia policial utiliza acabam sendo cernes
para o sucesso do processo investigativo, no qual o fator género da
pessoa policial é irrelevante,

A moderadora denotou ainda que dados coletados em sua
pesquisa demonstram que, em todas as policias civis brasileiras, das
27 unidades da Federagdo, as mulheres estdo em menor ndmero
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do que os homens g, inclusive em 18 estados as mulheres ndo per-
fazem sequer 25% do efetivo. Segundo ela, essa disparidade, nao
ocorre na regido sul do pais. Dados extraidos em margo de 2023
demonstram que, em Santa Catarina, de 3.444 policiais civis, 34%
sdo mulheres, no Parand, de 3.995, 36% sdo mulheres e no Rio
Grande do Sul, de 5.310 policiais, 40% sao mulheres. As mulheres
estdo em menor nimero e isso ocorre também nos cargos de gestao.
Para a moderadora, essa € uma barreira meio invisivel, chamada na
literatura de "teto de vidro’, uma metéfora mais disseminada e popu-
larmente utilizada para explicar a falta de acesso de mulheres aos
cargos de lideranga. O termo apareceu pela primeira vez em 1984
em uma entrevista com Gay Bryant e foi utilizado para descrever as
barreiras invisiveis que impediram as mulheres de serem promovidas
a alta geréncia e outras posi¢cdes de lideranga no mundo corpora-
tivo (Boyd, 2008). O conceito foi amplamente disseminado depois
de ser usado em um artigo do Wall Street Journal por Hymowitz e
Schellhardt (1986), representando as dificuldades das mulheres em
avancarem para cargos executivos a partir de uma colisdo com uma
obstrucao invisivel (Carli; Eagly, 2015).

Dra. Maria Carolina ressaltou em sua fala que existem cri-
térios discricionarios na escolha das pessoas ocupantes de cargos
de gestdo, que vao além de vdrias outras barreiras e que todas as
pessoas tém a necessidade de trabalhar uma mudanga cultural
nas politicas publicas e nas praticas organizacionais em prol da
equidade de género.

A moderadora entao adentrou ao tema do painel, as atitudes
empreendedoras, citando Durand (2000) e seus estudos sobre os
aspectos pertencentes as pessoas que compdem as organizagoes e
suas competéncias, definidas por trés dimensdes da aprendizagem
individual - conhecimento (o saber), habilidades (saber fazer) e ati-
tudes (querer fazer) -, que compdem a sigla CHA, apresentadas por
Durand (2000, p. 17).
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Nesse contexto, a Dra. Maria Carolina enfatizou que, em rela-
cdo as atitudes empreendedoras, tanto mulheres quanto homens
precisam desenvolvé-las, mas as mulheres especialmente, por
enfrentarem barreiras maiores, necessitam trabalhar o desenvol-
vimento das competéncias para conseguirem superd-las. Possuir
uma boa comunicagao, desenvolver e alimentar uma forte rede
de relacionamentos, conseguir diminuir a dupla jornada, escolher
bons mentores e trabalhar o controle emocional sdo essenciais
nesse enfrentamento.

Para compartilhar esse conhecimento, a moderadora ques-
tionou as painelistas como elas identificam, dentro dos cargos de
Gestdo ocupados por elas, as barreiras e facilitadores em suas res-
pectivas trajetérias profissionais.

Painelista 1: A primeira painelista a se manifestar foi a Sra.
Luciana, Oficial de Inteligéncia da ABIN. A Sra. Luciana enfatizou
que, no ambiente da seguranca publica, da defesa e da inteligéncia,
tal teméatica ndo é abordada tdo frequentemente. Ressaltou que é
oficial de inteligéncia da ABIN ha 14 anos, que foi chefe da assessoria
parlamentar e chefe da divisdo de produgdo da Superintendéncia
de Santa Catarina e que, por volta de 2 anos, estd de volta a Santa
Catarina. A painelista passou 12 anos na sede da ABIN e ndo tem
como falar de gestdo sem antes falar um pouco sobre a ABIN. Para
a maioria, segundo ela, a ABIN é uma ilustre desconhecida. Relatou
gue a ABIN desenvolve atividade de inteligéncia de Estado, pos-
suindo algumas semelhangas com a atividade de inteligéncia poli-
cial, mas com algumas diferencas também. A painelistal afirma que,
como se esta tratando no SICTI da seguranga publica e do com-
bate a criminalidade organizada, trard como € feita a produgéo de
conhecimentos na agéncia e acredita que a metodologia utilizada
pela ABIN é a mesma que a inteligéncia policial utiliza. Ressaltou
gue o processo envolve todo um ciclo de inteligéncia, desde a coleta
dos dados, quanto a metodologia aplicada para o tratamento deles,
gerando informagdes relevantes, com diversas fases, desde a analise

mn



SUMARIO

técnica, avaliagdo de dados, de sintese até a emissao de um relatdrio
de inteligéncia, tudo feito com a produgéo de conhecimento voltada
para o assessoramento do processo decisério nacional.

A ABIN, afirma a painelista 1, tem como finalidade trazer
subsidios para a tomada de deciséo, e suas a¢des vao além da sal-
vaguarda do Estado com foco na seguranca da sociedade. Nesse
contexto, afirmou que, além de Seguranca Publica e do combate ao
crime organizado, a ABIN também tem entre seus objetivos fornecer
informacdes relevantes para o combate ao terrorismo, ao extremismo,
a espionagem, a sabotagem, e a protegdo do meio ambiente, tudo
que envolve a seguranca institucional do Estado, incluindo ainda a
inteligéncia econémica do pais.

A painelista 1 traz que a ABIN coopera muito com as forgas
policiais, opera junto, passa pelos mesmos riscos no dia a dia profis-
sional, mas que os profissionais da agéncia ainda nao séo reconheci-
dos como pertencentes aos 6rgaos de Seguranga Publica no ambito
constitucional. Em contrapartida, a categoria possui em sua defesa
a Lei 9883, de 07 de dezembro de 1999, que cria a ABIN e o SISBIN
(Sistema Brasileiro de Inteligéncia) por meio do Decreto 4376, de 13
de setembro de 2002 (Brasil, 2024). Por meio do Decreto 11.693, de
06 de setembro de 2023 (Brasil, 2024) permite-se também que entes
Federados integrem diretamente o Sistema Brasileiro de Inteligéncia
e ndo mais somente por meio de acordos de cooperagdo, 0 que,
segundo ela, facilita muito a integragao das informagdes, agilizando
o0 processo decisorio, gerando agdes mais assertivas e eficazes.

A ABIN produz, segundo a painelistal, “do alfinete ao foguete’,
ou seja, ela afirma que as agdes de inteligéncia da ABIN impactam da
micro a macroestratégia e vao além da segurancga publica, gerando
uma gestdo complexa, com uma demanda maior do que a estrutura
atual da agéncia comporta no momento. Além de produzir inteligén-
cia, articulam a troca de informagdes entre as institui¢cdes, por ser o
6rgao central do SISBIN. Tem interrelagdes com embaixadas, desta-
cando que sdo 105 servigos de inteligéncia em 95 paises.
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A painelistal relatou que trabalha numa Superintendéncia e
que além da producdo de conhecimentos sobre temas complexos,
da grande quantidade de normativos legais e diretrizes estabelecidas
para a atividade de inteligéncia, hd muitas demandas internas como
as de Gabinete, de Planejamento, de Administracdo e Logistica e de
Gestao de Pessoas, 0 que numa equipe pequena, com menos Possi-
bilidade de delegagéo de tarefas, demanda muito tempo das chefias,
0 que implica em um problema de gestao do tempo e dificulta que o
gestor tenha tempo para pensar e criar estratégias.

Citou um estudo do Instituto de Pesquisa Econémica Aplicada
(IPEA, 2012) que demonstra que, relativo ao grau de coordenador e
de chefe de diviséo é bastante equilibrada a presenca de mulheres e
de homens no governo federal, sendo aproximadamente 47 por cento
de mulheres e 53 de homens ocupando estes cargos. J& quando se
analisa o género das pessoas ocupantes do cargo de Coordenador
Geral, depois Diretor e Secretario é uma diferencga vertiginosa, com
grande maioria de homens.

A painelista enfatiza que, muitas vezes, as mulheres estao
num cargo intermedidrio de gestédo e nao estao realmente tomando
as decisdes. Exemplifica que, muitas vezes a mulher estd nesse
papel de comunicar mudangas constantes para a equipe, mudan-
¢as as quais ela ndo teve capacidade de opinar, de melhorar. Essa
falta de diversidade na tomada da deciséo é prejudicial, afirma, pois
guanto mais diversidade vocé tem, quanto mais pontos de vista vocé
consegue entregar em uma analise, melhor seria a decisao.

Retomando o ponto anterior, afirmou que esse papel de comu-
nicador de decisdes e elevada quantidade de demandas a serem
atendidas, colocam o gestor em uma impossibilidade de ter tempo
para pensar. E quem nao tem tempo para pensar ndo consegue ela-
borar boas estratégias para o aprimoramento da prépria gestéao.
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Na trajetéria da painelistal, ela confirmou a importancia de se
aprimorar nas dreas em que se tem mais facilidade e esse discerni-
mento também se aplica no momento de recrutar a equipe, focando
em pessoas que estejam consonantes com aquele determinado
assunto, aquela drea de atuagao. Tomar frente, sentar-se a mesa, ter
atitude e estudar sempre também foram elencadas pela painelistal
como atitudes empreendedoras que corroboram com o empodera-
mento feminino no trabalho.

Painelista 2: Policia Cientifica de Santa Catarina - PCI/SC: A
segunda painelista a e palestrar foi a Sra. Andressa Boer Fronza, Ma,,
Perita Geral da Policia Cientifica de Santa Catarina (PCI/SC).

Inicialmente, a painelista afirmou que nunca, em suas falas,
trouxe sua trajetéria ou como é ser uma mulher gestora na seguranga
publica, confessando que, para ela, foi um grande desafio refletir sobre
isso e tentar encontrar uma forma de traduzir aos colegas, ao publico
presente, e debater, refletir sobre esse tema, o qual ela considera
muito importante. Parabenizou a organizagao do SICTI 2023 pela
escolha do tema e afirmou que a sociedade avanga muito quando
se tem espagos de didlogo e de compartilhamento de experiéncias.

Iniciou sua abordagem apresentando um pouco da sua tra-
jetéria de vida. Nasceu no interior do Rio Grande do Sul, em uma
cidade pequena, e afirma que sempre foi uma crianga muito obser-
vadora, muito espoleta e sua mae costumava falar que ela tinha um
espirito de lideranga, pois ela liderava as bagungas das criangas da
rua, liderava esse movimento de criar brincadeiras, de inventar coi-
sas, e que ela estava sempre inventando alguma coisa. Afirmou que
sempre foi muito estudiosa, muito observadora, que fez Faculdade
de Fonoaudiologia na Universidade Federal de Santa Maria, depois
cursou Mestrado em distlrbios da comunicagcdo humana. Enfatizou
que, na faculdade se aprende muito e, por a fonoaudiologia ser uma
profissdo que atua muito com pessoas com dificuldades, com defi-
ciéncias, seja uma deficiéncia auditiva ou uma deficiéncia motora,
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em que a pessoa tenha alguma dificuldade relacionada a comunica-
cao, se aprende também a ser muito empético e sensivel na forma
de tratar as pessoas.

A painelista 2 lembrou bem de um ensinamento da sua orien-
tadora de TCC: "Andressa, nunca perca a humildade ao tratar com as
pessoas. As pessoas, independentemente da sua posigdo ou do que
vocé estiver fazendo, vocé trata com humildade. Essa é a postura
que um ser humano deve ter e a gente ndo deve perder isso." Esse
ensinamento afirma que lembra vérias vezes ao longo da vida, em
oportunidades e experiéncias que foi tendo.

Quando, em 2011, assumiu como Perita Oficial da Policia
Cientifica de Santa Catarina, j4 na Academia de Pericia, ela come-
cou a perceber que aquele ambiente era um pouco diferente do
ambiente que ela tinha na faculdade de fonoaudiologia, que tinha
qguando crianga, pois passou a ser um ambiente mais masculino.
Afirmou que, com frequéncia, passou a se ver em ambientes com
muitos homens, as vezes atendendo uma ocorréncia, ela era a Unica
mulher. Enfatizou que trabalha com vérias agéncias, como a poli-
cia militar, a policia civil e que, enquanto mulher, comecgou a cuidar
das suas atitudes, a ser mais reservada, mais fechada. Para néo ter
nenhum problema, nenhuma intercorréncia durante o atendimento,
a painelista2 afirma que sempre foi muito técnica, muito estudiosa,
de ir atrds do conhecimento quando néo sabia sobre algo. Relata
gue trabalhava muito com local de crime contra a vida, crime con-
tra o patriménio e no setor de pericias em dudio-imagem, que era o
que tinha mais relagdo com sua formagdao em fonoaudiologia. Por
ser formada em fonoaudiologia ela afirmou ter mais habilidade para
as pericias em dudio, mas nao significou que ela nédo fosse atras de
descobrir como se faz pericia em imagem. Estudar, ir atras de cursos,
conversar com os pares, sempre em busca de mais conhecimentos
fazem parte do seu modus operandi.
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A painelista 2 relatou que sempre foi muito técnica e crite-
riosa e que, hd mais ou menos 2, 3 anos, foi convidada pelo seu
antigo chefe a desenvolver o setor de projetos da policia cientifica.
Lembrou bem que teve receio, por ndo saber sobre a drea de pro-
jetos na época. Seus antigos chefes, dois homens, a incentivaram
a estudar e a desbravar essa area na instituicdo e novamente ela
foi estudar, foi atras, organizou a estrutura de projetos da instituicéo.
Foi quando ela comegou a perceber algumas diferencgas, que nao
se tratava somente de ambiente masculino, mas ela comegou a ter
dificuldade de ser ouvida.

Afirmou que, seus chefes na época, entendiam seu papel,
apoiavam sua atuacdo na Instituicdo, mas que, as vezes, entre os
pares, seus préprios colegas, talvez por ser algo novo, ndo davam
a devida atencdo aquilo que ela estava tentando implementar. Isso
vai muito ao encontro do que a Sra. Luciana Campos (painelistal)
falou com relagdo a ocupar espaco a mesa e ela lembra bem de uma
reuniao em um 4érgao externo, em que tinham pessoas que desem-
penhavam a mesma fun¢éo que ela em outras instituicdes e que foi
orientada a sentar aos fundos da mesa. Sentou-se, mas notou que
os demais chegaram e se sentaram a mesa, pessoas que desem-
penhavam a mesma fungdo que ela em outras instituicbes. Eram
todos homens. Refletiu que a mulher precisa, de maneira sempre
respeitosa, ter atitude, puxar a cadeira e sentar-se a mesa, lado a
lado com os homens.

Em outra ocasido, a painelista 2 relatou que estava na
Camara dos Deputados defendendo os projetos para a policia cien-
tifica a serem implementados e que sempre procurou cuidar muito
com relagdo a comunicagao e com a forma que se ouve o que dizem
as outras pessoas. Entdo, ela optou por falar de um jeito diferente
nessa reunido. Ela ndo falou quais os equipamentos que a policia
cientifica precisava, optando por apresentar os beneficios que aque-
les parlamentares teriam ao investir nas a¢des da policia cientifica,
com o propdsito de investirem na ciéncia para promover a justica.
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Nessa reunido, uma pessoa ouviu atentamente tudo que ela falou,
o Governador de SC, Sr. Jorginho Melo. Entéo ele comegou a con-
versar com ela, procurando saber mais, conhecer a policia cientifica,
conhecer como funciona a instituicdo, no que atuava e culminou
com o convite para ela ser Perita Geral da Policia Cientifica de Santa
Catarina (PCI/SC), cargo esse com status de Secretdria de Estado.

A painelista2 esclareceu que a Policia Cientifica € uma insti-
tuicdo integrante da Seguranga Publica e que, atualmente, estd em
31 unidades em todo o estado de Santa Catarina, e mais quase 300
postos de identificacdo. E responsavel pela identificagdo humana
civil e criminal em Santa Catarina e por toda a andlise de vestigios
relacionados a algum crime, das andlises mais simples as analises
mais complexas. A instituicdo tem quase 30 divisdes técnicas, desde
pericias de locais de crime pericias, de medicina legal, de genética
forense, de quimica, de informatica, de balistica, de dudio-imagem. A
painelista 2 enfatiza que, como bem trouxe a Sra. Luciana Campos
(painelistal) “do alfinete ao foguete” e que na pericia € o mesmo.
Afirma que a atuagéo do 6rgéo envolve tudo aquilo que for imagi-
nével de estar relacionado a algum crime. Ela acredita que as expe-
riéncias e as oportunidades que ela vivenciou acabaram levando-a
ao cargo que ocupa hoje, além da chance de ser realmente ouvida.
Entdo, segundo ela, é preciso ter um perfil dindmico e organizado
com a equipe para conseguir resolver todas as situagdes que apa-
recem. Em seguida, a painelista elencou algumas inovagdes frutos
da sua gestao a frente da Policia Cientifica (PCI) de Santa Catarina:

. Programa PCI por Elas: faz parte de um nucleo especializado
de atendimento as vitimas de violéncia doméstica e sexual.
Este nucleo é formado por médicas legistas mulheres e auxi-
liares de medicina legal mulheres. S&o mulheres atendendo
outras mulheres. O ndcleo especializado atende atualmente
em Floriandpolis-SC, mas ha intengdo de expandir e abran-
ger para outras regides do Estado também. A painelista2
afirma que, embora a PCI/SC atue no combate a violéncia
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doméstica e sexual, por meio do atendimento das vitimas
desses crimes, infelizmente sabe-se que todas as mulheres
estdo sujeitas a esse tipo de violéncia, inclusive na prépria
PCI/SC. A painelista apresentou que, atualmente, na poli-
cia cientifica, sdo 755 servidores, divididos em trés carreiras:
perito oficial, que inclui os peritos criminais médicos - legis-
tas, bioquimicos e odontolegista. H4 também as carreiras de
auxiliares e técnicos periciais. A PCl de Santa Catarina possui
atualmente 40% da instituigdo formada por mulheres e 60%
por homens. Especificamente na carreira de perito oficial,
somente 25% sdo mulheres e 75% sao homens.

Programa Nao se Cale: por meio da corregedoria e da coor-
denadoria de integridade da PCI Santa Catarina, com gover-
nanga, a painelista citou que foi desenvolvido o Programa
Nao se Cale, voltado a atender, a receber as denuncias de
servidores, incluindo estagidrias, terceirizadas, todos os
profissionais que trabalham na policia cientifica para que
tenham um canal aberto a ser recebido por mulheres. Para
que realmente estas servidoras sejam acolhidas e levem as
suas dendncias, caso tenham sofrido algum assédio moral e
sexual, para que possam identificar corretamente os autores
e puni-los, dentro da instituicao.

Criminal Data: painéis de B.l (business intelligente), desen-
volvido na gestdo da painelista2, no ano de 2023 e que visa
o0 monitoramento da gestéo, transformando todos os atendi-
mentos, todos os dados gerados em informacdes, para auxi-
liar no processo decisério. O painel apresenta, por exemplo,
desde o controle do nimero de casos de ocorréncias, de ves-
tigios, de tipos de vestigios, como esté a gestdo em cada uni-
dade, como esté a confecgao das carteiras de identidade, por
meio de vérios painéis. Um dos painéis desenvolvidos visa
monitorar todas as vitimas mulheres e vestigios relacionados
as mulheres violentadas que séo periciados, desde o setor de
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sexologia forense até os homicidios. A painelista 2 descreve
que consegue ver, por exemplo, sobre uma vitima de femini-
cidio, que ela ja tem sete, oito boletins de ocorréncia, que j&
passou por atendimentos de lesdo corporal, e assim a PCl/
SC consegue monitorar e, por meio desses dados, auxiliar
os gestores, os implementadores de politicas de Seguranga
Pudblica para prevenir a violéncia contra a mulher.

A painelista 2 enfatiza vérias outras inovagdes e destaca a
parte de projetos e processos, também coordenada por uma perita
hoje, e a gestdo de processos. Enfatiza que, por meio da gestédo por
processos, se tem possibilitado captar mais recursos/investimentos
para a Policia Cientifica e, assim, trazer mais modernizagdes, varias
aquisicoes tecnolégicas, facilitando o trabalho, possibilitando que
a PCI/SC encontre vestigios hoje que ndo seriam encontrados por
meio das técnicas tradicionais.

Outro ponto interessante enfatizado pela painelista 2 é o uso
de bancos de dados e dos sistemas automatizados, que também
facilitam que se encontre mais autores de crimes ou indicios de
autoria. Sdo ferramentas tecnoldgicas que permitem agdes em segu-
rancga publica que antigamente eram consideradas impossiveis, por
exemplo, banco de perfis genético, banco de perfis balisticos, uso
de sistemas de reconhecimento facial, ou de bancos de impressoes
digitais. Entdo, aquele vestigio coletado numa vitima ou coletado em
um local de crime, se o delegado de policia ndo apontar um possivel
autor, um suspeito, a PCI/SC consegue fazer essa busca automati-
zada e confirmar ou nao se pertenceria a algum suspeito que esta
no banco de dados. A PCI/SC ja tinha o banco de perfis genéticos,
fazendo parte da rede nacional e o banco de perfis papiloscépico e
esse ano, segundo a painelista 2, implementaram o sistema de reco-
nhecimento facial e o banco de perfis balisticos, o SINAB - Sistema
Nacional de Andlise Balistica, instituido pelo Decreto n° 10.711/2021,
que visa integrar todas as unidades da Federacdo e a PF com um
Sistema que realiza comparagdes entre os elementos de munigao
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(projéteis/estojos) provenientes de armas de fogo relacionadas aos
crimes e armazenados no Banco Nacional de Perfis Balisticos, for-
necendo subsidios fundamentais as agdes destinadas as apuragoes
criminais, contribuindo para a elucidacédo da autoria e correlagéo de
crimes cometidos com a mesma arma de fogo (BRASIL, 2024).

A painelista 2 enfatiza que a PCI/SC é responsavel pela
identificacdo humana, por meio da confeccéo das carteiras de iden-
tidade, afirmando que é um documento essencial, que traz cidadania
para todas as pessoas. A PCI/SC realizou a gestdo desse banco de
dados, para entdo emitir a nova carteira de identidade nacional, com
inicio da emissdao em margo de 2023. Afirmou que a PCl de SC ndo
conquistou esses avangos por ela ser uma lider mulher, e sim por
terem um trabalho conjunto em equipe, uma equipe formada por
homens, por mulheres.

Painelista 3: Policia Federal (PF): A Delegada Luciana do
Amaral Alonso Martins, Diretora de Ensino da Academia Nacional
da Policia Federal (painelista 3) agradeceu a Professora Gertrudes
Dandolini por criar esse espaco de empoderamento e a Dra. Maria
Carolina (moderadora) por estar a frente do painel, conduzindo os
respectivos trabalhos das painelistas e por sua pesquisa em seu
doutoramento, que é muito importante para a questdo do empode-
ramento, da representatividade feminina. Agradeceu a UFSC, afir-
mando ser uma universidade vanguardista e uma grande parceira
da Policia Federal.

Apresentou que sua missao no painel foi de falar sobre trés
eixos: sua trajetdria, quais sdo os desafios que enfrenta em sua ges-
tdo e quais foram as oportunidades encontradas até aqui. Afirmou
que tem quase 20 anos de PF, entidade presente em todo o territdrio
nacional. Inicialmente contou que sua carreira comecou na regido da
Amazdnia Legal, em um contexto extremamente masculino, onde as
delegadas formam somente 15% do efetivo.
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Pediu aos presentes uma reflexdo sobre o tema, afirmando
que, quando uma mulher estd em uma posicao de lideranga, em um
contexto masculino, em uma condi¢do de adversidade, pois ainda
se vé a mulher como um ser fragil, vulneravel, submisso, obediente,
entdo como é para uma mulher estar ali, comandando 50 homens,
numa reserva indigena, com ameaga de sequestro? Essa realidade
foi exigindo dela, ao longo da carreira, a construgdo de uma con-
fianga, uma firmeza, e que vocé, enquanto mulher, se veja ali de fato
como uma parte importante e capaz de lidar com essa adversidade.
Essa adversidade, comega minimamente na academia, no sistema
de formagao, quando os aspirantes sdo submetidos a um regime de
internato atualmente, pois antigamente era de semi-internato. Afirma
gue este é o primeiro grande desafio, especialmente para as mulhe-
res, que precisam sair de casa.

Afirmou que a PF é muito diversa culturalmente, com pes-
soas de todos os estados. Entdo a carreira da painelista 3 comegou
nesse lugar e, em seguida, passou para a Unidade Central da PF em
Tabatinga, no estado de Roraima, onde iniciou sua carreira na drea de
ensino, sendo responsdvel, ao longo da sua carreira, pela atividade
de ensino na drea de inteligéncia, de tecnologia da PF. Na prdpria
Academia Nacional de Policia, ela passou por um momento antes,
onde foi responsavel pela coordenagédo da seguranga dos grandes
eventos, pela capacitagdo das forgas de seguranga que atuaram nos
grandes eventos, quando se capacitou 97.000 pessoas na operagao
Olimpiadas e Copa do Mundo.

Entdo, a painelista 3 afirmou ser essa a sua jornada até esse
momento, em gque houve uma reestruturagéao na Policia Federal e a
academia foi algada a condigao de diretoria, com uma série de mis-
soes, ilustrada pelo simbolo PF80 - alusivo aos 80 anos da Policia
Federal. O PF80, segundo ela, € um programa de transformacéo
organizacional que a Policia Federal vem implementando desde
o dia primeiro de janeiro de 2023. Esse foi o dia da reestruturagao
da PF, para que se possa implementar politicas de diversidade, de
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transformacao da academia, de aproximagao da academia com a uni-
versidade, com os institutos de pesquisa, como no Férum Brasileiro
de Segurancga, com outras forgas de seguranca.

Citou que ela é uma mulher de 50 anos, com dois filhos, que
passou por essa jornada e que hoje esta a frente da Academia da
PF, com a missé@o de materializar todas essas frentes do PF80, desse
projeto de transformacdo organizacional. Citou que, na construcdo
social da representagéo policial, os policiais sempre possuem como
qualidades a coragem, a forca fisica, a habilidade, a capacidade de
tomar deciséo, de decidir, de comandar e esses atributos ndo sao
atributos femininos. Entédo estd ai o primeiro grande choque, segundo
a painelista 3, quando uma mulher se apresenta para ocupar essa
posicdo, de querer ser uma policial. Essa é a primeira barreira a lidar,
0 que a sociedade pensa da policia, 0 que a sociedade pensa de uma
mulher policial. A mulher se indaga: - Sera que eu dou conta? Sera
que eu tenho esse espago? Entdo, essa dificuldade de ser ouvida,
essa dificuldade de sentar-se a mesa, essa dificuldade de ser cha-
mada, de fazer parte do processo decisdrio, de ser vista na sua femi-
nilidade e ter o seu espaco e o seu corpo respeitado. Nao é porque
a mulher esta aqui nesse lugar, nessa policia masculina, que alguém
tem o direito de se aproximar com mas intengdes.

Para a painelista, o que a mulher precisa fazer e saber para
ser policia, a Academia vai ensinar. Sao, segundo ela, varios conheci-
mentos técnicos, as hard skills (competéncias técnicas), mas cita que
existe um conjunto de soft skills (competéncias comportamentais).
Tais competéncias fazem parte do que se chama hoje de inteligéncia
emocional: a capacidade de se comunicar, de gerenciar conflitos, de
escutar o outro, a capacidade de gerenciar as crises, a capacidade
de trabalhar em equipe, de conduzir os processos decisérios. Afirma
que a Unica caracteristica que a mulher ndo tem é a forca fisica, mas
ressalta que a mulher tem uma arma, o planejamento operacio-
nal, a inteligéncia.
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A painelista 3 afirmou que sua fala e posicionamento nao
visam desqualificar os homens, e sim evidenciar os dados, até porque
ela registra a importancia dos homens como vetores de transforma-
¢ao, pois as mulheres sdo minoria. Ela vé seu papel como semeadora
nas instituicoes e parabenizou a Policia Cientifica de Santa Catarina,
gue reconheceu o valor do feminino e tem a frente uma mulher em
uma posicao de liderancga. Cita que esse é um processo lento, mas
ndo sao todas as organizagdes que estao nesse lugar. Enfatiza que,
culturalmente, as mulheres sao vistas como boas em cumprir as tare-
fas, em organizar, boas para tudo, menos para comandar. Corrobora
que a mulher faz a tarefa e 0 homem se senta na cadeira, e é assim
que funciona. E questionou, como podemos reverter esse processo?

J& com relagdo ao ultimo concurso da Policia Federal, houve
316.000 inscritos, e destes, 35% foram mulheres. Entdo, segundo a
painelista3, as préximas perguntas sao: por que as mulheres nédo se
interessaram em trabalhar na policia? Serd que a policia € um lugar
inseguro? Serd que essa cultura de que a forga fisica é fundamental
para ser um policial? Como a mulher vai lidar com as questdes da
familia? Essa representacgao foi construida e, depois da inscri¢ao, as
mulheres aprovadas sao, em média, 18%. Esse percentual, segundo
ela, vai se prolongando em todas as frentes da PF. Em termos de
acao, as mulheres possuem 18% de aprovagdo, mas um fato interes-
sante que percebem na Academia durante a formagao das mulheres
é que, quando uma mulher esta na linha de tiro, o desempenho dela é
maior. Em 2023, a PF desenvolveu um curso de formagao de profes-
sores de armamento e tiro e estabeleceu uma cota, reservando 30%
das vagas para mulheres, visando ampliar o quadro, pois, segundo
a painelista3, uma mulher em uma linha de tiro regula o comporta-
mento dos homens, o tipo de conversa, o tipo de piada, o contelido
que veicula no grupo de WhatsApp.

Essa é a primeira estatistica na Policia Federal: delegadas
sdo 15%, a média geral é de 18%. A carreira com maior representa-
tividade feminina é na area administrativa, com 40%. A painelista3
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enfatizou que a menor representatividade feminina na PF é na area
da pericia, com 9% do efetivo, seguida das agentes, das delegadas,
das papiloscopistas e das escrivas, que tém o maior percentual. E ai
a painelista provocou a plateia novamente com a seguinte indaga-
cdo: por que as mulheres se interessam mais por serem escrivas?
No imagindrio, a escriva é aquela que vai ficar cuidando do papel,
dentro da delegacia, em um lugar visto como mais seguro do que
atuando externamente.

Entdo, segundo a painelista3, a Policia Federal tomou uma
decisédo organizacional, de que teria 1/3 de mulheres como supe-
rintendentes, o que alguns podem achar que a instituicdo estaria
privilegiando as mulheres sem considerar outros critérios, mas nao.
Foi feito um remanejamento de fungdes, considerando a andlise cur-
ricular, a experiéncia profissional das mulheres junto a PF, e os frutos
ja estao sendo gerados.

A painelista3 destaca a importancia dos homens em enten-
der que tem que ser dada essa largada, essa primeira oportunidade
para que as qualidades das colegas sejam desveladas e que as
mulheres da PF possam atuar e mostrar os resultados também em
cargos de lideranga.

Ressaltou que, nas organizagOes internacionais, se trabalha
com a questao da diversidade e, que a Franga recentemente colocou
a questao da diversidade de género no servigo publico. A Interpol,
Organizagao Internacional de Policia Criminal, tem a¢des em prol da
diversidade, nédo sé relacionadas ao género, mas também a diversi-
dade de raca e de identidade sexual. Enfatiza que, juntos, é preciso
criar um ambiente colaborativo, produtivo para que se possa enfren-
tar o contexto da seguranca publica e a gestdo da diversidade, sem
sombra de duvida, é apontada em todas as pesquisas como uma
ferramenta de gestdo fundamental para todas as organizagdes. Na
Policia Federal foi feita essa mudanca e, atualmente, € a primeira vez
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na histéria que a instituicdo possui duas diretoras. A Corregedora,
uma mulher negra, e a painelista 3, como Diretora de Ensino.

Segundo a painelista 3, os homens delegados regionais for-
mam 90% do efetivo, contando com as delegacias especializadas,
onde, nas diretorias, coordenagdes gerais, chefias de divisao, coor-
denacdo, os homens compdem 80% do efetivo da PF, mas quando
se contabiliza as superintendéncias e assessorias, o cendrio muda,
com 60% de homens. As chefias de servigo, de setor e a corregedo-
ria regional possuem 70% de homens na lideranca.

Houve uma evolugdo quando comparamos os periodos de
2015 a 2023 quanto a participacdo das mulheres no efetivo da PF,
sendo os cargos com maior crescimento o de chefe de servigo, com
25 mulheres, e de chefe de setor, com 48 mulheres. Atualmente, a PF
tem duas mulheres na diretoria, quatro coordenadoras-gerais, cinco
coordenadoras, nove superintendentes regionais, quatro delegadas
regionais, quatro corregedoras, seis chefes de delegacia descentrali-
zada e sete chefes de divisao.

A painelista 3 enfatizou dois elementos que sdo importan-
tes e que a Policia Federal esta trabalhando: a atratividade, ou seja,
como atrair as pessoas para ampliar a participagado feminina; e a
representatividade, como as mulheres sdo representadas na organi-
zacao. Afirma que é preciso falar de protecdo e que, sobre a questao
do assédio, a policia tem um programa, o PF por Elas. Foram criadas
capacitagdes especificas para mulheres, salas de amamentagéo na
academia, para que as alunas possam amamentar seus filhos, pos-
sam ver seus filhos por meio de jornadas de trabalho diferenciadas.
Entdo, segundo a painelista3, sdo cuidados que a PF precisa ter para
garantir que as mulheres tenham condigdes de estar no efetivo, de
valorizar para que a presenga de mulheres nos postos de comando
seja cada vez mais equanime.
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A painelista 3 enfatizou a importancia da mulher se conhe-
cer, valorizar suas potencialidades, estudar, se qualificar, mantendo
sua esséncia. Citou a multidisciplinaridade que deve existir em
toda organizacdo, para que se tomem decisdes mais assertivas, e
a importancia da presenca feminina em cargos de lideranga para a
salde das entidades que cuidam da seguranca publica, enaltecendo
a forca das equipes equanimes e diversas.

CONSIDERACOES FINAIS DA RELATORA

Percebe-se, por meio dos relatos que as atitudes empreen-
dedoras das mulheres na seguranga publica podem ser diversas e
impactantes. Mulheres lideres na seguranca publica acabam por tra-
zer uma perspectiva Unica para resolver problemas complexos. Sua
capacidade de pensar de forma inovadora e fora da caixa pode levar
a novas abordagens na prevengao e combate ao crime, na gestdo de
crises e na construgdo de comunidades mais seguras. Essa presenca
feminina muitas vezes traz mudancas necessdrias para promover a
igualdade de género, diversidade e inclusado dentro das organizagdes
policiais e de seguranga.

Tais mulheres estdo empenhadas em capacitar e orientar
outras que desejam ingressar na area de seguranca publica ou avan-
car em suas carreiras. Viu-se que estas lideres na segurancga publica
estdo frequentemente envolvidas na promogdo de abordagens
sensiveis ao género para a seguranga, reconhecendo que homens
e mulheres muitas vezes tém experiéncias diferentes de violéncia
e criminalidade. Isso pode incluir a implementagéao de politicas e
programas que levem em consideracdo as necessidades especifi-
cas das mulheres e meninas em dreas como prevencao da violéncia
doméstica, trafico de pessoas e exploragao sexual.
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Essas atitudes empreendedoras ndo apenas contribuem para
uma abordagem mais inclusiva e eficaz para a aplicagdo da lei e a
promogao da seguranga, mas também ajudam a inspirar e capacitar
outras mulheres a seguir seus passos e alcangar o sucesso em um
campo historicamente dominado por homens.

As painelistas demonstraram que enfrentam uma série de
desafios Unicos, muitos dos quais séo resultado de desigualdades de
género profundamente enraizadas na sociedade e nas proprias insti-
tuicdes de seguranca. As expectativas de género tradicionais podem
limitar as oportunidades para as mulheres em cargos de lideranga na
seguranga publica. Citaram alguns exemplos onde se viu que, os este-
redtipos de género podem influenciar a percepcao de que as mulheres
sd0 menos capazes ou inadequadas para cargos de autoridade na drea.

Nesse ambiente, percebe-se que a quantidade de mulheres
em posic¢des de lideranga na segurancga publica pode levar a falta de
representacdo de questdes especificas de género e a falta de mode-
los a seguir para mulheres que aspiram cargos de lideranga.

Outra barreira enfrentada por elas é manter o equilibrio entre
as atividades profissionais e a vida pessoal, pois suas demandas pro-
fissionais podem ser extremamente exigentes e imprevisiveis, o que
pode tornar dificil para as mulheres conciliarem suas responsabilida-
des profissionais com suas responsabilidades familiares e pessoais.

Percebe-se que, para superar esses desafios, é necessario
ter um compromisso continuo com a igualdade de género, tanto a
nivel institucional quanto social. Isso pode incluir politicas de recru-
tamento e promogao mais inclusivas, programas de treinamento
sobre diversidade e assédio, e a promogédo de uma cultura organi-
zacional que valorize e respeite a contribuicdo das mulheres para a
seguranga publica. Além disso, € importante criar espagos seguros
e redes de apoio para mulheres lideres na area, para que possam
compartilhar experiéncias, trocar conselhos e oferecer suporte e
mentorias umas as outras.
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DADOS SOBRE A PALESTRA:

Ordem Pdblica - Evolugdo PMSC 4.0, 21 de novembro, 16h-17h. Link:
https://wwwyoutube.com/watch?v=0hawpwLoalc.

PALESTRANTE:

Cel. PMSC Aurélio José Pelozato da Rosa. Curso de Formagdo de Oficiais
na Academia de Policia Militar da Trindade, da Policia Militar de Santa
Catarina. P6s-graduacao: Especializacdo em Atividade Fisica e Qualidade
de Vida, Universidade Federal de Santa Catarina (UFSC); Especializacao
em Administracdo de Seguranca Publica, Universidade do Sul de Santa
Catarina (UNISUL); Mestrado em Engenharia e Gestdo do Conhecimento,
Universidade Federal de Santa Catarina (UFSC); Curso de Especializagdo
em Altos Estudos de Politica e Estratégia e Curso Superior de Defesa
da Escola Superior de Guerra do Ministério da Defesa do Brasil (CAEPE/
ESG/MD). Atividade Docente: Disciplinas de Terrorismo/Antiterrorismo,
Educacao Fisica Policial Militar, Planejamento, Gestdo, Comando e Controle
de Grandes Eventos, do Curso Superior de Policia da PMSC; Operagdes de
Policia Ostensiva, Técnicas de Policia Ostensiva, Gerenciamento de Crise
e Negociagdo de Reféns, Policia Ostensiva e Salide Fisica dos Cursos
de Aperfeicoamento de Sargentos, Formacao de Oficiais e Formagdo de
Sargentos, Cabos e Soldados da PMSC. Tutor dos Cursos de Educagdo
a Distancia da Secretaria Nacional de Seguranga Publica (MJ/Senasp).
Membro do Grupo de Estudos para Elaboracdo da Matriz Curricular
Nacional MJ/Senasp. Principais Atividades Profissionais: Sub Comandante
do 120 Batalhdo de Policia Militar 2000/2001. Coordenador de Seguranca
dos Jogos Pan-Americanos e Para-Panamericanos Rio 2007 e Coordenador
de Seguranca do Revezamento da Tocha Pan-Americana e Para-
Panamericana Rio 2007 Integrante efetivo da Forca Nacional de Seguranca
Publica, Ministério da Justica/Secretaria Nacional de Seguranca Publica
(MJ/Senasp) desde 2004, com Missdes de Comando e Operagdes nos
estados do Rio de Janeiro 2005/2007/2016, Maranhdo 2007/2008, Alagoas
2008 e Distrito Federal 2008, Curso na University Of Foreign Languages/
Chinese People Liberation Army 2014/2015. Comandante do Grupo de
Trabalho da Forga Nacional de Seguranca Publica para o planejamento dos
Jogos Olimpicos e Paralimpicos Rio 2016. Comandante da Forga Nacional
de Seguranga Publica da Regido Olimpica de Deodoro Jogos Rio 2016.
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Comandante de Batalhdo de Eventos e Operagoes da Forca Nacional de
Seguranga Pdblica dos Jogos Olimpicos e Paralimpicos Rio 2016. Consultor
de Seguranca do Comité Olimpico e Paralimpico Rio 2016 (2012 - 2016). Sub
Diretor de Logistica da PMSC 2017 Chefe de Operacdes do Sub Comando
Geral PMSC, 2018. Coordenador de Seguranca do Programa de Protecdo
as Testemunhas da Secretaria de Seguranca Publica de Santa Catarina,
2018. Comandante do Batalhdo Escola de Pronto Emprego da Diretoria da
Forca Nacional de Seguranca Publica, Secretaria Nacional de Seguranca
Publica, Ministério da Justica e Seguranga Publica (MJSP/Senasp/FNSP),
2019/2020. Sub Chefe do Estado-Maior Geral da PMSC. Chefe do Estado-
Maior Geral da PMSC. Diretor de Tecnologia da Informacdo e Comunicagao
da PMSC. Presidente Regido Sul do Conselho Nacional dos Comandantes-
Gerais das PM do Brasil. Comandante-Geral da PMSC.

Lattes: http://lattes.cnpq.br/3020020924428471
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RESUMO:

A palestra proferida pelo Comandante da Policia Militar de Santa Catarina
(PMSC) Coronel Pelozato, Ordem Pdblica - Evolugao PMSC 4.0 - abordou
aspectos relacionados ao planejamento, tecnologia e programas
preventivos, No dmbito dessa discussao, a trajetéria evolutiva da PMSC,
a partir de 1988, traz a compreensdo de que a instituicdo ja direcionava
suas atividades para a ordem publica, diferenciando-se da abordagem
restritiva a seguranca pdblica, uma vez que a ordem publica abrange
aspectos mais amplos, incluindo ndo apenas a seguranga publica, mas
também a salubridade publica e a tranquilidade publica. Diante desse
entendimento, em consonancia com o conceito de ordem pdblica
delineado na Constituicdo Federal o Plano de Comando 360 teve como
pilares a gestdo do conhecimento aliada a estratégias e ferramentas de
gestdo, implementacao de tecnologias e programas preventivos.

Palavras-chave: PMSC, Ordem Publica, Plano de Comando 360, Gestdo do
Conhecimento.
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DESENVOLVIMENTO DA PALESTRA

A palestra teve como finalidade evidenciar a evolugéo da
Policia Militar do Estado de Santa Catarina (PMSC), a partir de
1988, destacando as estratégias empregadas na transformacdo da
Corporacao. A PMSC tem como lema “preservar a ordem e pro-
teger a vida’, e como objetivos: obter legitimidade, ser efetiva nos
resultados, promover servigos de exceléncia, ser confidvel nas cri-
ses, promover e garantir direitos. A Figura 8 ilustra a missao e des-
dobramento da PMSC.

Figura 8 - Missdo da PMSC

) NOS SOMOS A
POLICIA MILITAR DE SANTA CATARINA

EXISTIMOS PARA PROTEGER E A NOSSA FORMA
DE FAZER ISSO SERA...

GARANTIR QUE A AUSENCIA DO MEDO, O RISCO REALE O
SENTIMENTO DE RISCO DE CRIME, A VIOLENCIAE A DESORDEM
SEJAM AQUELES SOCIALMENTE DESEJADOS E ACEITOS,
BUSCANDO A PAZ SOCIAL (ORDEM PUBLICA)

Fonte: Slides do palestrante Pelozato (2023).

Quanto a metodologia utilizada, a apresentagdo contou com
suporte de slides e incluiu a exibicdo de dois videos institucionais:
Meméorias da PMSC arquivos da PM-5 e PMSC cidadao. Além disso,
foram apresentados videos que retratam ocorréncias policiais reais,
proporcionando uma abordagem visual e pratica para complementar
as informagoes transmitidas durante a palestra. A Figura 09 ilustra
umas das memdrias da PMSC, que é utilizada de inspiragdo até os
dias de hoje, refletindo principios e valores histéricos da policia.

O palestrante destacou a dificuldade de mensuragéo da per-
cepgao ou sensagao de seguranga. Diante desse cenério, a PMSC
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adota uma perspectiva focada na auséncia do medo, visando esta-
belecer a paz social. A instituicdo tem como missado: “garantir que
a auséncia do medo, o risco real e o sentimento de risco de crime, a
violéncia e a desordem sejam aqueles socialmente desejados e acei-
tos, buscando a paz social (ordem publica)’

Figura 9 - Exemplo de principios e valores histdricos da PMSC

Policia — ¢ a institui¢do do Estado voltada para assegurar a ordem

piublica, a incolumidade das pessoas e patrimonial e ainda esclarecer
crimes.

Fonte: Slides do palestrante Pelozato (2023).

Quanto as dimensdes estratégicas da PMSC, foram res-
saltados os processos internos, capital humano e organizacional
e finangas. Nas dimensdes operacionais, destaca-se que a PMSC
adota uma abordagem de policia de proximidade, proativa de pronta
resposta e que age sobre as causas, além de fortalecer parcerias,
inclusive com uma visao interagéncias.

No ranking nacional, a PMSC recebe destaque como a
policia militar mais bem avaliada do pais, alcancando um indice de
aprovacao de 74%. Além disso, a cidade de Floriandpolis foi reco-
nhecida como a capital mais segura do pais. A Figura 10 ilustra um
indicador de menor indice de assassinatos a cada 100 mil habitantes
no periodo de 2022, o que acaba refletindo como um indicador de
ser uma das policias do Brasil com maior eficiéncia em seu campo
de atuacéo no que se refere a seguranca.
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Figura 10 - Indicador de seguranca entre capitais no pais

Capitais mais seguras

Indicador: assassinatos* a cada 100 mil habitantes
Perfodo de referéncia: 2022

1° | Floriandpolis (SC)
2° | S&o Paulo (SP)
3° | Brasilia (DF)

40 | Cuiaba (MT)

5° | Campo
Grande (MS)

Fonte: Slides do palestrante Pelozato (2023).

Foi apresentado, também, o Plano de Comando 360 da PMSC,
fundamentado na gestao do conhecimento, avaliagdo 360, indicado-
res da metodologia multicritério de apoio a decisdo construtivista,
planejamento baseado em capacidade do Exército Brasileiro, cadeia
de valor voltada para a sociedade, dentre outros componentes.

Na perspectiva da visdo estratégica, foram apresentadas as
supermetas e os desafios pé-no-chdo. As supermetas com a fungéo
de direcionar e unificar os esforcos da organizacdo, sendo metas
audaciosas que incentivam o progresso institucional. O desafio
substancial reside em encontrar o equilibrio entre as supermetas e
os desafios mais realistas.

Foi esclarecido que a PMSC se encontra no estagio de evo-
lucdo 4.0 no ambito da ordem publica. Esse processo evolutivo é
direcionado ao cidadao, a valorizagdo do policial militar e ao engaja-
mento com a sociedade. Evidencie-se que a implementacéo de algu-
mas ferramentas tecnoldgicas, como o PMSC Cidadéao (aplicativo a
servigo da seguranga publica que visa promover, de forma discreta
ou andnima, além das denuncias de crimes e contravengdes, agdes
de protecdo as mulheres vitimas de violéncia) e o PMSC Mobile
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(é um aplicativo utilizado em tablets e smartphones para a gestdo
e registro dos atendimentos de ocorréncia e providéncias adminis-
trativas de transito).

Apresentou programas institucionais, destacando o Programa
Educacional de Resisténcia as Drogas e a Violéncia (PROERD), Rede
de Segurancga Escolar, Rede de Vizinhos, SOS Desaparecidos, Rede
Catarina de Protecdo a Mulher. Este ultimo é direcionado a preven-
¢ao da violéncia doméstica e familiar contra a mulher, fundamentado
na filosofia de policia de proximidade, buscando conferir maior efeti-
vidade/celeridade as ag¢des de protegao.

Entre as inciativas promovidas pela PMSC no combate ao
terrorismo doméstico com muiltiplas vitimas, salientou o Programa
Rede Escolar Segura. Nesse contexto, a PMSC definiu que a ocor-
réncia de Terrorismo Doméstico com Mudltiplas Vitimas é caracte-
rizada quando individuos armados tém a intencédo ativa de matar
ou tentar matar pessoas em locais com grande aglomeragdo ou
circulagdo de pessoas.

Diante desse cendrio, a PMSC adotou o protocolo “fugir, escon-
der, lutar” que foi desenvolvido pelo Departamento de Seguranca
Interna dos Estados Unidos da América e foi adotado pelo FBI (Federal
Bureau of Investigation). Esse protocolo fundamenta-se nas condutas
independentes: fugir, esconder ou lutar. Cada uma dessas condutas
possui suas préprias diretrizes, como conhecer rotas de fuga, afastar-se
dos sons de disparos, abandonar pertences (fugir); bloquear acessos,
desligar eletrénicos e luzes, encobrir e proteger o corpo (esconder);
atacar coordenadamente, criar cendrio de confuséo, dividir fungdes,
utilizar armas improvisadas (lutar apenas como ultimo recurso).

O palestrante também salientou a importancia da capacita-
cao para a resposta a incidentes envolvendo casos de terrorismo,
visando maximizar as possibilidades de sobrevivéncia. Ele destacou
gue, ao serem capacitadas, as vitimas atuardo conscientemente
e rapidamente para evitar as consequéncias trdgicas do episddio.
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A capacitagao foi dividida em trés niveis: palestra de orientagao
e de capacitacdo, andlise ambiental, criagdo de Plano de Agéo
Emergencial e treinamento prético basico, Simulagdo de Realidade.
Coronel Pelozato concluiu a apresentagao ressaltando a importancia
da divulgacdo do PMSC cidaddo como um recurso que salva vidas,
agradecendo a atencdo de todos.

Interagdo com a plateia - sessdo de perguntas: Para chegar-
mos na fase 5.0, serd necessario incluir a coprodugao com as outras
forcas e sociedade. Quais sdo 7as responsabilidades dos setores
académicos, empresariais e sociedade em geral, e como estes seto-
res podem contribuir para a ordem publica?

“[..] Comeco pelo envolvimento académico, tudo que a gente
falou aqui vem de academia, plano de comando [..] Coronel Nazareno,
vem 4 da engenharia de produgédol..] do comando quando planejou,
projetos e processos de modernizagao, visdo de operagbes interagén-
cias, policia civil [...] passamos o estado inteiro falando com pessoas,
empresarios, autoridades o que fazer [..] projeto de mestrado junto
a UFSC para melhorar a capacitagéo [..] tudo isso aqui [..] inovagdo
tecnoldgica, tecnologia 4.0. 5.0, sem aquele policial 14 na academia
bem treinado, bem preparado sem educagdo continuada, ensino con-
tinuado, interagéncias, se alguém espera que so essa farda resolva a
questédo de ordem publica esta equivocado, é muito complexo o que
se enfrenta hoje [..] reformulagdo na legislagéo [.] A partir do momento
em que a sociedade descobrir o que diz a Constituicdo de 1988 nesse
conceito de ordem publica, serd a maior evolugao e inovagado que tera
esse pais nesse setor’
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CONSIDERAGOES FINAIS DO RELATOR

Na sua apresentacao relevante e esclarecedora, o Coronel
Pelozato apresentou o processo evolutivo da PMSC, abordando
aspectos relacionados ao planejamento, tecnologia e progra-
mas preventivos. Abordou a atividade policial sobre a perspec-
tiva da ordem publica, enfatizando que cabe a PMSC preservar a
ordem e proteger a vida.

De forma didética, compartilhou informagdes de utilidade
publica relacionadas ao terrorismo doméstico. Explicou o protocolo
"fugir, esconder ou lutar’; um treinamento de sobrevivéncia essencial
para estes casos. Salientou ainda a importancia da divulgacdo do
aplicativo PMSC Cidaddo como um recurso que salva vidas.

A palestra foi interativa, envolvente e repleta de infor-
magdes relevantes a comunidade académica e sociedade em
geral, fortalecendo os vinculos entre a PMSC e a populacédo, em
direcéo a evolugéo 5.0.
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DADOS SOBRE O PAINEL:

Inquérito policial 4.0 e cadeia de custddia digital, 21 de novembro de 2023,
17h-18h30. Link: https://wwwyoutube.com/watch?v=ECs-lwalUWg

PAINELISTAS:

Wilson Leite da Silva Filho (Perito Criminal Oficial e Chefe da Divisdo de
Informética Forense da Policia Cientifica de Santa Catarina)

Vytautas Zumas (Delegado da Policia Civil do Estado de Goids, Gerente de
Inteligéncia de Sinais e Laboratdrio de Tecnologia Contra Lavagem de Dinheiro
da SIPC/PCGO)

Diego Roberto Barbiero (Promotor de Justica do MP/SC, Coordenador Estadual
Adjunto do GAECO, Coordenador do Cyber GAECO e Professor de Direito

Processual Penal na Escola do MP/SC)

MODERADOR:

Rodrigo Schneider (Delegado e Gerente de Planejamento da Policia Civil
de Santa Catarina)
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RESUMO:

0 painel abordou o tema ‘“inquérito policial 40 e custddia digital"
Inicialmente, foram abordadas as dificuldades no acesso a dados de
dispositivos moveis, bem como as abordagens que podem ser utilizadas,
com énfase para o lawful hacking e seus desafios. Em continuagéo, foi
feita uma apresentacdo acerca do “sequestro e custddia de criptoativos’
Frisou-se 0 uso desses ativos por criminosos e os desafios impostos,
como: busca dos ativos em apreensdes, problemas na custddia desses
ativos, responsabilidade pela custddia, a necessidade de se padronizar a
custddia e o envio de dados digitais para a adequada persecucao penal.
Por fim, a Ultima apresentacdo abordou o tema “cadeia de custddia e a
prova digital’ Foram apresentadas as implicaces da cadeia de custddia
no ambito das colaboragdes premiadas; a aplicacdo da cadeia de custddia
na NCMEC e no espelhamento de WhatsApp; bem como problemas que
tangenciam a cadeia de custédia.

Palavras-chave: Custddia digital. Sequestro de criptoativos. Custddia
de Criptoativos. Espelhamento de WhatsApp. Problemas da cadeia de
custddia.
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DESENVOLVIMENTO DO PAINEL

Quanto a primeira apresentacdo, ministrada pelo Perito
Criminal Wilson Leite da Silva Filho, essa teve como principais
objetivos apresentar as implicagdes em seguranga da informagao
na obtencao de provas digitais (criptografadas) e como técnicas de
hacking podem ser empregadas para obtengdo dessas provas, em
oposigao a imposi¢do do Estado em obrigar empresas de tecnologia
da informacao a fornecer os dados.

Na abordagem, foi apresentada uma definicdo do que seria
“going dark”, que € uma comunicagao que ndo pode ser monitorada
devido a existéncia de criptografia, como é o caso de mensagens
enviadas pelo aplicativo WhatsApp e de informagdes contidas em
HDs criptografados. Foi informado que esse tema ganhou relevancia
no &mbito da disputa entre o FB/ e a Apple, quando da tentativa do
primeiro em ter acesso aos dados do iPhone do criminoso envolvido
no caso de San Bernardino, tendo a Apple se negado a fornecé-los.

No entanto, como foi apresentado, o acesso a essas informa-
¢Oes esbarra em um grande dilema: se, por um lado, as empresas
de tecnologia tém de manter a seguranca da informacédo de seus
dispositivos, por outro lado, o Estado tem de ter acesso aos dados
criptografados para que possa conduzir suas investigagdes. Assim,
infere-se que hd interesses antagdnicos por parte de ambos os
lados. Deste modo, de acordo com a apresentagao, ha duas formas
de se enfrentar esse problema: por meio da imposicao do Estado em
obrigar as empresas de tecnologia a fornecer os dados; ou por meio
do uso do lawful hacking.

Quanto a primeira abordagem, essa poderia ser operaciona-
lizada por meio da imposicdo de implementacdo de backdoors ou
chaves-mestras que permitissem o acesso a informagdes sempre
que demandadas pelo Estado, independentemente dos recursos de
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seguranca utilizados. No entanto, essa abordagem possui contra-
pontos, como: alto risco com a fragilizagdo dos recursos de segu-
ranga da informagao, mesmo que as intengdes sejam boas; a criagdo
de chaves-mestras divididas em duas partes é impraticavel; e neces-
sidade de criacéo de legislagdo mundial, uma vez que a internet ndo
possui fronteiras. J& no que se refere a segunda abordagem, lawful
hacking, busca-se permitir que os 6rgaos de seguranca desenvol-
vam capacidade para a realizagdo de investigagoes, ou seja, seria um
hacking das informagdes com autorizagao legal. Esse hacking pode
ser viabilizado por meio de quebra de senhas e exploracdo de vul-
nerabilidades de dispositivos méveis. Essa abordagem, no entanto,
também apresenta algumas questdes, como: quais tipos de vulne-
rabilidades poderiam ser exploradas tecnologicamente do ponto de
vista legal e ético; se essas vulnerabilidades deveriam ser relatadas
as empresas de tecnologia para corregdes; se seria possivel hackear
dispositivos fora da jurisdi¢cdo; como ficaria a cadeia de custddia nes-
ses casos; dentre outras.

Por fim, o ministrante concluiu que a exploragdo de vulnera-
bilidades ja existentes possui menor impacto para a seguranga da
informagao, e consequentemente para a sociedade, na comparagao
com uma eventual imposi¢do do Estado no fornecimento de infor-
macdes por parte das empresas de tecnologias, ou seja, a aborda-
gem que melhor se apresenta hoje é a lawful hacking. Concluiu-se
também que as questdes legais e éticas precisam ser aprofundadas
e que novas leis, prevendo esses tipos de cendrios, sdo necessarias.

Quanto a segunda apresentagdo, ministrada pelo Del.
Vytautas Zumas, também em apresentacédo de slides, teve como
principais objetivos apresentar a problematica envolvendo o seques-
tro e a custddia de criptoativos. Inicialmente, afirmou que os crimino-
sos tém feito o uso da tecnologia blockchain e que as investigagdes,
em regra, levam ao sequestro e detencéo de criptoativos.

202



SUMARIO

Em continuagéo, o ministrante tratou de deixar bem claro que
os conceitos de blockchain e criptoativos ndo se confundem, o que foi
de extrema relevancia a boa compreensédo da palestra. Afirmou que
blockchain é uma “tecnologia descentralizada que consiste em uma
cadeia de blocos (pacotes de informagdes) interligados, onde cada
bloco contém registros de transagbes imutaveis e criptograficamente
seguras’ Além disso, como é uma tecnologia dotada de transparén-
cia, integridade, imutabilidade e rastreabilidade altamente confidvel,
ou seja, ajuda a expor o criminoso e ao mesmo tempo é dotada de
caracteristicas essenciais para a cadeia de custédia, de acordo com
o Cédigo de Processo Penal.

Continuando sua linha de raciocinio, afirmou que ha basi-
camente duas opgoes disponiveis para o criminoso armazenar seus
criptoativos: provedores de servigos de ativos virtuais pessoais e
custddia privada (também chamada de auto custddia).

Dentre essas duas, os criminosos preferem a segunda.
Assim, os agentes de seguranga devem ser treinados para fazer a
descapitalizagao dos criptoativos, sob custédia privada, no momento
da apreensédo, sob pena de o saldo poder ser vazado apds a apre-
ensdo. Além disso, apresentou problemas que surgem quando da
apreensao e custdédia de criptoativos, tais como: onde o Estado deve
fazer a custddia dos criptoativos (carteira privada estatal ou junto
a uma empresa privada); quais as possibilidades que surgiriam
dentro de um inquérito policial 4.0 (carteira online e necessidade
de integragdo com o Poder Judicidrio - continuidade da custddia
dentro desse Poder).

Por fim, concluiu que a solugdo que se apresenta seria na
necessidade de haver um processo penal 4.0, sob o ponto de vista
da persecucdo penal; que deve ser normatizada, no &mbito do
Poder Legislativo, a forma com que os arquivos digitais devem ser
encaminhados para o Poder Judicidrio, ja que hoje cada Estado faz
0 encaminhamento de um jeito e ndo ha voz unissona sobre o que

203



SUMARIO

deve ser feito; e que com novas tecnologias, a tendéncia é de que
novos problemas surgirao.

J& quanto a terceira e Ultima apresentagcao, ministrada pelo
Dr. Diego Roberto Barbiero, mais uma vez em apresentacao de slides,
teve como principais objetivos apresentar probleméticas envolvendo
a cadeia de custddia e a prova digital.

No inicio da apresentagao, foram apresentados diversos con-
ceitos sobre cadeia de custddia, no sentido de que é um mecanismo
garantidor da autenticidade das evidéncias coletadas e examinadas,
uma documentagéo formal de um procedimento com o intuito de
manter a histdria cronoldgica de uma evidéncia, ou seja, uma sequ-
éncia da posse de uma determinada prova.

Continuando, apresentou questdes que surgem envolvendo
a cadeia de custddia e a colaboragdo premiada, especificamente
no que se refere ao material probatério entregue pelo investigado
apds a deflagragdo de uma operagéo. Nesse ponto, é questionado
se a cadeia de custddia se inicia com a entrega do objeto ao agente
publico e se esse tipo de prova seria prejudicado pela eventual
homologacgdo de um acordo de colaboragao premiada.

No que se refere a cadeia de custddia digital, apresentou dois
casos: do National Center for Missing & Exploited Children (NCMEC)
e do espelhamento de WhatsApp.

Relativamente a NCMEC, essa instituicdo denuncia material,
disponivel na internet, com conteldo de exploragcdo de criangas.
Esse conteldo é identificado pelo seu cédigo hash, que equivale a
uma assinatura digital univoca do material, o que auxilia na identifi-
cagao dos criminosos que transacionam esse tipo de contetdo e na
cadeia de custédia do material digital. Nessa sistematica, a NCMEC
destina esse contelido aos paises para que as contas sejam desati-
vadas, sendo que o Brasil é o terceiro pais no ranking. Frisou-se que
o material vem custodiado pela prépria NCMEC.
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Também no que tange a cadeia de custédia digital, abor-
dou as questdes envolvendo o espelhamento de WhatsApp e o uso
de provas digitais obtidas por esse meio. Abordou julgado do STJ
que permite que agente infiltrado faca o espelhamento de men-
sagens via WhatsApp web, desde que observada a cldusula de
reserva de jurisdi¢éo.

Apds, concluiu que a cadeia de custédia é um pardmetro de
atuacéo e ndo deve ser encarada como algo que seja um fim em si
mesmo, ou seja, eventuais nulidades ensejadas pela cadeia de custo-
diadeveriam demonstrar maculas gue tenham efeitos concretos sobre
0 julgado, sob pena de perda de efetividade do sistema de justiga.

Feitas as trés apresentacdes no a&mbito do painel, partiu-se
para a sessao de perguntas.

A primeira pergunta foi dirigida ao Perito Criminal Wilson
Leite da Silva Filho. Questionou-se se "nds teremos dificuldade com o
desbloqueio de telefones em caso de ter acesso apenas por indugdo?”.
Em sua resposta, em suma, o Perito afirmou que ainda ndo enfrentou
casos desse tipo e que tudo o que surge de novo, de certa forma,
dificulta o trabalho, que todo avancgo de tecnologia € um desafio.

J& a segunda pergunta foi dirigida ao Del. Vytautas Zumas.
Questionou-se: “com relagao a custddia dos criptoativos, é o momento
de o judiciario estar dentro dessa questdo? Ou sera que ndo seria uma
corretora de criptoativos credenciada junto ao judicidrio?. Em sua
resposta, afirmou que a policia ndo pode assumir um 6nus que ndo
é seu e que é perigoso a policia tentar resolver esse problema tra-
zendo essa dificuldade para si. Afirmou que, em seu entendimento, o
Poder Judicidrio deveria ser o responsdvel pela custddia, sendo esse
o entendimento do CNMP, mas que o CNJ tem entendimento em
sentido contrério. Assim, infere-se que o assunto ainda ndo é una-
nime entre as instituigoes.
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Por fim, a Ultima pergunta foi dirigida ao Dr. Diego Roberto
Barbiero. Questionou-se (relativamente ao espalhamento de
WhatsApp e considerando o julgado do STJ) “como garantir que o
investigador ndo culmine em pratica delituosa?: Em suma, foi respon-
dido que, no caso em questao (do STJ), verificou-se que o investiga-
dor néo fez o envio de mensagem do aparelho que havia sido espe-
lhado. Assim, diante da auséncia de envio de mensagem, garantiu-se
a legalidade das provas obtidas. Finalizados os questionamentos, o
painel foi encerrado pelo moderador.

CONSIDERAGOES FINAIS DO RELATOR

Considerando todo o exposto, entende-se que o painel foi
muito produtivo para todos aqueles que o puderam acompanhar.
Foram abordadas multiplas facetas que tangenciam o assunto
"Inquérito Policial 4.0 e Cadeia de Custddia Digital’

Nesse sentido, os palestrantes abordaram desde como
podem ser obtidas provas digitais oriundas de equipamentos com
conteldo criptografado (técnicas utilizadas), passando por proble-
mas enfrentados na custédia de criptoativos e a importancia do blo-
ckchain na cadeia de custédia desses ativos para, por fim, finalizar
com a demonstragao das barreiras enfrentadas no uso de provas
digitais nos tribunais, especialmente no que se refere 8 manutengao
da cadeia de custédia em casos envolvendo colaboragdes premia-
das, ao NCMEC e ao espelhamento de WhatsApp. Sendo assim,
acredita-se que o painel atingiu seu objetivo ao informar os que
estavam |4 presentes sobre a riqueza que envolve o tema "Inquérito
Policial 4.0 e Cadeia de Custddia Digital”
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DADOS SOBRE O PAINEL:

“Integragdo em grandes eventos e desastres; 21 de novembro de 2023,
17h-18h30. Link: https://wwwyoutube.com/watch?v=MAiLReeX-00

PAINELISTAT:

Diego Oscar Nufiez. Graduado em Psicologia e especialista em Psicologia
Fducacional e Psicologia da Emergéncia. E bombeiro psicélogo de
emergéncias e negociador de riscos especiais, lotado no Ministério da
Seguranca da Nacdo Argentina; membro da Associacdo Argentina de
Salde Mental e Presidente da Federacdo Internacional de Psicologia de
Emergéncia.

PAINELISTA 2:

Sténio Pires Benevides. Policial Rodoviario Federal. Bacharel em Ciéncias
Contabeis pela Universidade Federal do Ceard. Exerceu diversas
funcdes na Policia Rodovidria Federal (PRF). Foi chefe da Secdo de
Policiamento e Fiscalizagdo no Ceard, chefe do Nicleo de Estatistica da
PRF e desenvolvedor do projeto “Rodovida’ Também chefiou a Divisdo de
Planejamento Operacional da Coordenacdo-Geral de Gestdo Operacional
e foi coordenador-geral de gestdo operacional substituto. Comandou a
Superintendéncia do Ceara, foi chefe da Divisdo de Fiscalizagdo de Transito
e ainda contribuiu como assistente da Diregdo-Geral e chefe de gabinete
substituto. Atualmente é Coordenador-Geral de Gestdo Operacional da PRF.

PAINELISTA 3:

Paulo Eduardo Miamoto Dias. Perito Odontolegista. Doutor em Odontologia
Legal, mestre em Odontologia Social, especialista em Odontologia Legal e
graduado em Odontologia. Atuou como Antropdlogo/Odontélogo Forense
para o Escritério do Alto Comissariado de Direitos Humanos da Organizagao
das Nagdes Unidas. E Perito Odontolegista da Policia Cientifica de Santa
Catarina (PCI-SC), onde atua nos Setores de Antropologia Forense e
(Odontologia Legal.
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PAINELISTA:

Luann Leon Chrun; Tenente do Corpo de Bombeiros Militar de Santa
Catarina (CBMSC). Formado pela Academia Militar das Agulhas Negras, foi
Oficial de carreira do Exército Brasileiro. Concluiu o Curso de Formacgao
de Oficiais do CBMSC, sendo especialista em Gestdo de Riscos e Eventos
Criticos. E membro da Forca-Tarefa do CBMSC, que atua na resposta
a desastres no estado de Santa Catarina, sendo comandante da Forca-
Tarefa 13, sediada em Balneério Camborid, além de comandar o 1° Pelotao
da 22 Companhia do 13° Batalhdo Bombeiros Militar do CBMSC, sediado em
Porto Belo.

MODERADOR:

Heitor Alves de Souza, Tenente-Coronel do Corpo de Bombeiros Militar do
Estado de Mato Grosso
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RESUMO:

0 painel abordou a integragdo em grandes eventos/desastres tanto
pela dtica da necessidade de cuidados referentes ao profissional que
atua nessas ocorréncias, quanto pela dtica de atuagdo de trés drgdos de
seguranca ptblica: a Policia Rodovidria Federal (PRF), a Policia Cientifica de
Santa Catarina (PCI-SC) e o Corpo de Bombeiros Militar de Santa Catarina
(CBMSC). Abordaram-se técnicas de primeiros socorros psicoldgicos e para
aprevencao de estresse e promogao do bem-estar e qualidade de vida dos
profissionais que trabalham em emergéncias e desastres. Apresentou-se
a origem, o conceito, as classes e os maleficios do estresse. Discorreu-se
sobre as fases de ativagéo fisiolégica e rendimento operativo, além de se
apresentarem algumas recomendacGes para a reducao e tratamento do
estresse dos profissionais que trabalham em emergéncias e desastres.
Apresentaram-se as atividades desempenhadas pela PRF em grandes
eventos e em desastres, com foco nos sistemas e tecnologias utilizadas,
que permitem uma atuacdo integrada a outros 6rgaos, além do registro,
tratamento e disponibilizacdo de dados e informagdes valiosas para a
melhor gestdo dessas ocorréncias. Divulgaram-se as ages periciais em
desastres em massa, destacando-se as interfaces entre a Policia Cientifica
e as outras instituicées, com foco no protocolo de identificacdo de vitimas
de desastres (DVI - sigla em inglés) e da necessidade de disseminagdo
de conhecimento e cooperagdo para a preservagdo de vestigios a fim
de possibilitar maior eficacia do trabalho DVI. Por fim, foi apresentada a
estratégia do CBMSC para a resposta a desastres, de constituir e treinar
equipes de Forca-Tarefa em cada batalhdo da corporacao para a atuagao
nas diversas areas de competéncia do Corpo de Bombeiros diante dos
eventos mais recorrentes do estado.

Palavras-chave: Integragdo em Grandes Eventos; Primeiros Socorros
Psicoldgicos; Gerenciamento de Estresse; Identificagdo de Vitimas de
Desastres; Resposta a Desastres.
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DESENVOLVIMENTO DO PAINEL

Apresenta-se a seguir o desenvolvimento das quatro falas dos
membros do painel, bem como da sessao de perguntas. O mediador
abriu o painel agradecendo a todos a presenga e informando o obje-
tivo do painel: compartilhar conhecimentos sobre a atuacao inte-
grada em grandes eventos e desastres. Ressaltou a relevancia desse
tema, uma vez que as mudangas climéticas e as questdes sociais e
econdmicas tém intensificado a frequéncia desses eventos, culmi-
nando em uma maior demanda de resposta integrada das forcas de
seguranca. Em seguida, passou a palavra ao primeiro painelista.

O primeiro painelista, Diego Nufiez, discursou sobre
"Psicologia de Emergéncia e Gerenciamento de Estresse para
Pessoal de Emergéncia e Desastres" Ele iniciou a apresentacéo
informando que trabalha na formagdo de equipes de negociadores
em crises e que atua especialmente na drea da psicologia das emer-
géncias, tendo alguns livros publicados, os quais estdo disponiveis
gratuitamente no sitio eletronico da Federagéo Internacional de
Psicologia de Emergéncia (https://fipe-ifep.org).

Em seguida, fez a distin¢gdo entre os conceitos de patogénese
e de salutogénese, sendo o primeiro referente as doengas psicold-
gicas, que sao tratadas com o apoio de profissionais psicélogos. E,
o segundo, referente as técnicas para a prevencdo de estresse e
promogado do bem-estar, bem como da qualidade de vida, que é o
objetivo da palestra.

Explicou que, segundo a Organizagdo Mundial da Saude,
0s primeiros socorros psicoldgicos e emocionais sédo o apoio dado
as pessoas emocionalmente afetadas em uma situagdo especifica,
guer seja, de emergéncia, crise ou desastre. O objetivo é tratar os
sintomas psicoldgicos (medo, tristeza, angustia, dor) e conectar
os afetados aos servigos de apoio. Apresentou que é normal uma
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pessoa se sentir mal apds uma situagdo de alto estresse, mas se
esses sintomas durarem mais de 3 dias, é necessario que a pessoa
busque apoio psicoldgico.

Elencou oito técnicas de primeiros socorros psicoldgicos:
(i) protegao; (i) contato; (iii) aceitar sem julgar os sentimentos; (iv)
aceitar as proprias limitagdes e a impossibilidade de se resolver tudo
no momento; (v) avaliar as capacidades da pessoa ou grupo; (vi)
fornecer opgdes; (vii) agdes concretas e estimulantes; e (viii) oferecer
informacg&o. Explicou que é necessario um treinamento especifico
para empregar cada técnica, bem como é necessério considerar o
cendrio para a aplicagédo de cada técnica.

Alertou que muitas doengas sdo causadas pelo estresse,
apesar do estresse em si ndo ser uma doenga, e que os profissio-
nais que trabalham em emergéncias e desastres sdo submetidos a
muitas situagdes de estresse e, por isso, devem estar atentos aos
cuidados com a salide mental. Apresentou que o estresse é um con-
junto de mudangas fisioldgicas que ocorrem no organismo frente a
uma ameaca, impulsionando a pessoa a fugir do perigo. Mencionou
gue é possivel afirmar que o estresse surgiu ha cerca de 4,4 milhdes
de anos, quando os antepassados do homem passaram a viver
no chao, fazendo parte da cadeia alimentar de muitos animais e
tendo que enfrentar situagdes de perigo em que tinham de deci-
dir: atacar ou fugir?

Explanou que existem trés diferentes classes de estresse:
(i) homeostatico, referente a busca por evitar mudancgas, manter a
estabilidade; (ii) alostatico, decorrente da adaptacdo as constantes
mudancgas ocorridas; e (iii) pantotastico, decorrente da busca pela
sobrevivéncia diante de um evento global de risco a vida humana.
Explicou que, além de doencas como cancer, diabetes, obesi-
dade e doengas cardiovasculares, o estresse pode causar soliddo,
sedentarismo e tédio.
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Indicou cinco questdes a serem feitas na abordagem a uma
pessoa para prestar-lhe primeiros socorros psicoldgicos: o qué;
quando; onde; como e quem? Essas questdes ajudam a estabele-
cer uma comunicagdo com a vitima. Em seguida, discorreu sobre
as fases de ativacgao fisioldgica e rendimento operativo. Apresentou
uma escala de pulso cardiaco (batimentos por minuto - bpm) e as
consequéncias para o corpo humano:

. ao atingir 115 bpm: redugéo da motricidade fina;

. entre 115 e 145 bpm: melhor nivel de eficiéncia para a sobre-
vivéncia e combate em relacdo a motricidade complexa e
tempo de reacdo visual e cognitiva.

. ao atingir 145 bpm: reducdo da motricidade complexa;

. ao atingir 175 bpm: redugdo da cognigdo, vasoconstrigao,
perda da visdo periférica, da percepgao de profundidade e
da audigao;

. acima de 175 bpm: fuga ou combate irracional, falta de

capacidade de reacdo, comportamento submisso, perda do
controle do ventre e da bexiga e problemas de motricidade
grossa (correr, carregar).

Alertou que somente os policiais de unidades especiais sdo
treinados para trabalhar sob alto estresse (alto batimento cardi-
aco). Em seguida, apresentou um video denominado On Duty (Em
Servigo), da Boulder Crest Foundation, de 1 minuto e 53 segundos de
duracao, disponivel no YouTube (https://www.youtube.com/watch?-
v=pTjkd7aYNvg), acerca da necessidade de transformar as lutas do
passado na forga do futuro e ndo em cargas que prendem a pessoa
ao passado. O palestrante reforcou a necessidade de os profissio-
nais que atuam em emergéncias e desastres, que trabalham sob alto
estresse, descarregarem todo esse estresse, terem uma boa alimen-
tacdo, praticarem exercicios fisicos e descansarem regularmente;
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lembrarem que ndo sdo apenas profissionais, ndo sdo super-herdis,
mas pessoas que tém um companheiro(a), familia e amigos.

Como mensagem final, ressaltou que isso é importante para
a manutencgio da salde mental, da qualidade de vida e mesmo para
o sucesso profissional, especialmente nesse periodo pds-Covid, uma
vez que, segundo estimativas cientificas baseadas em estatisticas,
ainda se passarao cinco anos para melhor assimilagdo do que foi a
pandemia da Covid-19.

O mediador parabenizou o painelista Diego Nufiez pela
abordagem do tema e ressaltou a relevancia dele no contexto da
Seguranga Publica brasileira, em que se registram mais mortes de
profissionais da drea por suicidio do que no exercicio da profissao.
Em seguida, passou a palavra ao segundo painelista.

O segundo painel, exposto pelo PRF Sténio Benevides, tratou
dos “Sistemas utilizados pela PRF" em grandes eventos/desastres.
O painelista elencou e descreveu resumidamente as atividades
desempenhadas pela PRF em grandes eventos e em desastres,
destacando os sistemas de informatica utilizados no apoio a algu-
mas dessas atividades:

. Emprego de equipes taticas para a formagéao de cercos (cin-
turdes) em areas pré-determinadas de acordo com o porte
do evento, podendo ser um cinturdo metropolitano, um cin-
turdo de divisas estaduais ou até um cinturdo de fronteira do
Brasil com outros paises;

. Manutencao de equipes de pronto emprego durante o evento;

. Operagdes com caes, para apoio a busca de drogas, armas
e munigoes;

. Emprego de Forga de Choque, em agdo integrada com a

Forca de Choque da PM;
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. Comando e Controle, em 6nibus com equipamentos para a
instalagdo de rede de internet e de radio digital local prépria,
para fins de comunicagao;

. Escolta e batedor (Central de Escolta), inclusive com o apoio
de outros 6rgdos de Seguranga Publica, com uso de um
Sistema de Gestdo de Escolta e Batedor (SGEB) e coorde-
nacado a partir do Centro de Comando e Controle Nacional
(C3N) da PRF.

Em seguida, informou que em operagdes de resposta a
grandes desastres, a PRF atua em apoio aos demais érgaos de
Seguranga Publica, tanto no resgate aéreo e na ajuda humanita-
ria as vitimas, com uso de helicdpteros da Divisdo de Operacdes
Aéreas, quanto na interdigdo ou blogueio de rodovias federais. Para
tanto, utiliza-se um sistema de Planejamento Operacional (Planop),
que registra e organiza os dados inseridos pelos policiais da PRF,
gerando relatérios de apoio a gestdo operacional, inclusive "mapas
de calor” das ocorréncias.

Por fim, para exemplificar, apresentou algumas telas do
sistema: o mapa de interdicdes das rodovias brasileiras no dia
18/11/2023, com indicagédo do motivo das interdi¢cdes. Ressaltou que
nessa data, no estado de Santa Catarina, a maioria das interdigoes
teve como causa a ocorréncia de fendbmenos da natureza, que atual-
mente é a terceira principal causa de interdi¢cdes nas rodovias brasi-
leiras, sendo a principal causa os acidentes rodoviérios.

Com a palavra, o mediador pontuou que os bombeiros mili-
tares costumam atuar em conjunto com a PRF nas ocorréncias aten-
didas em rodovias federais, sendo, por isso, importante conhecer os
sistemas e tecnologias utilizadas pela PRF. Ato continuo, passou a
palavra ao terceiro painelista.

A terceira palestra, intitulada “Pericias em Desastres em
Massa’, foi ministrada pelo perito da PCI-SC Paulo Miamoto e teve
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como objetivo divulgar as agdes periciais em desastres em massa,
destacando interfaces entre a Policia Cientifica e outras instituigdes.

Inicialmente, o painelista definiu "desastre em massa” para
a policia cientifica como aquele em que hd um elevado ndmero de
vitimas fatais, superando a capacidade de resposta da policia cienti-
fica no sentido de recolher, processar, identificar e liberar os corpos
das vitimas. Em seguida, apresentou a ordem de prioridades no local
do desastre: (i) seguranca da equipe e de terceiros; (ii) atendimento
a feridos; (iii) busca e salvamento de vitimas vivas; (iv) pericia no
local do desastre; e (v) recuperagdo de corpos. Ressaltou-se entdo
gue o trabalho da policia cientifica se inicia ja nas Ultimas fases de
atendimento a ocorréncia de desastre.

Em um organograma bdsico do Sistema de Comando de
Operagdes (SCO)de um desastre, situou o trabalho de pericia e gestao
de cadaveres realizado pela policia cientifica como um componente
da "segao de operagdes’, junto as agdes de resgate e de policiamento.

Ressaltou que esse trabalho de identificagdo de vitimas de
desastres (DVI - sigla em inglés) segue um protocolo internacional
dividido em 4 fases. Nas duas primeiras fases relinem-se dados da
vitima (i) no local do desastre e (ii) no necrotério, que pode ser de
campanha, montado préximo ao local do desastre, com estagdes
tematicas de pericia. Na terceira fase (iii) coletam-se dados dos desa-
parecidos junto as familias e demais informantes, inclusive exames
médicos e odontolégicos, bem como amostras genéticas dos fami-
liares para fins de comparagao. E, na quarta fase (iv) se confrontam
todos esses dados para a identificagédo da vitima, seguindo-se linhas
de evidéncia que dardo determinado grau de certeza da identidade
da vitima, conforme cita Puerto et al. (2021).

O protocolo DVI prevé ainda a realizagdo de um diagndstico
inicial por uma equipe precursora de peritos, a partir do qual se ela-
bora um plano de agéo para: (i) a pericia no local, buscando identificar
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as causas, a dindmica, a possivel autoria (ou responsabilidades) e as
circunsténcias do desastre; e (ii) a busca e recuperacdo de corpos
e vestigios para a posterior identificagdo das vitimas. A partir desse
diagndstico inicial, a equipe de peritos, integrada ao comando do
incidente, difunde orientagbes para a preservagao de vestigios, as
guais devem chegar a todos os profissionais que estdo trabalhando
no local do desastre. Um exemplo de importante orientagao a ser
repassada aos profissionais é: ndo vincular o que estd desvinculado
e ndo desvincular o que estd vinculado.

Por fim, ressaltou a necessidade de integragdo entre os
drgdos que atuam no cendrio de desastre como uma estratégia para
a resposta otimizada em DVI e recomendou o artigo de Miamoto e
Uehara (2023), intitulado "Personal identification and missing per-
sons initiatives in Santa Catarina state, Brazil: forensic perspectives
from 2019 to 2021, para uma melhor compreensao das atividades
realizadas nessa area pela Policia Cientifica/SC nos ultimos anos.

Diante da palestra proferida pelo perito Paulo Miamoto, o
mediador destacou a amplitude da atuacdo da Seguranga Publica
e a necessidade de integragao e colaboragdo entre os érgéaos dessa
area; uma vez que, por exemplo, um local de ocorréncia de incéndio
pode ao mesmo tempo ser um local de crime, a ser preservado ao
maximo pelos bombeiros militares a fim de possibilitar o trabalho da
policia cientifica naquele local.

O dltimo painelista, o 1° Tenente do CBMSC Luann Chrun,
falou sobre a “Forga-Tarefa do CBMSC: 10 anos da criagdo da Equipe
Especializada de Resposta a Desastres” Inicialmente, o palestrante
chamou a atengéo para a recorréncia dos eventos naturais extremos,
tais como tornados e enchentes, em SC. Citou as inundagdes e desli-
zamentos ocorridos em 2008 no Vale do Itajai, que expuseram a neces-
sidade de melhor resposta do Estado a esses eventos, culminando
na criagao, em 2011, da Forga-Tarefa do CBMSC, que hoje conta com
15 células sediadas nos 15 batalhdes do CBMSC, cobrindo toda SC.
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Explicou que os integrantes da Forga-Tarefa do CBMSC se
especializam em quatro areas, atuando em todas elas:

. intervencdo em Areas Deslizadas (IAD), com uso da técnica
de desmanche hidraulico;

. busca e Resgate em Estruturas Colapsadas (BREC), que tem
tendéncia de maior recorréncia, devido ao envelhecimento
das edificagdes;

. busca e Resgate em Inundagdes e Enxurradas (BRIE), com o
emprego de técnicas para a atuagdo segura em correntezas
utilizando embarcacdes ndo motorizadas; e

. combate a Incéndio Florestal (CIF), que envolve uma atuacao
integrada com diversos outros érgdos do estado e estudos
do comportamento do fogo nos diversos tipos de terrenos.

Por fim, ressaltou a vantagem de os bombeiros da Forga-
Tarefa poderem se especializar em todas as dreas de atuagdo do
CBMSC em grandes desastres, bem como o lema da Forga-Tarefa:
"esperar pelo melhor e preparar-se para o pior” (Pessoa, 2006).

Na sequéncia, o0 mediador ressaltou a relevancia dos Corpos
de Bombeiros estruturarem uma equipe multiespecializada, a
exemplo da Forga-Tarefa do CBMSC, com a capacidade de pronto
emprego nos cenarios de desastres, ganhando-se um valioso tempo,
que implica a maior efetividade das ac¢des de resposta. Em seguida,
abriu o painel para perguntas do auditério aos painelistas.

Na sessao de perguntas, o palestrante Diego Nufiez foi ques-
tionado acerca do tempo recomendado para se fazer uma pausa
durante um turno de 12 horas consecutivas de trabalho e se haveria
algum sinal para identificar a estafa mental.

O palestrante Diego Nufiez respondeu que em atividades
de alto estresse, como em operag¢des de risco, o agente deve atuar
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ininterruptamente entre 50 minutos e 2 horas, a partir de quando é
necessdria uma pausa para descanso, pois caso ndo descanse, a
atencdo do agente reduz para niveis de risco altos, podendo causar
prejuizos a salde. Também orientou que ndo se deve exercer essas
atividades sem dormir bem na noite anterior, por pelo menos 8h con-
secutivas, pois guem dorme apenas 6h consecutivas tem diminuida
em 50% a sua capacidade de reacdo positiva diante de uma situa-
cao de alto estresse.

Questionou-se entédo ao palestrante Diego Nufez qual seria
a escala de servigo ideal para um bombeiro militar, pois atualmente é
muito comum que se tirem turnos de 24 horas continuas de trabalho,
seguidas de 72 horas de folga. O palestrante respondeu que dentro
dessas 24 horas de trabalho devem-se ter 8h de descanso, ainda que
nao continuas. Ressaltou também que se deve ter uma hora diaria de
atividade fisica de forga ou de corrida, para descarregar o estresse.
Explicou que o estresse significa “enfrento o perigo ou fujo?’, de forma
gue a atividade fisica mais completa para descarregar o estresse é o
boxe, em que o praticante tem de atacar e se esquivar o tempo todo.

O palestrante Luan Chrun sugeriu que o profissional que
estiver trabalhando em uma operagéao de alto estresse sempre esta-
belega um parceiro responsavel por monitorar as suas falhas (deci-
soes ruins, por exemplo), a fim de que esse parceiro determine a sua
saida do cenario de operagdes assim que detectar a primeira falha,
garantindo que o profissional descanse e recupere a sua capacidade
de atuar corretamente.

O palestrante Sténio Benevides informou que a PRF adota
1h de atividade fisica dentro do expediente de 8h, bem como 1h30
de atividade fisica dentro do servigo de 24h. Informou ainda que,
apds vivenciar situagdes trauméticas no atendimento a ocorréncias,
o PRF pode recorrer a uma equipe de apoio psicoldgico (terceiri-
zada), que inclusive é acionada automaticamente quando o PRF
marca com frequéncia o humor diferente de feliz ao registrar o ponto
de entrada no servigo.
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Por fim, o palestrante Diego Nufez foi questionado acerca
da sua visdo sobre o apoio psicolégico prestado a agentes de segu-
ranga publica: seria melhor que esse atendimento fosse prestado por
profissionais do préprio 6rgao de segurancga publica ou por tercei-
rizados? O palestrante respondeu que o psicélogo/psiquiatra deve
estar treinado na &rea profissional do paciente para melhor entender
as suas emogodes. Nao havendo mais perguntas, o mediador deu
por encerrado o painel.

CONSIDERAGOES FINAIS DO RELATOR

O painel foi relevante e esclarecedor aos profissionais que
trabalham em emergéncias e desastres, bem como aos profissionais
de seguranga publica, no sentido de melhor conscientiza-los acerca
do estresse que envolve a profissao e alerta-los para a necessidade
de se tomarem os cuidados pessoais indicados, além de melhor
esclarecé-los da necessidade de atuagdo integrada nos grandes
eventos e nos desastres, a fim de possibilitar maior eficicia das
agoes de competéncia de cada 6rgao atuante nesses cenarios.

O conteldo abordado foi importante também para orientar
os gestores dos érgdos de emergéncia e seguranca publica acerca
das estratégias institucionais de cuidado para com a salde fisica e
emocional dos profissionais que compdem os seus quadros, bem
como sobre as estruturas, protocolos e tecnologias utilizadas pela
PRF, pela PCI-SC e pelo CBMSC em grandes desastres, os quais
poderdo ser replicados ou associados aos modelos j4 emprega-
dos por esses gestores.
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DADOS DA PALESTRA:

Mecanismos de Enfrentamento a Crimes Cibernéticos, 22 de novembro de
2023, 8h30-9h30. Link: https://wwwyoutube.com/watch?v=KeVB4FLIGNC

PALESTRANTE:

Valdemar Latance Neto. Graduado em Direito pela Universidade de
Sorocaba (2002), especialista em Inteligéncia Policial pela Academia
Nacional de Policia (2014). Delegado da Policia Federal. Atua como membro
da Coordenadoria-Geral de Combate a Fraudes Cibernéticas (CGCIBER) da
Diretoria de Combate a Crimes Cibernéticos (DCIBER) da Policia Federal. E
professor da Academia Nacional de Policia (ANP/PF) da disciplina “Crimes
Cibernéticos: Prevencdo e Investigagdo” na Pés-Graduagdo em Seguranca
Plblica Contemporanea, além da sua atuagdo como vice-lider do grupo
de pesquisa em Criminalidade Organizada Cibernética, certificado pela
Escola Superior de Policia junto ao CNPg. O Delegado acumula experiéncia
profissional significativa, tendo conduzido operac@es policiais em diversas
unidades, incluindo a Unidade de Inteligéncia Policial de Sorocaba/SP,
0 Grupo Especial de Investigacdes Sensiveis de Sdo Paulo (GISE/SP) e o
Setor de Inteligéncia Policial da Superintendéncia da Policia Federal em
Séo Paulo. Lattes: http://lattes.cnpg.br/9226649676270127,
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RESUMO:

Na palestra “Mecanismos de enfrentamento a crimes cibernéticos; o
Delegado Valdemar L. Neto abordou a criagdo da Diretoria de Crimes
Cibernéticos na PF, destacando seu papel no combate a crimes de interesse
federal, como fraudes bancédrias eletronicas. Explicou que a atuagéo da PF
é limitada a crimes com relevancia federal, desmistificando a ideia popular
de que a PF é responsavel por todos os crimes na internet, Evidenciou a
importancia da atualizagdo constante diante da evolugéo tecnoldgica e do
uso de IA em fraudes, além da necessidade de cooperagdo com empresas
privadas, que controlam grande parte das informacdes. Ainda, apresentou
um caso de cooperacdo internacional com a policia australiana e o
FBI, resultando na prisdo de um criminoso. Reforcou a necessidade de
medidas preventivas no combate ao abuso sexual infantil e a importancia
de estreitar lagos com o meio académico para capacitar os profissionais
no enfrentamento aos desafios cibernéticos.

Palavras-chave: Crimes cibernéticos; Cooperacéo internacional; Prevencdo.
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DESENVOLVIMENTO DA PALESTRA

Os objetivos principais da palestra “Mecanismos de enfrenta-
mento a crimes cibernéticos” foram discutir a criacdo e a importancia
da nova Diretoria de Crimes Cibernéticos da Policia Federal, além de
destacar como essa nova estrutura estd posicionada para enfrentar
crimes digitais de forma mais eficiente. Buscou esclarecer o papel da
PF no combate aos crimes cibernéticos de interesse federal, desmis-
tificando a nogao de que a instituigao seria responsavel por todos os
crimes que ocorrem na internet. Destacou a relevancia do fortaleci-
mento da estrutura administrativa da PF para permitir uma resposta
mais agil/eficaz diante da crescente ameaca de crimes digitais.

Outro objetivo foi enfatizar a importancia da prevencao e da
cooperacao, tanto com entidades privadas quanto com organiza-
¢Oes internacionais, para o sucesso das investigacdes. O Delegado
Valdemar também visou chamar a atencéo para a necessidade de
constante atualizagéo tecnoldgica, considerando o avango rapido de
ferramentas como a Inteligéncia Artificial. Além disso, ele ressaltou a
importancia de parcerias com o meio académico para capacitar 0s
profissionais da Policia Federal, a fim de que estejam aptos a lidar
com as novas modalidades de crimes cibernéticos.

Metodologia e dindmica de apresentagéo - Inicialmente, des-
taca-se que o palestrante, Delegado Valdemar Latan Neto, conforme
ja citado e referenciado, utilizou-se de uma técnica de apresentagdo
expositiva e dialogada, contando com o auxilio de recursos audio-
visuais, como slides projetados via multimidia e microfone, para
garantir a clareza na transmisséo das informacgdes. Buscou explorar a
criacdo e as fungoes da Diretoria de Crimes Cibernéticos, utilizando
exemplos préticos de investigagdes e operagdes da PF para ilustrar
0s pontos principais de sua apresentagao. Abordou a importancia da
prevencgao de crimes cibernéticos e a colaboracdo entre entidades
privadas e a policia.
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Além de compartilhar informagdes técnicas e casos praticos,
o Del. Valdemar estabeleceu conexdes entre o contelido apresen-
tado e a realidade vivida pelos participantes, trazendo uma pers-
pectiva ampla sobre os desafios enfrentados pela PF. Ressaltou a
transversalidade dos temas discutidos, vinculando a atuacdo da PF
a diferentes contextos, como a cooperagao internacional e o uso de
novas tecnologias, como a Inteligéncia Artificial. Para promover maior
interagcdo com o publico, foi disponibilizado um canal de comunica-
¢ao via WhatsApp para o envio de perguntas. Ao final, o palestrante
respondeu a uma questdo da plateia, esclarecendo dividas sobre os
projetos futuros da Diretoria de Crimes Cibernéticos.

Um dos temas abordados pelo Delegado Valdemar Latan
Neto foi a recente criagao da Diretoria de Crimes Cibernéticos na PF,
uma iniciativa que marca uma nova era no enfrentamento aos cri-
mes digitais no Brasil. A diretoria foi criada em resposta ao aumento
exponencial desses delitos, que incluem fraudes bancérias, ataques
a sistemas de governo e crimes contra menores, como abuso sexual
infantil. Segundo Valdemar, a diretoria foi criada para dar maior agi-
lidade e foco as operacdes que envolvem interesses federais. Ao
explicar a estrutura da nova diretoria, desmistificou a ideia popular
de que a PF seria responsavel por todos os crimes na internet, res-
saltando que sua jurisdi¢édo se limita a crimes de interesse federal.
Este ponto enfatiza a relevincia de uma estrutura bem definida e
a necessidade de colaboragdo com outros 6rgdos de seguranca
publica e parceiros internacionais para lidar com crimes que fre-
guentemente cruzam fronteiras.

Outro tema central discutido na palestra foi a rapida evolu-
¢ao tecnoldgica e os desafios que isso impde ao trabalho policial.
Valdemar enfatizou que a Policia Federal deve estar em constante
atualizacdo para acompanhar as novas formas de crimes, principal-
mente com o uso de Inteligéncia Artificial. A Inteligéncia Artificial,
embora Util para muitas areas, também tem sido usada por crimi-
nosos para aprimorar fraudes bancérias, ataques de ransomware
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e outras praticas ilicitas. A falta de regulamentacéo clara e o fato
de que as tecnologias sdo amplamente acessiveis a todos tornam o
cendrio ainda mais complexo. Para lidar com essas novas realidades,
Valdemar destacou a importancia de capacitar os policiais e imple-
mentar solugdes inovadoras para investigar e prevenir crimes que
envolvem o uso de |A, uma ferramenta que, segundo ele, pode ser
um fator tanto de risco quanto de auxilio nas investigagdes. A Figura
1 ilustra o infogréfico do Internet Minute de 2021.

Figura 11 - Infogréfico do Internet Minute de 2021

2 02 1 This Is What Happens In An
Internet Minute
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Fonte: https.//www.geekfail net/2021/08/0-que-acontece-na-internet-durante-um-minuto-em-2021html,
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Durante a palestra, o Delegado Valdemar Latan Neto res-
saltou a crescente complexidade do ambiente digital e o volume
massivo de atividades realizadas na internet a cada minuto. Ele
utilizou como referéncia o infografico “Internet Minute 2021, para
ilustrar o imenso fluxo de informagdes que circulam nas plataformas
digitais e destacar o desafio que as autoridades enfrentam ao inves-
tigar crimes cibernéticos. O infografico mostra, por exemplo, que
em apenas 60 segundos, 211 milhdes de mensagens de texto sdo
enviadas, 69 milhdes de mensagens transitam pelo WhatsApp, 500
horas de conteldo sdo carregadas no YouTube e 1976 milhdes de
e-mails sdo enviados. Esses ndmeros deixam claro o volume colos-
sal de dados com os quais as autoridades devem lidar para rastrear
atividades criminosas.

Delegado Valdemar enfatizou que esse volume de trafego
torna impossivel que a PF monitore todos os crimes que ocorrem
online, reforcando que a cooperacéo entre as entidades privadas e
as forgas de seguranga € um ponto importante. O delegado explicou
que muitas informagdes necessarias para investigagoes de crimes
cibernéticos estdo sob o controle de empresas de tecnologia, que
detém dados sensiveis de milhdes de usudrios. No entanto, a relagao
entre a privacidade dos usuarios e a colaboragdo com as autorida-
des é muitas vezes conflituosa. Destacou casos em que empresas
inicialmente resistentes a cooperagdo acabaram cedendo, apds
intensas negociagdes, 0 que permitiu a resolugdo de investigagoes
complexas, como no caso de redes sociais e aplicativos de mensa-
gens envolvidos em crimes graves. Ele ressaltou a importancia de
estabelecer parcerias de confianca entre as entidades privadas e as
autoridades, respeitando a privacidade dos usudrios, mas garantindo
a seguranca publica.

A prevencao foi outro tema-chave abordado durante a pales-
tra, com um foco particular no combate ao abuso sexual infantil online.
Valdemar enfatizou que, uma vez que o crime cibernético acontece, é
muito dificil reverter o dano causado, especialmente em crimes que
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envolvem exploracao infantil. Por isso, ele destacou a importancia de
politicas preventivas robustas, como a produgao de materiais edu-
cacionais que possam ser distribuidos em escolas e comunidades,
alertando pais, criangas e professores sobre os riscos do ambiente
digital. Ainda, sublinhou a necessidade de criar uma cultura de segu-
ranca digital desde cedo, equipando criangas e adolescentes com o
conhecimento necessario para navegar na internet de forma segura
e evitar armadilhas cibernéticas. A prevencao, segundo ele, é funda-
mental para reduzir o nimero de vitimas e mitigar o impacto desses
crimes na sociedade.

A palestra também abordou a cooperagdo internacional
como elemento essencial no combate eficaz aos crimes cibernéti-
cos. O Delegado compartilhou casos reais de operagdes conjuntas
entre a PF, o FBI e a policia australiana, que resultaram em prisoes
de criminosos envolvidos em abuso infantil e outros crimes graves
na dark web. Ele explicou que a natureza multiterritorial dos crimes
digitais exige uma colaboragado global e répida, com troca constante
de informacdes e apoio técnico entre as nagdes. Muitas vezes, os cri-
Minosos operam em um pais enquanto suas vitimas estdo em outro,
o que dificulta a investigag@o se nao houver um alinhamento entre
as agéncias de aplicacao da lei em diferentes paises. Valdemar enfa-
tizou que essa cooperagdo nao so acelera as investigagdes, como
também aumenta a eficiéncia no rastreamento de redes criminosas
que atuam em vdrias jurisdigdes.

A partir do conteldo apresentado na palestra "Mecanismos
de enfrentamento a crimes cibernéticos’, pode-se identificar diversas
contribuicdes cientificas e préaticas significativas. Uma das principais
contribuicdes é a abordagem sobre a criagdo da Diretoria de Crimes
Cibernéticos, que ilustra um movimento institucional de grande
importancia para a adaptacao das forgas de seguranca as demandas
da sociedade contemporanea, cada vez mais digitalizada. A criagéo
dessa diretoria destaca a relevancia de se ter estruturas administrati-
vas focadas e capacitadas para lidar com a crescente complexidade
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dos crimes cibernéticos, o que, do ponto de vista pratico, demonstra
como o Estado pode se organizar para enfrentar novas formas de
criminalidade. Do ponto de vista cientifico, essa mudanga institucio-
nal pode abrir novas discussdes sobre politicas publicas de segu-
ranca digital, e como governos ao redor do mundo podem replicar
modelos semelhantes.

Outro insight prético advindo da palestra foi a énfase na
cooperagado entre entidades privadas e as forgas policiais. A cres-
cente dependéncia das plataformas digitais e redes sociais na vida
moderna coloca as empresas de tecnologia no centro do cenério
investigativo. Do ponto de vista prético, a colaboragéo entre o setor
privado e as autoridades tém demonstrado ser uma chave para o
sucesso em investigagdes complexas, como no combate ao abuso
infantil e a fraudes bancérias eletronicas. Esse tipo de cooperagao,
no entanto, levanta questdes cientificas e éticas sobre o equilibrio
entre seguranca publica e privacidade digital, abrindo espaco para
debates sobre a regulamentagédo e responsabilidade das empresas
de tecnologia nesse contexto.

Além disso, as contribuigdes praticas da palestra também
incluem a importéncia da prevengdo no combate ao crime ciber-
nético, particularmente em casos de exploragao infantil. Valdemar
sugeriu que politicas educacionais e materiais de conscientizagéo
para criangas, pais e educadores sdo fundamentais para mitigar os
riscos no ambiente digital. Esse ponto evidencia um desafio cien-
tifico e social importante: como criar e disseminar conhecimento
eficaz sobre seguranca digital? Essa discussdo abre portas para
novas pesquisas em educacéo digital e comportamentos seguros
na internet, especialmente em relagdo a infancia e adolescéncia.
A necessidade de abordar o cibercrime a partir de uma perspec-
tiva preventiva destaca a intersegao entre ciéncia comportamental,
tecnologia e politicas publicas, um campo que certamente ganhara
mais atengao nos proximos anos.
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Por fim, a palestra trouxe um insight importante sobre o
impacto da Inteligéncia Artificial no contexto dos crimes cibernéticos.
Valdemar enfatizou que a IA, embora benéfica em vérias aplicagoes,
também tem sido utilizada por criminosos para sofisticar ataques e
fraudes, desafiando as capacidades das autoridades. Esse ponto de
vista prético ressalta a necessidade de inovagdes tecnoldgicas no
campo da investigacao criminal, criando oportunidades de pesquisa
cientifica focadas no desenvolvimento de solugdes para antecipar
e neutralizar o uso malicioso de IA. Além disso, levanta discussoes
sobre as possiveis implicagdes éticas da IA na seguranga publica,
contribuindo para um debate mais amplo sobre como equilibrar os
beneficios da tecnologia com os riscos que ela pode representar.

Questionamentos e/ou participagcdes do publico presente -
Tendo em vista o cumprimento rigoroso do cronograma, a interagéo
com a plateia foi limitada a uma pergunta enviada por meio do canal
de WhatsApp disponibilizado pelos organizadores. A questdo, que
refletiu o interesse do publico em entender mais sobre as parcerias
da Policia Federal, foi a seguinte: “Como a Policia Federal estéa lidando
com a crescente necessidade de colaboragcdo com empresas de tec-
nologia, considerando a complexidade dos crimes cibernéticos? Ha
desafios em garantir essa cooperagao de forma continua?”

Em resposta, o Delegado Valdemar Latan Neto destacou que
a colaboracdo com empresas privadas de tecnologia é crucial para
0 sucesso das investigagOes de crimes cibernéticos, dada a posse
de dados essenciais por essas companhias. Ele mencionou que,
embora existam desafios, como questdes de privacidade e resistén-
cia inicial de algumas empresas, a maioria delas entende a gravidade
dos crimes e coopera com as investigagdes, especialmente quando
héa ordens judiciais envolvidas. O palestrante ressaltou que essa coo-
peragao tem sido fundamental em casos graves, como o combate ao
abuso sexual infantil, e mencionou que o foco é sempre em encontrar
o equilibrio entre a protegéo da privacidade dos usudrios e a neces-
sidade de seguranga publica.
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Momentos marcantes da palestra - Os principais momentos
da palestra “Mecanismos de enfrentamento a crimes cibernéticos”
foram marcados pela apresentagdo de exemplos concretos de crimes
combatidos pela Policia Federal, especialmente aqueles relaciona-
dos ao abuso sexual infantil online, que impactaram profundamente
a plateia. Um dos exemplos mais marcantes foi o relato de uma ope-
ragdo internacional, em parceria com a policia australiana e o FBI,
gue resultou na prisdo de um médico brasileiro envolvido em crimes
de abuso infantil na dark web. O Delegado Valdemar Latan Neto
detalhou como a investigagdo avangou gragas a cooperacao entre
agéncias internacionais e o uso de inteligéncia policial, reforcando a
importancia de aliangas globais no combate a crimes cibernéticos.

Outra declaragado impactante foi quando o palestrante enfa-
tizou a gravidade dos crimes de abuso sexual infantil, referindo-se
ao Brasil como “o pais do estupro’, devido ao ndmero alarmante de
casos reportados. Ele destacou a dificuldade de combater esses
crimes, uma vez que muitas vitimas, especialmente criangas e ado-
lescentes, ndo denunciam os abusos por medo ou vergonha. A frase
"Se o crime cibernético acontece, ndo hd como voltar atrads” ressoou
fortemente na audiéncia, ressaltando a importancia da prevengdo
e da educacéao digital para evitar que mais vitimas sejam geradas.
Esses momentos, repletos de exemplos reais e declaragdes contun-
dentes, deixaram uma forte impressdo nos presentes, sublinhando a
seriedade e complexidade dos desafios enfrentados no combate aos
crimes cibernéticos.

CONSIDERAGOES FINAIS DO RELATOR

Conforme apresentado ao longo deste documento, a palestra
ministrada pelo Delegado Valdemar Latan Neto trouxe a tona dis-
cussdes essenciais sobre o enfrentamento aos crimes cibernéticos
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no Brasil. O palestrante compartilhou conteldos significativos,
abordando casos reais de sucesso, como operagdes internacionais
de combate ao abuso sexual infantil, além de exemplos préticos de
investigacdo que destacam a importancia da tecnologia, coopera-
cao internacional e atuagao especializada da Policia Federal. Além
disso, foram destacados tdépicos como o uso de Inteligéncia Artificial
no combate ao crime digital e a integracdo entre forgas policiais e
empresas de tecnologia.

E importante ressaltar a experiéncia e a clareza na trans-
missdo de conhecimento do palestrante, que, de maneira didética e
direta, enfatizou os desafios e avangos no combate aos crimes ciber-
néticos. O Delegado Valdemar abordou com muita propriedade a
necessidade constante de cooperacgdo entre diversos setores, tanto
privados quanto publicos, para garantir a seguranga digital no pais.
Ele deixou evidente que a criagdo da Diretoria de Crimes Cibernéticos
é um marco na estrutura da Policia Federal, permitindo maior eficién-
cia na gestdo de investigagdes complexas. O palestrante ressaltou a
importancia da cooperagao internacional e do uso de novas tecnolo-
gias para lidar com crimes multiterritoriais, como fraudes bancérias e
o tréfico de dados sensiveis.
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DADOS SOBRE A PALESTRA:

0 Sistema Integrado de Monitoramento de Fronteiras - SISFRON, 22
de novembro de 2023, 9h30-10h15. Link: https://wwwyoutube.com/
watch?v=jColp4vpN6E

PALESTRANTE:

Sergio Luiz Goulart Duarte. Gen. Bda R/1 da Turma de formagdo de 1981
da Academia Militar das Agulhas Negras (AMAN). Atualmente é o gerente
de programa estratégico do exército - SISFRON. http://www.epex.eb.mil.
br/index.php/sisfron. Formado na Academia Militar das Agulhas Negras
(AMAN), em 1981, como Oficial de ComunicacGes. Desde entdo, realizou
inlmeros cursos e treinamentos relacionados a carreira militar, bem como
outros direcionados as atividades no exterior e vinculados a tecnologias
e a telecomunicagdes. Ao longo da carreira militar, recebeu indmeras
promogcdes, bem como exerceu funcdes de chefia, comando e direcao.
Atualmente é Gen. Bda R/1, uma das mais altas patentes do exército
brasileiro, bem como exerce a funcao de gerente do programa estratégico
do exército - SISFRON.
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RESUMO:

0 palestrante, Gen. Bda R/1, Sergio Luiz Goulart Duarte, atual gerente
do Sistema Integrado de Monitoramento de Fronteiras (SISFRON),
destacou como principal diferencial do referido sistema, a “integragéo e
cooperagao” que ele possibilita com diversas agéncias, diversas forcas e
diversos drgdos de seguranga publica. Apresentou o portfdlio estratégico
do exército, bem como a importancia do SISFRON para a seguranca e a
defesa do Brasil, especialmente em suas fronteiras. Enumerou indmeros
aspectos relacionados a ciéncia e tecnologia, bem como apresentou
possibilidades de integracdo com os sistemas analogos nos OSP. Reforgou
a importancia da cooperagéo e integragéo, foco também do evento, com
o principal pressuposto para a atuagdo eficiente do SISFRON, a saber:
integrar capacidades de vigilancia e de desempenho nas fronteiras do
pais, através do sensoriamento e do apoio a decisdo, atuando de forma
integrada, por intermédio do incremento na capacidade de monitoramento
tecnoldgico e de comunicacdes.

Palavras-chave: Sistemas Integrados; ComunicagOes; Tecnologias;
Monitoramento de Fronteiras; Exército; SISFRON.
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DESENVOLVIMENTO DA PALESTRA

Inicialmente, destaca-se que o palestrante, Gen. Bda R/1,
Sergio Luiz Goulart Duarte, conforme j& citado e referenciado, utili-
zou-se da técnica de apresentagao expositiva e dialogada, com auxi-
lio de recursos audiovisuais, do tipo multimidia/data show e micro-
fone. O palestrante procurou explanar acerca do case de sucesso
SISFRON, que serd descrito detalhadamente em sequéncia, bem
como direcionou sua apresentacdo para algumas aplicagdes prati-
cas, com relagdes tedricas, conforme tematica do evento e realidade
do SISFRON. Ainda, buscou estabelecer aos presentes, conexdes
numa perspectiva de integralidade e transversalidade dos conteddos
apresentados, construindo aproximagdes sucessivas com a realidade
na qual cada stakeholder do SISFRON estd inserido, quais sejam:
exército, forcas de apoio, forgas auxiliares, Policia Federal, comuni-
dade indigena, populagao de fronteira e ribeirinha, bem como outros
6rgdos de seguranga e/ou empresas/industrias do setor. Também
foi disponibilizado o WhatsApp pelos organizadores do evento para
perguntas, no caso, apenas uma pergunta foi realizada pela plateia
no final da apresentacdo. Ela foi respondida pelo palestrante e é
detalhada ao final desse documento.

O palestrante iniciou agradecendo a coordenagédo do evento
pela leitura de seu curriculo e sua apresentagcdo, bem como a
Universidade Federal de Santa Catarina (UFSC). Na oportunidade,
se propds a falar detalhadamente sobre SISFRON, dentro do limite
de tempo definido pelos organizadores, bem como fez um agra-
decimento especial ao General Ademar, que estava presente, des-
tacando que o referido foi seu chefe, um grande lider, bem como
grande incentivador.

Logo apds, o palestrante destacou seu propdsito de eviden-
ciar as relagbes e parcerias, entre as universidades, as industrias/
empresas e a defesa nacional, onde cada uma, com sua importancia,
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sdo fundamentais para o sucesso do SISFRON. Reforgou que é o
atual gerente do programa, bem como vem fazendo palestras em
diferentes féruns, com diferentes publicos e interesses. Em cada
palestra, reforcou que procura relacionar o trabalho do SISFRON,
com alguma tematica proposta no evento em que participa. Neste
sentido, salientou a importancia da “cooperagdo e integragao” e
que iria focar sua apresentacdo nisso. Citou estar acompanhando
o evento pelo Instagram e pelo facebook, desde o primeiro dia, e
percebeu a énfase do semindrio e dos demais palestrantes em “inte-
gragao e cooperagao”

Dessa forma, destacou que o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON) ndo é do exército, con-
tudo, ele melhora e muito o que é feito no exército. Mas, de qualquer
forma, o seu grande diferencial € a integragdo e cooperagao que ele
possibilita com diversas agéncias, diversas forcas e diversos drgaos
de Seguranca Publica.

Em seguida, citou o exemplo do lago de Itaipu, onde men-
cionou uma unidade de forca nacional, utilizando equipamentos
do exército, fornecidos pelo SISFRON. Assim, em uma operagao
conjunta, caracterizou como evidente a “cooperacado e integragdo”
de meios, pessoal e tecnologia. Fez um gancho com a tematica do
evento, mais especificamente com as tecnologias e como as préticas
do SISFRON sao relacionadas ao portfdlio estratégico e tecnolégico
do exército. Além disso, frisou para o grande publico, o que é respon-
sabilidade do exército e o que é do SISFRON.

Elencou os objetivos de sua apresentagao, da seguinte forma:
. conhecer o Portfélio Estratégico do Exército;

. identificar a importancia do SISFRON para a Seguranga e a
Defesa do Brasil;
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. identificar aspectos relacionados a Ciéncia e Tecnologia dos
Sistemas; e

. identificar possibilidades de integragdo com os sistemas
andlogos nos OSP.

O palestrante fez questdo de ressaltar a importancia de ter
muitos presentes, de diversas dreas, e alguns que ele sabia, com
muito conhecimento em sua fala, que se iniciaria naquele momento.
Logo, comegou a se referir ao o que é o programa estratégico
SISFRON, destacando que ele estd dentro do portfélio estratégico
do Exército, bem como se propde a garantir a seguranga e a defesa
do Brasil. Além disso, mencionou aspectos relacionados a Ciéncia e
Tecnologia, que tem relagdo com o evento, bem como frisou que ja se
utilizam de vérios equipamentos produzidos no Brasil, ou seja, nem
tudo vem do exterior.

Quanto a isso, entende que é necessario conscientizar a
todos o quanto é importante incentivar a produgao cada vez maior
de equipamentos, nas areas de seguranga e defesa no Brasil, espe-
cialmente os tecnoldgicos. E, citou que, mais importante, é a possi-
bilidade de integracdo entre todos os sistemas dos nossos érgaos
de seguranga publica e as forgas auxiliares. A Figura 12 apresenta
a esquematizacgdo, proposta pelo SISFRON para simbolizar a forma
como fazem a cooperagéo e integracao.

Figura 12 - Sistema SISFRON

O SISTEMA INTEGRADO DE MONITORAMENTO DE FRONTEIRAS

®
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Fonte: Slides do palestrante Goulart Duarte (2023),
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O palestrante evidenciou que existem indmeras ferramentas
tecnolégicas no “estado da arte” para a obtengéo de informacgdes.
Contudo, o desafio é escolher as mais adequadas a real necessidade
dos usuérios, para que os melhores resultados sejam alcangados,
bem como é imprescindivel que as aquisicdes/projetos tenham
sustentabilidade. Para o SISFRON, a sustentabilidade é ainda
mais importante, e diz respeito ao financeiro, ao pessoal, & capaci-
tacdo e a manutencao.

Conforme o Gen. Goulart Duarte, um dos pressupostos mais
importantes do SISFRON é: “Integrar capacidades na vigilancia e
na atuagao em nossas fronteiras" Com base nisso, e de forma mais
especifica, o Sistema Integrado de Monitoramento de Fronteiras
caracteriza-se por ser um sistema de sensoriamento e de apoio a
decisdo, em cooperagdo ao emprego operacional. Se propdem a
atuar de forma integrada, cujo propdsito, por intermédio do incre-
mento na capacidade de monitoramento, é fortalecer a presenca
e a agao do Estado na faixa de fronteira terrestre. Busca também
potencializar a atuagdo dos entes governamentais com responsabi-
lidades sobre a area.

Destacou que o SISFRON foi concebido por iniciativa do
comando do Exército Brasileiro (EB), em decorréncia da aprovagao
da Estratégia Nacional de Defesa, em 2008, a qual orienta a organi-
zagao das Forgas Armadas sob a égide do trindbmio “monitoramento,
mobilidade e presenca’ Além disso, para o Exército, o SISFRON
deverd, além de ampliar a capacidade de monitorar as &reas de fron-
teira, assegurar o fluxo continuo e seguro de dados entre diversos
escaldes da Forga Terrestre. Deverd, também, produzir informagdes
confidveis e oportunas para a tomada de decisdes, bem como apoiar
prontamente as a¢des de defesa ou o enfrentamento aos delitos
transfronteiricos e ambientais, em cumprimento aos dispositivos
constitucionais e legais que regem o assunto.
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Outro ponto que reforgou diz respeito ao fato de que os
meios de sensoriamento do SISFRON estdo desdobrados ao longo
dos 16.886 quildmetros da linha de fronteira, monitorando uma faixa
de 150 Km de largura em toda a sua extensdo, o que favorece o
emprego das organizagdes subordinadas aos Comandos Militares
do Norte, da Amazonia, do Oeste e do Sul. Também serve de ins-
trumento para a atuagéo integrada dos varios escaldes de emprego
da Forga Terrestre, comecando pelas patrulhas e postos de controle
na faixa de fronteira, passando pelos batalhdes, brigadas, divisdes,
Comandos Militares de Area, até o Comando de Operagdes Terrestres
(COTER), em Brasilia.

Evidenciou que os modernos recursos incluidos no SISFRON
habilitam o combatente da Forca Terrestre a operar em ambiente
de alta complexidade tecnoldgica, adaptando-o as demandas de
consciéncia situacional e ao conceito da guerra centrada em redes.
Logo, é possivel atuar com iniciativas de defesa externa “opera-
¢oes de guerra’ em conjunto com as demais Forgas Armadas, bem
como apoiar a atuagdo de outros 6rgaos publicos de seguranca
"operagdes de ndo guerra” em operagdes interagéncias, contra deli-
tos transfronteiricos.

Citou que o SISFRON vem contribuindo para o aumento
da capacitagao tecnoldgica, da autonomia e da sustentabilidade
da base industrial de defesa, com a aquisi¢do de itens de alto valor
agregado e com a diversificagdo da pauta de exportagdo nacional,
contribuindo assim para a geragdo de empregos e de renda nos
setores de tecnologia e infraestrutura.

Acrescentou que,por intermédio do Decreto N° 8.903, de 16
de novembro de 2016, foi criado o programa de protecao integrada
de fronteiras (PPIF), reenfatizando a importancia das agdes de pre-
vengao, do controle, da fiscalizagdo e da represséo dos delitos trans-
nacionais e ambientais na faixa de fronteira. Onde a diretriz principal
desse diploma legal é a atuagéao integrada dos érgédos de seguranca
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publica, das Forcas Armadas, Vigilancia Sanitaria e da Receita
Federal, além de outras agéncias federais, estaduais e municipais. O
SISFRON, desde a sua concepgao, estd alinhado com esse Programa.

Foi evidenciada a referida integracdo na édrea do Mato
Grosso do Sul, onde j& se percebe ela acontecendo. O palestrante
enfatizou que ndo é o objetivo do SISFRON apenas a compra de
equipamentos, mas sim, uma concepgdo. Isso é importante para
guem estd planejando uma atividade, ou desenvolvimento de uma
acao em determinada &rea, para se ter uma concepcao de projeto
mais precisa, bem como a possibilidade de integracédo ter sucesso
absoluto. Acrescentou que essa ideia de concepgao, além de estar
alinhada com o SISFRON, também ¢é fruto da experiéncia que ele
teve ao longo do tempo, como oficial de comunicacdes ligado a area
técnica, bem como depois foi diretor de tecnologia da informagéo do
Ministério da Defesa durante 3 anos.

O palestrante mencionou que teve a experiéncia de coman-
dar uma Brigada de Cavalaria de Selva, em Sao Gabriel da Cachoeira,
a famosa "Cabega do Cachorro” Destacou que é a regidao mais indi-
gena do pais, com pouco desmatamento, poucas estradas e muito
complexa, e em consequéncia, se tornando muito dificil para patru-
Ihar. Para o palestrante, € mais ou menos o tamanho da Inglaterra,
contudo, uma Inglaterra sem estradas.

Assim, neste contexto, o Gen. Goulart Duarte destacou seu
grande desafio, como gerente do SISFRON, a saber: como colocar a
tecnologia |4, por meio de um programa estratégico? Complementou
que esse planejamento e sua execugao, ao longo de 4 anos, é o que
ele estd procurando compartilhar em sua apresentagao.

Em vista disso, comegou observando que existem inimeras
ferramentas tecnoldgicas no estado da arte para obtengé@o de dados
e informagdes. Logo, o maior desafio se tornou entender o que se
deve adequar a real necessidade dos “usudrios e/ou clientes e/ou
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partes interessadas’ Por exemplo, devo priorizar o uso de um drone
gue voe 10 horas, ou talvez um drone que me possa fazer um voo
rapido, na curva de um rio, ou ainda, guem sabe, um drone que me
permita identificar se existe um patrulhamento eficiente 1& “no olho
do furacéo’, junto da policia afastada, em meio as operagdes?

Sublinhou que sé isso ndo basta. Torna-se importante iden-
tificar quem é que vai operar aguele equipamento? E, ainda, o que
seria imprescindivel para as aquisicdes ou projetos que busquem
sustentabilidade? Com sua experiéncia em gerenciamento de proje-
tos, ressaltou que ndo adianta colocar um equipamento ou alguma
coisa nova, se nao buscar desenvolver a sustentabilidade? Para o
SISFRON, “sustentabilidade” é uma palavra muito ampla, onde néo
adianta ter um programa, um projeto, comprar uma parte existente,
tipo mddulos experimentais, como o exército j& fez. Precisa estar
tudo planejado, alinhado e com recursos disponiveis, para periodos
bem definidos, de forma que se sustente todas as operagdes.

Neste interim, frisou a missao principal do SISFRON: atuar
como érgao de coordenacdo executiva do Estado-Maior do Exército
para fins de governanga do Portfélio Estratégico do Exército.
Neste sentido, evidenciou que a referida coordenacé@o envolve
planejar, coordenar, controlar, integrar, cooperar e treinar todos
os niveis envolvidos na missdo SISFRON, quer sejam, estratégico,
tatico e operacional.

Em sequéncia, e como um desdobramento da misséo
SISFRON, apresentou o portifélio estratégico do exército, de acordo
com a Figura 13, interrelacionando os pilares principais, a saber:
Defesa da sociedade, Dimensdo Humana e Geragdo de Forga.
Também mencionou o papel dos parceiros e respectivos projetos
que fazem parte do SISFRON.
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Figura 13 - Portfélio Estratégico do Exército
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Fonte: Slides do palestrante Goulart Duarte (2023).

Essa relagéo entre “planejar, treinar e comprar equipamen-
tos’) o palestrante fez questdo de salientar que € o diferencial do
SISFRON. Onde o planejamento sempre foi uma rotina do exército,
bem como a compra de equipamentos é apenas uma parte impor-
tante do sistema, contudo, ndo representa um diferencial, que sim a
capacitagao e treinamentos constantes significam.

Sob este enfoque, a capacitagédo e treinamento para o pro-
grama SISFRON diz respeito a tudo que o planejamento definiu e
sera colocado em prética, ou seja, o fato de treinar muito, em todos
os anos, melhor dizendo, treinar todos os envolvidos nos niveis estra-
tégico, tatico e operacional. Esse treinamento na fronteira torna-se
ainda mais importante, uma vez que especialmente os soldados
sdo substituidos em determinados periodos, logo, os treinamen-
tos constantes, sdo essenciais para se conseguir manter os niveis
de eficiéncia atuais.

O palestrante reiterou que a Brigada de Sdo Gabriel da
Cachoeira, que ele comandou, é a brigada mais indigena do pais.

243



SUMARIO

Tirando os oficiais e agentes que sdo de fora, a maioria sdo todos
indigenas ou locais. Essa particularidade é motivo de orgulho do Gen.
palestrante que, em diversos momentos em sua apresentagao, disse:
guem nao conhece, va la por favor, que vale muito a pena! A Figura
14 ilustra a faixa de fronteira terrestre do SISFRON mencionada.

Outro ponto que o palestrante citou diz respeito a necessi-
dade de "manutencdo” dos equipamentos. Pela sua experiéncia, de
nada adianta colocar equipamentos modernos e, depois de 2 anos,
nao ter mais nada funcionando. A frustracdo se torna muito grande
para quem investiu naquele equipamento.

Figura 14 - Faixa de fronteira terrestre do SISFRON

FAIXA DE FRONTEIRA TERRESTRE

- Fraca presencga do Estado

- Nec monitoramento baseado em
sensoriamento remoto
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T
Fonte: Slides do palestrante Goulart Duarte (2023).

Com base em tudo isso, o Gen. Goulart Duarte comegou a
referir-se ao portfélio estratégico do exército. Sublinhou que o exér-
cito sempre comprou equipamentos, e comprou de varios érgaos,
mas s6 ha pouco tempo, cerca de 12 a 13 anos, que o exército criou
um local especifico para tanto, que é o SISFRON, o escritério de pro-
jetos que ele gerencia.
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Vale ressaltar que, a partir da consolidagéo desse portfélio, o
EB faz o gerenciamento dos principais programas e projetos estra-
tégicos de seu interesse. Para o melhor gerenciamento do referido
portifélio, o SISFRON fica localizado em Brasilia, como 6rgéo de
coordenagdo do estado maior do exército, para a governanca do
portfélio estratégico do EB. Frisou que nao iria detalhar cada um
dos programas/projetos da Figura 15, em fungdo do pouco tempo
para toda a apresentacdo. Observou que hoje tem se preocupado
em identificar qual é o "programa e/ou projeto prioritario’, bem como
quanto vai custar e, quando vai acabar?

Acrescentou que o escritério também tem uma metodologia
reconhecida internacionalmente para o gerenciamento de progra-
mas/projetos, com o foco em atingimento dos objetivos. Além disso,
a aviagao do exército, bem como a defesa cibernética e as forcas
blindadas, sdo programas estratégicos, com recursos para estudos
de planejamento de longo prazo. A Figura 15 ilustra a capilaridade do
SISFRON e evidencia sua definigao.

Figura 15 - Capilaridade e defini¢do SISFRON

Fonte: Slides do palestrante Goulart Duarte (2023).
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O palestrante destacou que até pode atrasar um pouco, mas
eles procuram seguir rigorosamente sua metodologia de gerencia-
mento e de recursos alocados, até terminar tudo que estdo implan-
tando. Para eles, o seguimento da metodologia SISFRON nado permite
alterar um chefe/gerente e mudar tudo. Existe uma continuidade,
onde qualquer mudanga, obrigatoriamente, necessita ser justificada.

Para melhor compreensdo do nivel de complexidade, o
palestrante citou que o SISFRON, atuando na fronteira do nosso
pais, tem um desafio ainda maior. Mencionou que, por exemplo, nos
Estados Unidos e Canadd, sdo um pouco mais de 3.000 quilémetros
de fronteira, enquanto no Brasil sdo praticamente 17000 km. A Figura
16 apresenta a concepgao de emprego do sistema SISFRON.

Outro ponto mencionado pelo palestrante diz respeito ao fato
de que atuar na regiao da fronteira brasileira apresenta muitos com-
plicadores, por exemplo: problemas com luz, necessidade de gerador,
utilizagdo de freezer, alimentos, bebidas e afins. Essas particularida-
des de logistica impossibilitam uma rotina de atuagao mais eficiente.
Observou ainda que muitos militares qualificados nao querem atuar
na fronteira exatamente em fungao dessas restrigdes mencionadas.

Além disso, citou que os relacionamentos entre solda-
dos, indios e locais também s&o dificultadores para o sucesso do
SISFRON, especialmente envolvendo a cultura, idioma, direitos e
deveres. Sublinhou que existe muita confusdo acerca dos papéis de
cada forga. Por exemplo, pelo SISFRON, € rotineiro fazer apreensdes
de embarcagbes com ilicitos, que é uma missao bem definida. Por
outro lado, salientou que o SISFRON nao tem poder de policia para
efetuar prisdes. Fato esse que, em diversas situagdes, acaba sendo
cobrado pelos locais.
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Figura 16 - Concepcao de emprego do sistema SISFRON

Para mais, evidencie-se que confusdes dos direitos e deve-
res, entre as forgas e as partes interessadas no SISFRON, principal-
mente, no entendimento da comunidade local, é outro problema a
ser administrado, uma vez que acaba gerando gargalos muitas vezes
dificultadores. Acrescente-se, que inclusive, questdes ambientais,
em face as legislagdes pertinentes, nessas faixas de operagoes e
patrulhamentos, se tornam ainda mais complexas.

O Gen. Goulart Duarte destacou que, a partir de um olhar
macro, o trabalho do SISFRON, é muito arduo, uma vez que envolve
570 municipios, diversidades regionais, faixas terrestres da Amazdnia,
até a regido sul do pais. Tudo isso, em grandes distancias e em mui-
tas vezes, com o fraco apoio do estado. Acrescentou ainda que, em
situagdes pontuais, surgem dificuldades relacionadas ao monito-
ramento, a partir do sensoriamento remoto, com pPoucos recursos
de apoio tecnoldgico.

Com base nisso, uma das prioridades do SISFRON é fornecer
meios tecnolégicos para facilitar a atuagdo de todos os envolvidos.
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Um bom exemplo diz respeito a algum tempo em que o SISFRON
se utiliza de apoio de drones, inclusive a noite, proximo aos rios, em
regides que normalmente existem muitos ilicitos. A Figura 17 ilustra o
referido sistema remoto pilotado.

Figura 17 - Sistemas remotamente pilotados
A ik
m - Velocidade: 110 Km/h;

vy - Altitude: 3.000 m;
i | { | - Alcance Max: 60 Km;
) - Autonomia: 10 h;
! / - Envergadura: 7,7 m;
- Comprimento: 2,9 m.

Fonte: Slides do palestrante Goulart Duarte (2023).

Para o palestrante, esse é o constante desafio, de controlar os
que navegam a noite no rio da Amazénia. Mais ainda, pelo fato de que
o ribeirinho, ao anoitecer, tenta passar ilicitos em uma quantidade
maior e de forma mais constante. Dessa forma, para o SISFRON,
torna-se fundamental tomar decisGes e agir de forma integrada,
como ja mencionado, cooperando com outros drgaos de seguranca
publica, por exemplo: Instituto Brasileiro do Meio Ambiente (IBAMA),
Policia Federal e Policia Militar. A Figura 18 permite identificar meios
de apoio, referentes as comunicagdes taticas, quer sejam caminhdes,
satélites ou radios.

O Gen. reiterou que o SISFRON tem a preocupacéo de coletar
as informagdes pelos diversos meios ja citados, transmiti-las o mais
rapido possivel aos tomadores de decisdo, que devem agir o mais
rapido possivel. E, para tanto, softwares e sistemas de Tl atualizados
sdo prioridade. Nesta fase, onde ocorre o referido processamento,
para apoio de tomada de decisdo, vem o diferencial do SISFRON,
que é considerado o “cerne” do sistema.
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Para muitos, essa realidade poderia ser suficiente, contudo,
para determinadas situagcbes, o SISFRON necessita de centros
de comunicagdes moveis e fixos, bem como viaturas adaptadas e
quartéis estrategicamente localizados. Em situagbes especiais, o
SISFRON também constrdi quartéis para que seja possivel concen-
trar todos os dados dos demais, com mais eficiéncia e, assim, cons-
tituindo redes de interesse especificas militares.

Figura 18 - llustracdo das comunicacoes taticas

Com Taticas
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Sistema de Comunicagdes de Area
Médulo de Telematica Operacional

Radio Portatil Multibanda V/UHF de Mochila
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Ligagdo Pel - SU

Radio Veicular Multibanda H/VHF
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Radio Portatil Multibanda H/VHF de Mochila Radio Veicular Multibanda V/UHF
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Necessidade de nacionalizagdo!!
IMBEL!!

Fonte: Slides do palestrante Goulart Duarte (2023).

Um exemplo citado diz respeito ao centro de operagdes em
Foz do Iguacu. Foi desenvolvido e teve investimentos em fungao de
possuir uma area maior de interesse, bem como ser possivel desen-
volver muitas operagdes integradas, com diversas forgas auxiliares
e de apoio, referentes a Seguranga Publica. Ou seja, esse exemplo
evidencia que o SISFRON se propoe a ser melhorado sempre, com
o intuito de melhor utilizar todos os meios tecnolégicos ou nao, tam-
bém entre as forgas de segurancga publica ou ndo, mas sim, sempre
de forma mais estratégica e eficiente possivel.
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No gerenciamento do SISFRON, trabalhar em conjunto,
com apoio constante, também representa um segundo braco, assim
definido para sustentar obras, viaturas e afins, compartilhando onde
guardéa-las e/ou protegé-las. Além disso, define-se como terceiro
braco, agdes envolvendo outros meios, formas de apoio direcionadas
a apoiar operagoes relacionadas a embarcacgdes, viaturas e outras
relacionadas a logistica.

Neste interim, o SISFRON orienta cada responsavel, dentro
da sua é&rea, a pensar num projeto que tem essa concepgao. Como
j& mencionado, a simples compra isolada de algo ndo tem finalidade,
mas sim, é proposta a utilizagao de vérias formas de coleta de dados,
gerando o méaximo possivel de informagdes, sendo transmitidas
para a retaguarda, ou mesmo sendo processadas de imediato, com
utilizacdo de softwares de apoio, independentemente dos luga-
res, quer sejam mais afastados, préximos e/ou de dificil acesso. A
Figura 19 representa uma imagem do software de apoio a decisao,
utilizado pelo SISFRON.

Dessa forma, como SISFRON, desenvolvem-se projetos
junto de tropas e 6rgdos de seguranga, como por exemplo, em
Dourados - Mato Grosso do Sul, no Comando Militar do Oeste,
Cuiabd, Corumbd, Parand, Santa Catarina, 152 Brigada de Cascavel,
14° Regimento de Cavalaria Mecanizado de Sao Miguel do Oeste
etc. Neste contexto, em determinados locais citados, trabalha-se iso-
ladamente ou em parceria, com projetos de curto ou longo prazos,
bem como divididos em vdrias fases, por exemplo, na Amazonia, Sdo
Gabriel da Cachoeira e Tefé.
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Figura 19 - llustracdo do software de apoio a deciséo
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Fonte: Slides do palestrante Goulart Duarte (2023).

De acordo com o Gen. Goulart Duarte, das ja referidas pos-
sibilidades de integragcdo, destaque-se: (i) compartilhamento de
equipamentos e sistemas de comunicagdes taticas; (ii) infraestrutura
de comunicagbes (torres, canais de comunicagdes, equipamen-
tos e sistemas); (iii) sistema de radiocomunicagéo digital troncali-
zado (SRDT); e (iv) operagdes conjuntas de centros de comando e
controle fixos/moveis.

Disso tudo, outros bons exemplos, compartilhados pelo
palestrante, se referem aos bindculos termais 6ticos e aos déculos
de visdo noturna termais, que foram entregues na Amazdnia, a um
comandante de pelotdo, na noite de Natal. Onde ele foi até a beira do
rio, junto de sua tropa, fazendo a vigilancia e, com esse equipamento
tecnoldgico, identificou uma embarcagao ilicita, que possivelmente
nao seria identificada sem o referido equipamento.

Acrescente-se que, para o aperfeicoamento de sua utiliza-
¢ado, o bindculo termal multifuncional foi atrelado a um tablet, tor-
nando mais répida a informagéao enviada para a retaguarda que, em
consequéncia, tem uma tomada de decis@o, bem como uma agao
com mais destreza, para dessa forma, surpreender os ilicitos.
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Como ja citado, o SISFRON tem a preocupagdo com o
treinamento exaustivo de pessoal para utilizacdo de tecnologias.
Especialmente na ponta da linha, quando os soldados e até mesmo
os indios e/ou locais, que em situagdes pontuais apoiam (e muito)
as missoes, oferecendo informagdes especificas das matas, rios e
selvas, ou outras de interesse das missdes. Exatamente em funcéo
disso, muitas vezes a denominagé@o pomposa de um sistema de vigi-
lancia e monitoramento, com reconhecimento com base em tecno-
logias de ponta, de nada vai se valer, se os soldados que o operam,
no operacional, ndo forem muito bem treinados, e em situagdes
especificas, ndo tenham apoio dos habitantes locais (especialmente
em regides de mata fechada e/ou selva densa). Quanto a isso, em
determinadas regides, até mesmo os indios tém treinamentos espe-
cificos para auxiliar no controle dos ilicitos.

Saliente-se que os sistemas utilizados pelo SISFRON tam-
bém permitem rastrear até 100 alvos simultaneos. No Mato Grosso
do Sul, onde foi realizada uma parceria com as policias locais, foi
possivel identificar nas estradas vicinais ilicitos e fazer apreensdes
em parceria com as autoridades do estado.

Por outro lado, e como exemplo de parcerias, com apoio
de tecnologias, citam-se os radares utilizados, junto da policia de
Belo Horizonte. Em uma situagdo especifica, a mesma os solicitou
para fazer um exercicio pratico, em Minas Gerais, com caracteristi-
cas semelhantes e que auxiliaram no éxito de suas operagdes. Além
deste exemplo de sucesso de tecnologias brasileiras aplicadas em
parceria, o palestrante também citou uma parceria que envolveu a
realizagdo de exportacdes para a Mauritania e outros paises.

Outra preocupagédo do SISFRON é que a nossa industria
possa produzir tudo aqui, com matéria-prima acessivel e de prego
mais baixo, ndo dependendo da industria de fora do pais. Como exem-
plo, cita-se a Imbel, que ja vem desenvolvendo a¢des nesse sentido.
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Neste interim, também é possivel identificar terminais de
satélites para locais de dificil acesso que sdo importados, bem como
outros equipamentos tecnoldgicos importados, ja sendo produzidos
pela industria nacional. Ou seja, esse é mais um grande desafio do
SISFRON, produzir tudo aqui na inddstria brasileira, por exemplo:
meios de sensoriamento e comando, centros de controle, cen-
tros mdveis e outros.

Neste sentido, o palestrante sublinhou que constantemente
o SISFRON se propde a desenvolver diversos projetos em parce-
rias, inclusive envolvendo softwares. Mencionou que atualmente,
um projeto que estd em andamento, tem o intuito do SISFRON ter
todo o controle, inclusive de todos os sensores, envolvendo tropas
do exército. Dessa forma, também permitird que se tenha uma visao
mais adequada das areas de operagdes, mas principalmente da exe-
cugéo com eficiéncia.

Em relacé@o ao desenvolvimento de processos integrados, o
palestrante ressaltou, por exemplo, projetos com equipamentos de
sistemas de comunicagdes téticas, os quais possibilitam trabalhar
em parceria. Isso também oportunizard desenvolver uma infraestru-
tura de comunicagdes diferenciada. Destacou o desenvolvimento de
projetos envolvendo sistemas de radio e comunicagédo digital pelo
SISFRON, utilizados ndo somente por tropas militares, como tam-
bém pela Policia Federal.

Em Dourados, Mato Grosso do Sul, citou outro projeto, com
base na dificuldade de comunicagdes, la na época. Nao tinha internet
banda larga, entdo decidiu-se colocar torres |& para apoiar. Foi um
trabalho gigantesco, onde nessas torres, foi colocado vérios meios
de comunicagdes e sensores, com radares fixos, em uma quantidade
muito grande. Entao foi-se aperfeicoando o sistema, até estar com
ampliacdo adequada para o funcionamento de sitios e torres, bem
como g, em consequéncia, consolidou-se uma infovia prépria.
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Foi mencionado também pelo Gen. Goulart Duarte, outros
projetos do SISFRON, bem como pessoas envolvidas. Mencionou
que sdo mais de 30 pessoas dedicadas ao atendimento e monito-
ramento das atividades, quer sejam de suporte e/ou manutencao
em campo. Salientou que atualmente tem bases em Campo Grande,
Cuiaba, Campinas, Sao Paulo etc. As referidas pessoas, nessas bases,
atuam nos seus processos de atendimento ao cliente, responsdveis
por atenderem aos chamados do exército brasileiro, acerca dos
materiais entregues no projeto SISFRON. Cuidando da logistica e o
reparo, seja nacional ou internacional, bem como de processos de
monitoramento e suporte 24 horas, por 7 dias e por toda a semana.

Convém destacar que as referidas pessoas também tém
por finalidade garantir a disponibilidade da rede de transmissdo de
dados, conhecida como infovia, para que os seus sistemas sensores
consigam se comunicar com os centros de comando e controle de
forma ininterrupta. Essa equipe também é responséavel pelo suporte
ao uso dessa rede por outros subsistemas, como radios téticos e, até
mesmo, a for¢a aérea brasileira, durante as operagoes.

Adicionalmente, o palestrante mencionou que, além dos
processos de atendimento ao cliente e monitoramento 24 horas,
existe também o processo de manutencdo preventiva, que através
de visitas periédicas as mais de 70 torres do projeto, o SISFRON
cuida de todas as instalagdes atentamente. Algumas sao de equipes
especializadas, para trabalhos de altura, ou mesmo de sistemas de
telecomunicagdes e eletrotécnica. Essas equipes também tém frotas
disponiveis para que elas se desloquem até o local de trabalho o
mais rapido possivel.

Complementou que, para realizarem suas atividades com
seguranca, utilizam-se da infovia. Esse sistema monitora as mais de
70 torres que compdem essa rede, de forma ininterrupta, controla
todos os equipamentos e radios que fazem parte da sua infraestru-
tura, bem como geradores, nobreaks, bancos de bateria etc.

254



SUMARIO

De acordo com o Gen. Goulart Duarte, essas informagdes
sdo coletadas e trazidas para o sistema central de monitoramento
para identificar as condi¢cdes de operagdo desses equipamentos,
bem como informacgdes diversas, tais como a temperatura e proble-
mas de comunicagao entre os radios. Além disso, monitora também
o consumo de banda dos sistemas, que utilizam a infovia para sua
transmissdo, como por exemplo, os sistemas de sensoriamento, de
telefonia, de videoconferéncia e da prépria internet do exército.

Ainda, acerca dos projetos de cooperagdo mencionados
pelo palestrante, vale ressaltar que, inclusive durante a pandemia, o
Colégio Militar de Campo Grande utilizou-se da infovia do SISFRON
para proporcionar aos seus alunos a modalidade de aula EAD.
Devido a grande demanda desse tipo atividade durante o periodo
para as torres da infovia, também foi desenvolvido um sistema de
seguranca, através de cameras de alta resolug@o e equipamentos
de emissao, bem como captagao de som. Acredita-se, inclusive, que
por meio desse sistema de seguranga, foi possivel identificar uma
quadrilha que agia na regido na época, roubando equipamentos em
torres de comunicagao.

Ademais, o SISFRON emprestou 19 sitios, na época, para que
os 6rgaos de seguranca operassem, pelo fato da excelente capilari-
dade em toda a regido. Neste caso, € mais um exemplo de coopera-
cao, feito pelo SISFRON e a seguranca publica, envolvendo diversas
unidades do exército, que atuaram em cooperagdo. O palestrante,
em conclusdo, frisou: (i) torna-se fundamental uma governanga e
uma gestao eficiente para a implementacado plena das ferramentas
de C&T]; (ii) a experiéncia obtida com o projeto piloto reforga a con-
fianga na capacidade da industria brasileira em desenvolver grande
parte das solugdes; (iii) existem muitas oportunidades de “integracao
e compartilhamento” entre os sistemas das FA e dos OSP, que preci-
sam ser aproveitadas; (iv) no caso SISFRON, ja se administrou cerca
de 1bilhdo e 200 milhdes de reais. Logo, destaca-se que o sucesso até
entdo foi resultado de uma governanga muito eficiente, no sentido de
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aproveitar as oportunidades de integracdo e compartilhamento entre
0s sistemas das Forcas Armadas e os érgdos de Seguranga Pdblica.

Questionamentos e/ou participagcdes do publico presente:
Tendo em vista o cumprimento do cronograma, caracteristica mar-
cante do evento, foi disponibilizada apenas uma pergunta oriunda
da plateia, a saber: "Envolto a tantos projetos e necessidades, como
estdo os projetos de coprodugdo com as universidades e com as
empresas brasileiras? E, se ainda é preciso que empresas de fora
deem conta dessas solugdes?"

Como resposta, o palestrante destacou: "As universidades
sdo parceiras e fazem a ponte entre o SISFRON e as empresas.
Normalmente, define-se uma empresa principal, como integradora
e essa empresa maior aciona as outras menores, para atender a
demanda do SISFRON. Uma das grandes parceiras atualmente, ou
seja, uma empresa integradora, é a Empresa Brasileira de Aviagao
(EMBRAER), no caso das torres. Que figue claro que néo é sé ela, a
EMBRAER aciona outras parceiras que a propria EMBRAER tercei-
riza trabalhos pontuais, encomendados pelo SISFRON. Outro exem-
plo, é o direcionado as embarcagdes, que o palestrante nao lembrava
0 nome da empresa integradora, contudo, destacou que existe uma
localizada na regido amazbnica, a qual aciona suas respectivas
empresas parceiras, que atendem também demandas especificas
do SISFRON. Além disso, evidenciou que o foco continua sendo
fazer o maximo possivel de parceria com industrias brasileiras, ou
seja, como mencionado ao longo da palestra, nacionalizar o maximo
possivel a compra de equipamentos, tecnologias e afins. E, quanto
as universidades, finalizou reiterando que sao parceiras do SISFRON
e normalmente fazem a ponte entre as empresas e o SISFRON, con-
forme projetos e demandas especificas”
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CONSIDERAGOES FINAIS DO RELATOR

Conforme foi apresentado no decorrer do presente docu-
mento, ficou muito evidente que a palestra foi um sucesso. Foram
compartilhados muitos contelddos significativos, cases de sucesso,
bem como étimos exemplos de excelentes préticas de gestdo. Tudo
isso direcionado a tecnologia, telecomunicagéo, integragao, coo-
peragao, capacitagdo, treinamento, sustentabilidade, manutencéo,
entre outros assuntos de interesse do evento.

Importante destacar a experiéncia e a facilidade de trans-
missdo de conhecimento do palestrante, Gen. Bda R/1, Sergio Luiz
Goulart Duarte, atual gerente do SISFRON. Com muita habilidade
e bom humor, ele deixou muito claro o principal diferencial do
SISFRON, que é buscar constantemente a integragdo e cooperagao
com diversas agéncias, diversas forgas e diversos 6rgaos de segu-
ranca publica. Além disso, detalhou o portfélio estratégico do exér-
cito, bem como frisou a importancia do SISFRON e parceiros para a
seguranca e a defesa das fronteiras do Brasil. Outrossim, relacionou
inimeros aspectos direcionados a ciéncia e tecnologia, bem como
apresentou possibilidades de integragdo com os sistemas disponi-
veis. Observe-se que, desde sua primeira fala até a Ultima, deixou
evidente que "cooperar e integrar” tornou mais eficiente o SISFRON,
bem como é muito “complexo” vigiar e atuar nas fronteiras do nosso
pais, especialmente considerando o emprego de tecnologia e comu-
nicagdes em uma drea tao extensa. A seguir, destaco mais algumas
inferéncias pontuais, acerca da apresentagédo do Gen. Goulart Duarte.

Contribuicdes cientificas e/ou préaticas e/ou insights a partir
da palestra: Das inumeras contribuigbes cientificas e/ou praticas
e/ou insights, com base na apresentagdo do Gen. Goulart Duarte,
destaco inicialmente a importéancia das “tecnologias e telecomunica-
¢Oes” para as organizagdes e empresas nos dias de hoje. Ficou muito
claro que, com a utilizagdo apropriada de ambas, é possivel tomar as
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melhores decisdes, de forma mais rapida e eficiente. Especialmente
se as partes interessadas forem “cooperativas e integrativas’

Outro subsidio de informagéo relevante diz respeito a “sus-
tentabilidade” Do mesmo modo, qualquer tipo de empresa e/ou
organizacédo deve desenvolver seus programas e/ou projetos priori-
zando a sustentabilidade deles, quer sejam, considerando aspectos
financeiros, de pessoal, capacitagao, treinamento, manutencéo, ou
outros de interesse, conforme o caso.

Nesta perspectiva, mais um insight importante diz respeito
ao palestrante destacar que assuntos que para algumas empresas
e/ou organizagbes podem ser desconsiderados em determinados
momentos, acabam sendo diferenciais competitivos, bem como de
sucesso, se nao forem subestimados. Por exemplo, “treinar e capa-
citar” constantemente todos os stakeholders, bem como dar espe-
cial atencdo para atividades de "manutencéo’; especialmente, para
empresas e/ou organizagdes de tecnologia e telecomunicagdes.

Para mais, permite-se inferir que fazer o gerenciamento do
SISFRON nao é tarefa facil, muito pelo contrario, € missdo para
poucos. Por isso, evidenciam-se o “conhecimento, a habilidade e
a atitude” do atual gerente Gen. Goulart Duarte, que, junto de sua
equipe, vem fazendo um destacado trabalho de "vigiar, monitorar
e integrar dados’, de forma “répida e precisa’, gerando dessa forma
"informagdes relevantes” para a tomada de decisdo mais assertiva.
A partir disso, o SISFRON consegue atuar de forma efetiva, subsi-
diando as tropas do exército e/ou for¢as de seguranca e/ou partes
interessadas. E, por conseguinte, contribuindo para que todos os
stakeholders cumpram a &rdua missdo de garantir a soberania das
fronteiras de nosso pais.
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DADOS SOBRE A PALESTRA:

Technological solutions from the Forensic Institute of the University of
Zurich - a look to the future, 22 de novembro de 2023, 10h45-11h45. Link:
https://wwwyoutube.com/watch?v=7CR4I39IK-s

PALESTRANTE:

Soren Kottner. Instituto Médico Legal da Universidade de Zurique:
Engenheiro - Universidade de Zurique; Engenheiro do departamento
técnico; Duwe-3d AG; Voluntario - Museu de Histdria Natural de Londres;
Estudante assistente - Johann Wolfgang Goethe; Universidade de Frankfurt
am Main. Ajuda de consulta - pratica neuroldgica em grupo, S. GanBert e
U. Pfannerstill
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RESUMO:

A palestra destacou as tecnologias do Instituto de Medicina Legal da
Universidade de Zurique, com foco no escaneamento 3D de cenas de crime
e corpos para necropsia. 0 palestrante delineou a colaboragdo coma policia
em casos de mortes suspeitas, detalhando o fluxo de trabalho, incluindo
exame externo, tomografia, necropsia e liberacdo do corpo. Identificou
limitagbes na tecnologia 3D existente, levando ao desenvolvimento de
uma solugdo usando celulares com o sensor da LiDAR. No contexto da
documentacdo de ferimentos, apresentou o VirtoScan aprimorando a
captura de imagens. Variantescomo VirtoScan 2.0, VirtoScan on Rails e
Virtoscan MSI foram mencionadas. Enfatizou as vantagens, como baixo
tempo de escaneamento e aplicabilidade além da mediciana legal. Na
resposta a questionamentos, destacou o apoio financeiro e colaborativo
da universidade no processo de desenvolvimento das tecnologias.

Palavras-chave: Escaneamento 3D, fotogrametria, medicina legal,
necropsia, automagao, imagem multiespectral.
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DESENVOLVIMENTO DA PALESTRA

O objetivo da palestra foi apresentar, por meio de slides e
interacdo com a plateia, as tecnologias utilizadas e desenvolvidas
pelo Instituto de Medicina Legal da Universidade de Zurique nos
casos objeto de estudo, especialmente no que se refere ao escane-
amento 3D de cenas de crime e de caddveres objetos de necropsia.

Soren Kottner fez uma introdugao e apresentou informagdes
sobre o instituto em que trabalha - Instituto de Medicina Legal da
Universidade de Zurigque - e 0s casos que sdo objeto de estudo do
Instituto, quais sejam: casos de mortes suspeitas e violentas. No caso
concreto, a entidade trabalha em conjunto com a policia, ou seja, a
policia conduz a investigagao e o instituto fica encarregado da parte
de medicina legal, por meio da elaboragédo de um relatério com a des-
cricdo da maneira da morte, sua causa e a identificagdo do caddver.

Em seguida, apresentou um fluxograma de como o trabalho é
feito: exame externo, tomografia computadorizada do cadaver (docu-
mentacdo 3D e ressonéncia magnética), necropsia e liberagdo do
corpo. Dentro desse contexto, afirmou que seu papel no instituto con-
siste na pesquisa e engenharia de tecnologias épticas e radiolégicas.

Assim, afirmou que a tecnologia 3D até entdo utilizada pelo ins-
tituto para escaneamento do local de crime ndo se demonstrava ade-
quada para todas as situagdes, por razdes diversas como a praticidade
e a necessidade de treinamento especial do operador do equipamento.
Dessa forma, desenvolveu-se uma solugao de escaneamento do local
de crime com o uso de celulares com a tecnologia “LiDAR” (iPhones
contendo o referido sensor), em conjunto com o aplicativo Recon 3D.

No que pese essa tecnologia apresentar dificuldades no esca-
neamento 3D de superficies muito escuras, reflexivas ou transparentes,
por outro lado apresenta fluxo de trabalho muito simples, baixo tempo
de escaneamento, possibilidade de escaneamento/documentacao de
qualquer cena de crime/sinistro de trénsito e, o fato de que qualquer um,
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dotado de pouca instrugdo, pode escanear a cena. Assim, € uma tec-
nologia que pode ser amplamente utilizada no trabalho pericial e que
permite que se retorne a cena do crime, virtualmente, para se observar
algum detalhe que possa nao ter sido notado.

Em continuacéo, teceu comentarios acerca de como é feita
a documentacao de ferimentos e vestigios nos cadaveres dentro do
instituto, mais especificamente no que se refere a documentacao
fotografica: localizagao de cada ferimento, caracterizagdo do tipo de
ferimento, dimensdes e outras caracteristicas relevantes. A tecnolo-
gia 3D até entdo utilizada para isso (The Virtbot Scan) apresentava
alguns problemas, como baixa riqueza de cores dos hematomas e
longo tempo de processamento (1,5 horas para cada lado do corpo).

Sendo assim, foi desenvolvido o equipamento denominado
VirtoScan, o qual é composto por um anel com 7 cdmeras, ao longo do
qual o corpo objeto de estudo € movimentado longitudinalmente, sobre
uma maca, para a realizagédo de fotos com sobreposicao entre 50-80%.
Posteriormente, um modelo 3D foi criado com o auxilio do software
Agisoft Metashape. Essa tecnologia permitiu a diminuigdo do tempo
de processamento do corpo para apenas alguns minutos, bem como
uma maior riqueza no detalhamento do corpo (resolugéo de cores).

Posteriormente, apresentou outras versées melhoradas/
adaptadas que foram desenvolvidas para o aparelho: (i) VirtoScan
2.0: iluminagdo que permite uma melhor representagdo do corpo
(daylight), contando com conjunto de cdmeras RGB e prisméticas
e aquisi¢ao de imagens continuas (na versédo anterior a maca tinha
de ser movimentada passo a passo), com duragao de escaneamento
de 72 segundos, resultando em 400 imagens; (ii) VirtoScan on Rails:
dotado de 10 cédmeras e montado sobre trilhos fixados no teto,
o tempo de documentagao de imagens (200 no total) € de aproxi-
madamente 2 minutos. E ideal para a flexibilidade que se precisa
em uma sala de necropsias; (iii) Virtoscan MSI: apresenta informagao
multiespectral (luzes forenses), o que permite aumentar a detecgao,
visualizagéo e documentacgao de vestigios latentes ou pouco visiveis.
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Assim, como pode ser visto, o Instituto de Medicina Legal da
Universidade de Zurique desenvolveu diversas tecnologias que auxi-
liam o trabalho forense. Finalizada a sua apresentagéo, concluiu que
as seguintes vantagens podem ser obtidas com o uso do VirtoScan (e
suas variantes): baixo tempo de escaneamento (qualquer corpo pode
ser escaneado e a documentagao pode ser feita em qualquer estagio,
liberando, assim, mais tempo para a andlise Util do corpo), automa-
tizagdo (qualquer pessoa pode facilmente operar o escaneamento),
maior riqueza na informacéao de cores (mais detalhes) e possibilidade
de aplicagdo em outros campos para além da medicina forense.

Finalizada a apresentacao, o palestrante foi indagado sobre
“como foi o processo de desenvolvimento da ideia (escaneamento
de cena de crime e dos corpos) até a implementagdo e como a
Universidade participou do processo?. Em sua resposta, afirmou que é
do interesse da universidade que seja desenvolvida a pesquisa e que
a universidade, além de prover recursos financeiros para o desen-
volvimento do projeto, auxilia na busca de colaboradores externos.
Sendo assim, respondido o questionamento, a palestra foi encerrada.

CONSIDERAGOES FINAIS DO RELATOR

Evidenciou que foi importante para as instituicdes represen-
tadas no semindrio conhecer a realidade e tecnologias utilizadas no
exterior, no &mbito da drea de medicina legal. O uso de ferramentas
de escaneamento 3D, de cenas de crime e de cadéveres, pode ser
muito Util para enriquecer o processo investigatério e pericial no
Brasil, mas o uso dessa tecnologia deve ser ponderado.

Por fim, frisa-se a importancia do papel da comunidade cien-
tifica para o desenvolvimento, ao lado das forgas policiais, de tecno-
logias que auxiliem no dia a dia do trabalho pericial. Talvez esse seja
o maior aprendizado com a palestra: a necessidade de uniao entre o
poder publico e a comunidade cientifica para o desenvolvimento de
tecnologias aplicéveis em diferentes areas da sociedade.
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DADOS SOBRE O PAINEL:

Mestrado Interinstitucional - a experiéncia do MISP e o PPGEGC, no dia
20 de outubro de 2023. 16h30 -18h00. Link: https://wwwyoutube.com/
watch?v=QyaRDGWOQms

PAINELISTAS:

Cel. BM Maristela Xavier dos Santos - Subcomandante-Geral do Corpo
de Bombeiros Militar do Estado de Sergipe. Lattes: http://lattes.cnpg.
br/9215503502234490;

Ten. Cel. Marsuel Botelho Riani - Policia Militar do Estado do Espitito Santo.
Lattes: http://lattes.cnpq.br/8884787458513176;

Del. Marcio Belchior de Macedo - Policia Civil do Estado de Ronddnia. Lattes:
http://lattes.cnpa.br/8234681992514822;

Perita Melisa Porto Tronchini - Instituto de Pericia Cientifica de Mato Grosso do
Sul. Lattes: http://lattes.cnpq.br/6813775914490527,

Profa. Gertrudes Dandolini, Dra. - Programa de Pds-Graduagdo em Engenharia,
Gestdo e Midias do Conhecimento da UFSC (PPGEGC/UFSC) e coordenadora
académica do MINTER. Lattes: http://lattes.cnpq.br/3098548295086867,;

Prof. Roberto Carlos Pacheco, Dr. - Coordenador do Programa de Pés-Graduagéo
em Engenharia, Gestdo e Midias do Conhecimento da UFSC (PPGEGC/UFSC).
Lattes: http://lattes.cnpq.br/2693759912446687;

Carolina Valladares Guimardes Taboada, Ma. - Coordenadora de Estudos e
Pesquisas da Diretoria de Ensino e Pesquisa da Senasp e representando a
coordenacdo académica do MINTER pelo MISP. Lattes: http://lattes.cnpg.
br/1979027758684113;

MODERADORA:

Ana Paula Santos Meza, Dra. - Diretoria de Ensino e Pesquisa da Senasp da
Senasp. Lattes: http://lattes.cnpq.br/74752965549268609;
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RESUMO:

0 painel “Mestrado Interinstitucional - a experiéncia do MISP e o PPGEGC
reuniu mestrandos e coordenadores do MINTER na UFSC e no MJSP
e do PPGEGC, discutindo a importancia da formagdo académica na
Seguranca Pdblica (SP). Destacou-se a colaboragéo entre instituigdes, o
desenvolvimento de pesquisas e a integragdo entre teoria e prética. 0s
participantes relataram suas trajetdrias, desafios e conquistas no MINTER,
enfatizando a relevancia da interdisciplinaridade e da qualificacdo
profissional. Ressaltou-se a necessidade de disseminar o potencial dos
programas de pés-graduacdo stricto sensu nas academias de policia
e de ampliar a comunicacdo das pesquisas produzidas. Sugeriu-se
a continuidade da oferta de cursos de mestrado e doutorado para
profissionais da Seguranga Publica, bem como a realizacdo de eventos
para apresentacdo dos resultados das pesquisas. O painel evidenciou a
importancia do dialogo entre Seguranca Pdblica e Universidade, visando
solucGes para os desafios complexos da sociedade.

"

Palavras-chave: Mestrado Interinstitucional. Seguranga Publica.
Interdisciplinaridade Pesquisa Académica.
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DESENVOLVIMENTO DO PAINEL

O painel “Mestrado Interinstitucional - a experiéncia do MJSP
e o PPGEGC" teve como objetivos principais discutir a importéancia
da formagdo académica na Seguranga Publica (SP) por meio do
Mestrado Interinstitucional (MINTER) entre o Ministério da Justica
e Seguranca Publica (MJSP) e o Programa de Pés-Graduagao
em Engenharia, Gestdo e Midias do Conhecimento (PPGEGC) da
Universidade Federal de Santa Catarina (UFSC), compartilhar expe-
riéncias e desafios enfrentados pelos mestrandos e coordenadores
do MINTER, e destacar a relevancia da colaboragéo entre institui-
¢oes, do desenvolvimento de pesquisas e da integracdo entre teoria
e pratica na drea de Seguranca Publica. Esse painel foi moderado
por Ana Paula Santos Meza, da DEP/Senasp.

Dando inicio ao debate, a moderadora do painel, Ana Paula
Santos Meza fez suas consideragdes iniciais, agradecendo o convite
e a participacédo neste momento de didlogo. Na sequéncia, passou a
palavra para Carolina Valladares Guimaraes Taboada (Coordenadora
de Estudos e Pesquisas/DEP/Senasp), que agradeceu a oportuni-
dade e teceu comentérios sobre os mestrandos Samirg Cordeiro e
Danilo Moreira, servidores mobilizados de outros Estados do Brasil
para a Senasp e aos alunos do MINTER. Destacou o papel do
mestrado académico no desenvolvimento de pesquisas na area de
Segurancga Publica, movimento que viabiliza cada vez mais a integra-
¢éo entre a Seguranga Publica (SP) e a Universidade.

Na sequéncia, o Prof. Roberto Pacheco (Coordenador
PPGEGC/UFSC) cumprimentou todos os integrantes da mesa e
contou um pouco da histéria de como nasceu o MINTER e a impor-
tancia dele para a UFSC, pontuando que o projeto nasceu de um
telefonema do MJSP procurando a UFSC por sua experiéncia na rea-
lizagao de alguns trabalhos na area de Ordem e Seguranga Publica.
Destacou que a Pré-Reitoria de Pds-Graduacao (PROPG) da UFSC
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buscou a equipe do PPGEGC para trabalhar a ideia do MJSP de levar
uma formacéo de pds-graduagao stricto sensu para todos os Estados
do Brasil, envolvendo todas as forgas de segurancga articuladas com
as temadticas: segurancga publica, gestdo do conhecimento e gover-
nanga do conhecimento.

Foi realizada uma proposigao Unica para o MJSP que envol-
veu professores de outros programas de pds-graduagao de outras
areas de conhecimento que se somaram ao PPGEGC para respon-
der a essa demanda de pensar como a gestdo do conhecimento
poderia ajudar na formagao desses mestres dentro do contexto
da Seguranca Publica.

Além disso, ponderou também que algo muito importante foi
a articulagéo das instituigdes, que levou a um aprendizado, do ponto
de vista da coordenagdo do PPGEGC, no campo da governanca,
concluindo que cabe tanto ao MJSP como ao Sistema Nacional de
Pés-Graduagao pensarem também nos caminhos de aproximagao
entre as instituicdes, de modo que haja um compromisso ainda maior
das instituicbes com os trabalhos desenvolvidos pelos mestrandos
em suas pesquisas académicas. Esse foi caracterizado como o maior
aprendizado no campo da governanga, de forma que o PPGEGC/
UFSC trabalhard nessa exigéncia de que as instituicdes, cada vez
mais, estejam tdo comprometidas quanto os envolvidos nessa pri-
meira turma do MINTER estiveram. Por fim, concluiu que seria uma
honra para a UFSC e para o PPGEGC terem os profissionais da
Seguranga Publica como alunos e trabalhar com o sistema de segu-
rancga e ordem publica do Brasil ao lado do sistema educacional.

Em seguida, a Cel. BM Maristela Xavier dos Santos
(Subcomandante-Geral do Corpo de Bombeiros Militar de Sergipe)
enfatizou o seu apreco pela formagéo colaborativa, destacando que
"enquanto muitas pessoas fogem do perigo, os bombeiros militares
vao ao encontro dele” Pontuou que, em 102 anos de sua corporagéo,
foi a primeira mulher a ascender ao ultimo posto de sua carreira,
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reforcando que a ascensdo feminina em cargos de alto comando
nao pode ser vista com tanto estranhamento. Destacou e agrade-
ceu a todos os envolvidos na criagdo do MINTER, reforgando que
o didlogo entre Seguranca Publica e Universidade é cada vez mais
necessario em um ambiente de coprodugdo. Agradeceu a profa
Gertrudes Dandolini pela dedicacéo e por ser o farol para todos os
mestrandos no curso. Agradeceu também a profa Patricia Sa pelo
apoio, bem como ao prof. Roberto Pacheco e todos os profissionais
envolvidos nesse processo.

Nos relatos dos primeiros painelistas, ficou evidenciado
que a formagao académica, especialmente em nivel de mestrado,
desempenha um papel fundamental no desenvolvimento de pes-
quisas e na integragao entre a Segurancga Publica e a Universidade.
Ressaltaram também a importéncia da articulagéo entre as institui-
¢oes envolvidas, o compromisso dos participantes e a necessidade
de um didlogo constante entre a Segurancga Publica e a Universidade
para enfrentar os desafios complexos da sociedade.

Dando continuidade ao didlogo, Ten. Cel. Marsuel Botelho
Riani (Policia Militar do Espirito Santo) iniciou agradecendo o empe-
nho de todos os envolvidos, desde a criagdo até o desenvolvimento
das atividades MINTER, principalmente, Ana Paula Santos Meza,
a profa, Gertrudes Dandolini, ao prof. Roberto Pacheco e a profe,
Patricia S&, sua orientadora. Relatou brevemente sua trajetoria pro-
fissional e que esperava cursar a pds-graduacao stricto sensu na
universidade federal de seu estado, porém, quando descobriu que
existia uma oportunidade para o PPGEGC, fez a inscri¢éo para o pro-
cesso seletivo. Destacou que, por ser um programa interdisciplinar,
o PPGEGC se mostrou muito flexivel e aberto para trabalhar com os
mais variados temas. Também fez um apelo aos coordenadores do
MJSP e do PPGEGC, para que este tipo de formacéo, o mestrado e o
doutorado, continuem sendo ofertados para que outros profissionais
da Seguranca Publica tivessem a mesma oportunidade.
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Posteriormente, a Perita Melisa Porto Tronchini (Perita
Criminal do Mato Grosso do Sul) se apresentou e destacou que foi
estimulada por sua chefia direta, no ano de 2021, para participar do
processo seletivo para o PPGEGC. Enfatizou que viu, inicialmente,
com estranheza os temas de estudos tratados e abordados pelo
programa de pds-graduagdo, mas que as dreas de pesquisa do
PPGEGC chamaram a sua atencéo e a motivaram a avangar nessa
busca de ingressar no curso como mestranda. Destacou que ficou
encantada com todo o conhecimento que encontrou nas disciplinas
do curso, que foram transformadoras para ela enquanto profissional
e que, com isso, estava continuamente buscando estudar e aplicar o
que foi aprendido. Compartilhou que foi promovida, como reflexo do
mestrado, sendo valorizada por sua chefia, que buscou integrar cada
vez mais 0s conhecimentos ja adquiridos no PPGEGC ao 6rgdo em
gue estd lotada. Destacou a vontade de que o curso continue sendo
ofertado para a Seguranga Publica.

Conforme relatado pelos painelistas Ten. Cel. Marsuel Botelho
Riani e Perita Melisa Porto Tronchini, a experiéncia no MINTER, espe-
cialmente no PPGEGC, foi marcada pela flexibilidade e interdiscipli-
naridade do programa, permitindo a abordagem de diversos temas
relacionados a Seguranga Publica. Eles enfatizaram a necessidade
de continuar oferecendo cursos de mestrado e doutorado para pro-
fissionais da drea, destacando o impacto transformador do conheci-
mento adquirido em suas trajetdrias profissionais e a valorizagéo por
parte de suas chefias.

Na sequéncia, o Del. Marcio Belchior de Macedo (Policia Civil
do Estado de Rondonia) relatou a sua experiéncia ao ingressar no
MINTER, ponderando que, no momento do processo seletivo para
ingresso no mestrado, questionou-se sobre o que seria 0 PPGEGC,
mas que, depois de aprovado, compreendeu que a Seguranga
Pdblica ndo se faz somente com atividade-fim, e que encontrou no
mestrado a sensagao de ser pesquisador. Destacou que a interdisci-
plinaridade do mestrado o motivou para tentar avangar nos estudos
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académicos de doutorado, vindo a participar do processo seletivo
do ano de 2024 no PPGEGC. Reforgou que notou a diferenga em sua
atuacgdo profissional e na familia, salientando que sua atuagéo se tor-
nou mais qualificada. Em parceria com o mestrando Anderson Joabe,
foi apresentado um video acerca do MINTER, com o objetivo de gerar
uma reflexdo da atuagao dos profissionais na Seguranga Publica,
reiterando a importancia de que outros profissionais de Seguranga
Pdblica também tivessem a possibilidade de cursar um MINTER.

A Profa. Gertrudes Dandolini, Dra. (PPGEGC/UFSC) foi a
Gltima painelista a fazer suas consideragdes, destacando inicial-
mente o desafio de coordenar um curso como o MINTER. Ponderou
que as disciplinas foram ministradas por uma série de professores
académicos (do PPGEGC e de outras universidades) e profissionais
(de institui¢cdes parceiras) de modo a atender ao projeto do MINTER,
mencionando a importancia de todos os que colaboraram e a res-
posta que os mestrandos apresentaram, chegando com éxito na
etapa de escrita de suas dissertagdes. Enfatizou que estavam sendo
formados pesquisadores com potencial para buscar solugdes para
os desafios que sdo apresentados pela sociedade e, nesse con-
texto, o MINTER estaria fazendo esse mesmo movimento em prol
da Seguranca Publica. Pontuou que as instituicdes ainda tinham
dificuldades de compreender o que é o Mestrado e o Doutorado e
a relevancia destes cursos, e qual o papel das instituigdes no pro-
cesso de formagdo do mestrando. Assim, salientou a necessidade
de disseminar mais sobre qual é o potencial dos Programas de Pds-
Graduacao Stricto Sensu e as diferencas com a Pés-Graduacéo Latu
sensu (especializagao) entre as academias (ou escolas de governo)
de policia. Agradeceu a todos que tornaram todo esse processo de
formacéao possivel, tanto no PPGEGC como no MJSP.

Segundo os relatos dos painelistas, Del. Marcio Belchior
de Macedo e profa. Gertrudes Dandolini, a interdisciplinaridade do
MINTER e o impacto positivo na atuagao profissional dos mestran-
dos foram aspectos fundamentais do programa. Eles enfatizaram
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a necessidade de dar continuidade a oferta de cursos de mestrado
e doutorado para profissionais da Seguranga Publica, destacando
o papel das instituigdes no processo de formagao e a importancia
de disseminar o potencial dos Programas de Pds-Graduagéo Stricto
Sensu entre as academias e escolas de governo de policia.

A moderadora do painel, Ana Paula Meza, Dra. (DEP/
Senasp) também teceu suas consideragdes sobre sua experiéncia
de coordenar o MINTER entre os anos de 2021 e 2022, reforgando
que a formacgéo de pesquisadores para compreender as transforma-
¢oes do mundo é cada vez mais necessdria, ndo sendo suficiente
a Seguranga Publica atuar somente em sua atividade-fim. Apds, o
mestrando Cap. Anderson Joabe também compartilhou os desafios
enfrentados para ingressar como aluno do MINTER, lembrando que,
guando ficou sabendo do edital para ingresso no PPGEGC, buscou
conhecer mais sobre o curso e com o que este estava relacionado,
e que em sua corporagao foi o Unico profissional que se interessou
no curso. Destacou a ansiedade e a felicidade de ter sido aprovado,
agradeceu a sua orientadora, profa. Luciane Fadel, que contribuiu
muito com sua pesquisa.

Na sequéncia, a Ten. Cel. Marcia Oliveira do Corpo de
Bombeiros do Estado de Sergipe, questionou sobre como os resul-
tados da pesquisa do mestrado chegariam até as instituigdes de
Seguranga Publica de origem dos mestrandos, ou para a sociedade?
O prof. Roberto Pacheco respondeu a pergunta, destacando os meios
de comunicagao dessas pesquisas para o publico e abordou sobre
qual seria o papel de uma dissertagdo ou uma tese que justificava e
qualificava a formagdo de mestres ou doutores. A profa. Gertrudes
Dandolini também desafiou os mestrandos para que seguissem
produzindo artigos em seminarios, outros eventos e em suas ins-
tituicoes, para que suas pesquisas atingissem o maior nimero de
publicos possivel. Carolina Taboada também lembrou da Revista do
Sistema Unico de Segurancga Publica (SUSP), que é um periédico
que recebe publicagdes da area de Seguranga Publica, sendo uma
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forma de comunicagéo das pesquisas produzidas. O mestrando Ten.
Cel. Marsuel Riani sugeriu que, apds o encerramento do mestrado,
0 MJSP poderia promover um evento para que todos os mestrandos
socializassem os resultados de suas pesquisas do MINTER-PPGEGC
para ampliar essa comunicacdo das pesquisas para outros profis-
sionais da seguranca.

Como encerramento do painel, os mestrandos Isabelle
Brochado e Jodo Leyde de Souza entregaram uma medalha de lem-
branca aos painelistas do evento.

Portanto, os principais temas abordados foram a importancia
da formagao académica, especialmente do mestrado e doutorado,
para os profissionais da Seguranca Publica; a interdisciplinaridade do
PPGEGC e sua flexibilidade para trabalhar com diversos temas rela-
cionados a Segurancga Publica; a valorizagdo e reconhecimento dos
profissionais que buscam qualificagédo através do MINTER; a neces-
sidade de disseminar o potencial dos programas de pés-graduagéo
stricto sensu nas academias de policia; e a importancia da comuni-
cacao e divulgacdo das pesquisas produzidas no &mbito do MINTER.

CONSIDERAGOES FINAIS DOS RELATORES

O painel "Mestrado Interinstitucional - a experiéncia do MJSP
e o PPGEGC" abordou a importéncia da formagédo académica na
Seguranga Publica por meio do MINTER, uma parceria entre o MJSP
e 0 PPGEGC da UFSC. O objetivo foi discutir as experiéncias e desa-
fios enfrentados pelos mestrandos e coordenadores, ressaltando a
relevancia da colaboracao interinstitucional, do desenvolvimento de
pesquisas e da integracdo entre teoria e pratica nesse campo.

O painel evidenciou a importancia do didlogo entre Segurancga
Publica e Universidade, visando solugbes para os desafios complexos
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da sociedade. Os relatos dos participantes demonstraram como a
qualificacdo académica pode impactar positivamente a atuagdo
profissional na drea de Seguranca Publica. Destacou-se a necessi-
dade de ampliar a oferta de cursos de mestrado e doutorado para
profissionais da Segurancga Publica, contribuindo para a formacgéao de
pesquisadores capacitados.

Alguns momentos marcantes do painel incluiram a fala da
Cel. BM Maristela Xavier dos Santos, que enfatizou seu aprego pela
formacao colaborativa e destacou a importéncia da ascenséao femi-
nina em cargos de alto comando; o relato do Del. Méarcio Belchior
de Macedo, que encontrou no mestrado a sensagao de pesquisador
e percebeu gue sua atuagao profissional se tornou mais qualificada
apds o curso; e a observagao da Profa. Gertrudes Dandolini, que res-
saltou o desafio de coordenar um curso como o MINTER e a impor-
téncia de disseminar o potencial dos programas de pds-graduagéo
stricto sensu entre as academias de policia.

Em conclusdo, o painel evidenciou a importancia da for-
macado académica, especialmente do mestrado e doutorado, para
os profissionais da Seguranga Publica. Os relatos dos participan-
tes demonstraram como a qualificagdo académica pode impactar
positivamente a atuagdo profissional nessa drea, ressaltando a
necessidade de ampliar a oferta de cursos de pés-graduacéo stricto
sensu e de disseminar o potencial desses programas entre as aca-
demias de policia. O painel destacou a relevancia do didlogo entre
Seguranga Publica e Universidade, visando solugdes para os desa-
fios complexos da sociedade.
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284



SUMARIO

Helenita de Oliveira Bowen

Graduada em Administragdo - Unido Educacional de Brasilia. Especialista em Gestdo Policial - Escola Superior de
Policia/Policia Federal. Servidora publica hd 34 anos, com atuagdo nas dreas de treinamento/desenvolvimento,
licitagGes/contratos, combate a corrupcao. Cargo atual: Administradora na Policia Federal. Funcdo atual: Chefe do
Setor de Acompanhamento, Gestao e Fiscalizagdo de Contratos/Diretoria de Ensino da Academia Nacional de Policia/
Policia Federal.

Karyne Malischeski Miranda

Mestra em Gestao do Conhecimento no Programa de Engenharia e Gestdo do Conhecimento da Universidade Federal
de Santa Catarina (EGC / UFSC). Especialista em Gestdo Piblica pela Universidade Federal de Santa Catarina (UFSC).
Bacharel em Administragdo Pablica pela Universidade do Estado de Santa Catarina (UDESC / ESAG). Atua como
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gerenciamento de politicas em redes de sensores, radio cognitivo, redes de biosensores, redes desconectadas e
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e Consultora Empresarial da Gesser Consult - Administracdo de Negdcios em Sadide Estética. Professora nas dreas de
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